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基于层次化管理的移动IPv6网络接入认证研究 
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摘 要：移动 IPv6网络为用户随时随地接入网络提供了可能性，也给用户的接入控制和管理提出新的挑战。为改善此情 

况，提出了一种适用于移动IPv6网络环境的层次化接人认证方法，利用层次化思想对接人认证和移动注册进行层次化管 

理，减少了切换认证处理流程；基于矢量的双向认证机制实现了用户和移动网络的双向认证；当移动节点远离家乡域及在 
一 定范围内频繁移动时，将层次化移动切换过程和认证过程进行了有机整合，减少了延迟和开销，提高了认证切换性能。 
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Abstract：The IPv6 mobile network provides the possibility for users to access network anytime，and also puts forward a new challenge on 

accessing control and rr~nagement．In order to improve this situation．proposes a mobile network environment in the hierarchical n％6 ac- 

oeSs authentication methods，using hierarchical thought to access authentication and mobile registered for hierarchical management，reduce 

the switching certification process．Based on vectortwo—way authenticationmechanism achieved users andmo bile networktwo—way 

certification．Whenmoving awayfrom your hometown nodein acertain range domainandfrequentmo bile，mo bile switching and hierar· 

chieM authentication processintegration，reducethe cost，improvethe delay and authenticat~n switching performance． 
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O 引 言 

移动 IPv6(Mobile IPv6，MlPv6)网络为用户随时 

随地接入网络提供了可能性，也给用户的接入控制和 

管理提出了新的挑战。在开放的移动 IPv6网络中，用 

户的位置不确定，用户的行为难以预测，各管理域往往 

隶属于不同的管理机构，从保障网络安全可靠运营的 

角度看，各个域之间必须协作实现对移动节点的接人 

控制。 

互联网是一个开放的网络环境，允许各种类型的 

用户和设备接入网络，如果不对其进行有效的控制和 

管理，将使得的互联网暴露于各种安全风险中l1 J，而接 

入控制可以很好地解决这一问题。网络接入控制能够 
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对接入网络的用户的身份进行验证，能够对用户的行 

为进行限制，能够对产生不良后果的行为进行追踪审 

计。网络接入控制【2 J是指基于网络策略对用户接入网 

络进行控制的能力。用户身份识别和验证是一种重要 

的判断是否允许接人的网络策略。在移动 IPv6网络 

中，用户需要在任意位置接入网络，这些网络可能属于 

不同的运营商，每一个运营商必须对通过自己的管理 

域接入网络的移动节点实施接入认证。在移动 IPv6 

网络中用户可以从非家乡域接入网络，需要在各个管 

理域之间建立信任关系，通过域之间的协作实现对用 

户的跨域信任控制。从用户的角度看，用户希望看到 

的是一个普遍存在的网络服务，只需要通过一个统一 

的接 口获取网络服务。 

基于现行技术在移动 IPv6网络中实现接人认证 

存在问题：首先，实现移动切换和接人认证分别有各自 

的基础设施，增加了硬件成本和管理成本；其次，移动 

IP信令和接入认证信令并存，增加了网络复杂度和网 



第 10期 马同杰等：基于层次化管理的移动 IPv6网络接人认证研究 ·23· 

络管理的难度；另外，移动 IP技术要求较低的切换延 

迟，但是认证过程推迟了切换过程，增加了移动过程中 

通信中断的时间。 

文中提出了一种适用于移动 IPv6环境 的层次化 

接入认证策略，将层次化切换【3_3过程和认证过程进行 

了有机整合，这种基于层次化移动管理协议的接入认 

证策略，称为层次化接人认证机制(H IP、，6)。该策 

略将分层移动 IPv6(HMIPv6[ j)中引入的移动锚点 

(MAP)同时作为认证锚点，标记为MAP—AAAc，通过 

移动节点(MZq)在MAP—AAAc域内移动时认证和注 

册的本地化，避免了移动节点域其家乡域的不必要交 

互，提高了认证切换性能，减少了延时和开销l_5J5。 

1 移动 中实施接入认证 

移动 IP技术是移动互联网的基础，接人控制是大 

规模部署移动互联网的前提，而集成接入控制后的切 

换性能提升是实施实时应用的关键。 技术能够 

解决这个问题，解决用户在同一管理域和不同的管理 

域之间的认证和授权，对保障网络安全和可靠运营起 

着重要作用，在移动 IP中引入AAA技术有助于解决 

网络部署中的问题。 

AAA技术是为解决网络部署时的认证、授权等问 

题而提出的，是网络部署和运营的保障和前提。最初， 

它应用于拨号服务，以防止网络服务被盗用，提供用户 

级的接人授权和计费等功能。 

认证是指对实体身份或者消息来源的验证，是各 

种安全服务所依托的最基本的安全服务。网络上的认 

证行为可以分为身份认证和消息认证。消息认证是对 

接收到的消息来源和真实性进行认证，主要采用数字 

签名、消息摘要等密码学方法。身份认证用于网络接 

入和使用服务等场合，主要采用口令、密码算法、证书 

等认证协议。移动 IPv6网络的认证主要关注网络接 

入时对实体身份的认证，从实质上讲，身份认证是用户 

利用一个只有 自己知道、别人可以验证的秘密来证实 

自己的身份。要实现一套完整的网络接入认证流程， 

现有的接人认证体系主要包括认证实现层、认证控制 

层、接入控制层。 

移动 IPv6技术很好地解决了无缝移动漫游问题， 

但随之带来的漫游管理以及如何保证用户和网络资源 

提供商的合法权益等诸多问题，需要 A(认证、授权 

和计费)技术来保证。因此， 技术和M IPv6技术 

的结合势在必行。 

基于 的移动 IP(MIP一 )解决了移动 

IP的认证、授权、注册及密钥分发等问题，为移动 IP 

的大规模实施提供了安全保障。但当MIP—AAA中 

的节点发生切换时，不仅要执行移动 IP的注册过程， 

还要完成A 对用户的认证和授权。因此相对于单 

纯的移动 IP协议，MIP一 在切换中存在更大的 

时延。 

目前有的 MIP—A 方案将移动 IP注册消息嵌 

入在 AAA消息中，合并认证与注册过程，这在一定程 

度上减少了切换时延。但是，方案仍然存在很大的弱 

点，即每次切换都要经过家乡域对用户进行认证和授 

权 ，这必然不能很好地解决切换时延问题。因为： 

(1)外地域与家乡域可能距离很远，单边的消息 

传输就会消耗较长时间。认证过程的时延主要来自于 

外地域与家乡域问的信息交换。 

(2)当节点切换频繁时，将不断发送认证及注册 

消息，特别是在移动节点数目较多的情况下，中间网络 

将因此而承载非常大的负荷。因此，在改进方案中着 

重解决了这一问题，特别是当移动节点在同一管理域 

内的不同子网间切换时，认证过程不再经过家乡域，从 

而缩短了切换时延。 

目前，讨论如何将 与移动 IP结合的方案比 

较多，但是，现有方案多为讨论AAA与移动IP结合的 

条件和应用模型，涉及具体认证方案的还很少，并且均 

未解决移动 IP的快速切换问题。当移动节点发生越 

区切换时，认证注册过程仍然存在较大的时延，容易丢 

失数据包。MIP—AAA提供了一种切换快速、安全级 

别高 、适宜无线移动环境实施的认证注册方案。MIP 
一  A将移动 IP的认证和注册过程分开，由 A服 

务器( 和 H)完成对用户身份的认证，家乡 

代理和外地代理不再参与认证过程，只负责注册和更 

新移动节点的绑定列表，并为 MN转发移动 IP消息。 

若移动节点被成功认证，外地域将根据用户的使用权 

限为其提供 网络服务。若移动节点向家乡域注册成 

功 ，它可以收到家乡域为其转发来的数据包。通过减 

少认证过程中外地域与家乡域交换的消息数量来缩短 

切换时间，特别是在域内切换情况下，外地域可以直接 

认证用户身份，不再需要家乡域参与认证过程，极大地 

提高了切换效率。 

2 层次化认证框架 

分层移动 IVy6(HMIP,,6)网络是对原有移动 IPv6 

网络的改进。它与底层的接入技术无关 ，是一种网络 

层移动性管理技术。通过将网络划分为不同的区域， 

使主机的移动分为域间(宏)移动和域内(微)移动。 

移动 IP协议因用于处理域间(宏)移动而被称为宏移 

动协议，其分级扩展协议则用于处理域内(微)移动， 

因而称为微移动协议。当移动主机进行微移动时，微 
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移动协议要求移动主机只需要向域内移动锚点(Mo— 

bility Anchor Point，MAP)发送绑定更新消息，不必再 

向其归属代理发送绑定更新消息，从而缩短了绑定更 

新时延，改善了网络性能。 

层次化接入认证机制【。J系统框架 基于 HMIPv6 

设计，该系统每个区域中存在一个 服务器，MAP 

即区域移动代理，AR为接人路由器，AAAs为 服 

务器，AAAl代表本地AAA服务器，AAAh代表家乡域 

AAA服务器 ，将 HMIPv6中的 MAP扩展为 MAP— 

AAAc，同时作为移动锚点和认证锚点。一个管理域中 

至少有一个认证服务器，一个或多个 MAP—AAAc域 ， 

系统框架如图 1所示。 

图 1 层 次化接入认证机制的 系统框 架 

当MN漫游到一个新的MAP—AAAc域时，通过 

路由器宣告配置新的链路转交地址(LCoA)和区域转 

交地址(RCoA)，分别向MAP—AAAc和 HA进行转交 

地址注册，同时进行用户和网络间的相互认证及会话 

密钥的发放；当MN在 MAP—AAAc域内不同的AR 

间移动时，作为移动锚点，MAP—AAAc使得 MN只需 

向其注册新的LCoA，无需与HA进行交互；作为认证 

锚点，MAP—AAAc代替家乡域认证服务器实现 

与网络间的相互认证与会员密钥发放，避免 与其 

家乡域的交互。 

MAP一 c实现了认证和移动注册的本地化， 

当 在远离家乡域或在一定范围内频繁移动时，这 

样的层次化管理策略明显减少认证切换延时及信令开 

销，提高移动性能【引。 

3 基于认证矢量的双向认证方法 

HAMIPv6[9J机制利用认证矢量AV实现认证的 

层次化管理，实现用户和网络的双向认证及会话密钥 

的发放。HAMIPv6实现用户与网络问的双向认证所 

需的认证方法，无需依赖于全局的PKI构架及证书管 

理，更适合于无线移动网络。 

认证矢量 AV是用于一次认证的五元组，包括随 

机数(RAND)、预期应答(ⅪtES)、加密密钥(CK)、完整 

性密钥(IK)和认证令牌(AU"{)。利用AV实现认证 

和密钥发放的流程如图2所示。 

MN Visited Domain Home Dom~n 

图2 利用AV实现双向认证和密钥发放 

HAMIPv6结合A 认证机制和图l所示的具体 

认证方法实现认证的层次化管理。MN要求接入网络 

时，由AAAh根据用户相关信息生成一组认证矢量 

AVs发送给当前访 问域的 MAP—AAAc，由 MAP一 

C代替 AAAh实现对 MN的认证；MN在该 MAP 

— ANNe域内的不同AR间移动时，直接由AAAc利用 

其保存的AVs中的一个AV完成认证及密钥发放。 

4 融合认证的切换流程 

在移动 IP网络中，移动切换和接人认证往往同时 

进行，图 3简单说明了移动 IPv6层次化接人认证机制 

的具体处理流程。 
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图 3 HAMIPv6认证机制处理流程 
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(1)当MN进入一个新的 MAP一 c域时，认 

证切换处理包括以下几个步骤：根据路由器宣告消息， 

配置新 LCoA和 RCoA。 

(2)AAAh利用根据网络地址标识符(NAI)查找 

到的用户信息生成一组认证矢量AVs，同时将 BuHA消 

息转发给HA，HA对新RCmA进行绑定更新。 

(3)AAAh将 Avs和BAĤ应答给 MAP—AAAc； 

MAP～aaac存储这组 Avs。 

(4)MAP—AAAc取出一个 AV，将其 地 ND和 

AUTH发送给MN，代替 AAAh进行认证。 

(5)MN利用 AUTH对网络认证成功后，根据 

RAND和它与 AAAh共享的 SA计算出RES，发送给 

MAP—AAAc，同时计算出CK和 IK(实现后续通信数 

据传输安全性保障的会话密钥)。 

(6)MAP—AAAc比较 AV中的 XRES和从 MN 

收到的 RES。相 同，则 MN通过认证，向其应答认证 

成功消息 ，并捎带 LCoA和 RCoA的绑定确认消息；不 

同，则 MN认证失败 ，向其应答认证失败消息。 

这样就完成了一次认证和移动注册，同时实现了 

CK和 I皿<在 MAP—AAAc和 MN的发放。 

当 MN在 MAP—aaac域内的不 同 AR问移动 

时，MAP一 c实现认证和注册本地化 ，无需与家乡 

域进行交互 ，具体步骤如下 ： 

1)MN首先获得一新的 LCoA。 

2)MN向MAP—AAAc发送注册请求信息。 

3)MAP—AAAc执行移动锚点功能，对 MN的新 

LCoA进行绑定更新。 

4)MAP一 c执行认证锚点功能，取出保存的 

AVs中的一个 ，完成认证及会话密钥发放。 

5 结束语 

通过分析现有 MIP一 方案在切换时延方面 

存在的不足，提出一种快速认证注册方案。新方案通 

过减少认证过程中外地域与家乡域交换的消息数量来 

缩短切换时间，特别是在域内切换情况下，外地域可以 

直接认证用户身份，不再需要家乡域参与认证过程，极 

大地提高了切换效率。新方案为实现A 环境下移 

动IP的快速、安全、扩展性好且低成本的认证注册提 

供了一种思路。随着社会的不断发展，信息化程度的 

不断提高，互联网和移动网络的迅猛发展，基于移动 

IPv6的实时应用的不断引入，节点的移动速度不断变 

快，而如何提高节点切换和接入认证的效率问题是非 

常有意义的。 

文中利用层次化基于身份签名方案的特性 ，将层 

次化移动切换过程和认证过程进行了有机整合，减少 

了访问网络和家乡网络之间的消息交互 ，减少了延迟 

和开销，提高了认证切换性能。 
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