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摘 要：由于X86体系结构对虚拟机支持的先天不足，基于此体系结构的虚拟机需要修改操作系统的源代码，称为泛虚拟 

化技术。泛虚拟化需要修改操作系统的源代码，故只能支持开源的操作系统，且这种虚拟机的实现也是比较困难的。为 

了解决这个问题，Intel公司提出了VT—x技术，该技术可以使虚拟机不需要修改操作系统的源代码，也就是所谓的全虚 

拟化技术，可以支持非开源的操作系统，且虚拟机的实现也比较简单。XEN是业界广泛看好的一款基于 X86体系结构开 

源的虚拟机监视器，XEN 3．0开始实现了基于 VT—x的全虚拟化技术，具有优越的性能和良好的体系结构。文中讨论了 

Intel的 VT—X技术，并从CPU虚拟化、内存虚拟化和设备虚拟化三个方面介绍 XEN实现全虚拟化的关键技术。 
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Full’l。Virtualization Implementation of XEN Based on Intel VT。’X 

GU Xiao-feng，WANG Jian 

(Computer Science and Engineering School，Southeast University，Nanjing 211189，China) 

Abstract：As the X86 architecture has congenitally defective support for virtual machine．the virtual nmchine ba：；ed on the architecture 

need to nxMify the operating system source code，ca1led Para—virtualization．Para—virtualization need to modify the operating system， 

which can only support the 0pen so1／Ice operating system，and the virtual machine is also more difficult to implement．To solve the pmb． 

1em ，lntel Corporation wor~ l the VT—X technology。which enables virtual machine do not need tO modify the Operating s~tem source 

code，thatis，the SO—calledFul1一virtualization，e．an supportforthenon—open sourceoperating system。andtheimplem entation ofthe 

virtual ma chine is also relatively simple．XEN is an opeD． source virtual maehine monitor based Oil X86 architecture．whose future is 

widespread optimistic by the industry。an d XEN 3．0 began to implement the Full—virtualization technology based on VT—x。which has 

a superiorperformance and good architecture．TKS paper focused on Intel’S VT ～x technology．and introduced the key technologies 

about xEN implementing  l—virtualization from the prospects of CPU virtualization．memory virtualization and device virtualization． 

Key words：para—virtualization；VT —x：full—virtualization；) 

0 引 言 

IBM公司在 20世纪六七十年代最早提出了虚拟 

机(Virtual Machine，VM)概念并将其运用到VM／370 

系统中u J。Intemet发展起来以后，随着新兴的虚拟机 

应用不断出现，虚拟机相关技术得到不断发展。现在 

硬件性能的大幅提升，云计算的提出，使得虚拟机技术 

获得了良好的发展基础和广泛的应用前景。 

目前 虚拟机有 Bochs、Denali、Hyper—V、KVM、 

QEMU、Virtual PC、VMware、XEN等，虽然它们的实现 

平台和实现细节各不相同，但基本都是基于图1这个 

典型的虚拟机模型。虚拟机监视器(Virtual Machine 
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为虚拟机、嵌入式系统、高性能计算；王 健，副教授，研究方向为嵌 

入式系统、系统结构、高性能计算。 

Monitor，、 ，I)是虚拟机技术的核心，它介于物理硬 

件和虚拟机之间，为每个虚拟机虚拟出一套独立于实 

际硬件的虚拟硬件环境(包括 CPU，内存，I／O设备)。 

厂一  备 l i 竺竺 竺!竺 兰：空 ： 
— — J 

图 l 典型的虚拟机模型 

从应用程序的角度看，程序运行在虚拟机上同其 
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运行在对应的实体计算机一样，即运行在某一种特定 

的指令体系(Instruction Set Architecture，ISa)和俄 操 

作系统上。VMM抽象虚拟机的 ISA可以等同于它运 

行的物理机器，也可以不完全相同。当虚拟的 ISA与 

物理的 ISA相同时，该虚拟机可以运行不需要修改的 

操作系统；而当二者不相同时，客户机的操作系统 

(Guest os)就必须修改。根据 VMM抽象虚拟机架构 

的不同，或根据是否需要修改Guest OS，虚拟化技术又 

可以分为泛虚拟化(Para—virtualimtion)和完全虚拟化 

(Fuu—virtualization)两类。 

1 Ⅺ 虚拟机及 lntd vT—X硬件虚拟技术 

XEN是剑桥大学教授 Ian等领导开发的基于X86 

体系结构的一个开源的、优秀的虚拟机管理软件，得到 

业界的广泛支持，目前已集成到BSD、Solaris、Linux等 

操作系统中。X86体系结构设计之初没有考虑对虚拟 

机的支持，这为基于X86的虚拟机技术带来了一些问 

题和挑战，Robin和Irvine分析了X86体系结构在虚拟 

化时的问题[ 。所以早期的XEN采用泛虚拟化技术， 

需要修改 Guest OS的内核源代码，避开那些因虚拟化 

后存在漏洞的指令。这样，XEN上可以运行 Linux、U． 

nix等开源的操作系统，并可以获得很好性能，支持多 

约 100个运行 Gumt OS的虚拟机，但无法运行那些非 

开源的操作系统，比如广受欢迎的Windows。 

1．1 Intel、，rI'一x硬件虚拟技术 

由于 X86体系结构对虚拟技术的支持存在先天 

不足。2005年 1月 20日 Intel向外界发布了代号为 

Vanderlxx~l的硬件虚 拟技术 (Virtualization Teehnolo． 

gy)，其中包括支持 X86体系架构的vT—x技术 J。 

Intel的X86 CPU通过 CPUID．1：ECX．、 [bit 5]= 

1表示 CPU支持 vT—X技术。VT—x提出了一种新 

的CPU操作，称为 、 x(Vimlal MachiDe eXtensions)。 

VT—X同时提出了两个新的 CPU工作模式：VMX 

root模式和 VMX non root模式。root模式与传统的 

X86工作模式没有太大的差别，只是增加了一些支持 

VMX的指令；而 non root模式是在VMM控制管理下 

的X86环境，non root模式下的CPU操作是受限的。 

VMX可以在 root模式和 non root模式下运行。VMM 

运行于root模式，而各个虚拟机运行于non root模式， 

虚拟技术就是通过 root模式和 non root模式之间切换 

实现的，由 non lOOt模式切换到 root模式称为 VM退 

出(vM Exit)，这有可能是虚拟机中的操作系统执行 

了某些特权指令，而这些指令需要 VMM代为执行；由 

root模式切换到non lOOt模式称为VM进入(VM En． 

try)，这有可能由虚拟机调度引起。 

vT—X技术的出现，简化了虚拟机的设计，并提 

高了VMM对虚拟机管理的灵活度和粒度。图2显示 

了在 vT—x技术的应用下虚拟机的生命周期。首先， 

VMM可以通过 、，I、 ON打开 vT—X的硬件虚拟化 

功能，进入 VMX root模式。接着，通过 VMLAUNCH 

和 VMRESUME发生 VM Entry，进入运 行在 VMX 

non loot模式下的虚拟机(vM)。当VM中运行的操 

作系统执行某个指令或发生某个事件时，会自动触发 

VM Exit，这时 VMM 重新获得控制权。VMM 根据 

VMExit发生 的原 因做 出相应 的处理 ，之后再通过 

VM Entry进入虚拟机。最后 ，VMM 可以通过 VMX． 

OFF关闭vT—X的硬件虚拟化功能。 

图2 虚拟机的生命周期 

VT—x为每个 VM设计了一个控制结构 VMCS 

(Virtual Machine Control Structure)来保存 VM 和 

VMM信息。VMCS包括六个域，如图3所示：①主机 

状态域(Host State Area)保存 VMM的各种状态信息； 

②客户状态域(Guest State Area)记录了VM 的各种状 

态信息，包括寄存器状态，如段寄存器、控制寄存器等， 

还包括 VM 的虚拟 CPU所处的状态；③虚拟机执行控 

制域(vM—ExecutionControlFields)定义了VM在non 

root模式下的执行行为，也就是用来指定何种事件会 

触发 VM Exit，或何种事件不会触发 VM Exit；④VM 

Exit控制域(VM Exit Control Fields)保存 VM Exit相 

关的控制信息；~VM Entry控制域(VM Entry Control 

FiddS)保存 VM Entry相关的控制信息；⑥VM Exit信 

息域(VM Exit Information Fields)记录上一次发生 VM 

Exit的信息，而且是只读权限，不能对这个域进行写操 

作。VMCS 由指 令 Ⅵ㈣ sr，VMPTRLD，VM— 

READ，VMWRITE和 VMCLEAR来操作。VMM 可 

以对每个VM使用不同的VMCS，也可以同一个 VM 

内多个处理器使用不同的VMCS。当执行 VM Entry 

时将 VMM 的状态信息保存到 VMCS的 Host State 

Area，并加载相应的VM 的Ⅵ以CS的Gust State Area 
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到 CPU中；执行 VM Exit时则将当前 VM 的状态信息 

保存到 VMCS的 Guest State Area，并加载 VMCS的 

Host State Area到CPU中。VMCS的存在使得 VMM 

可以灵活地管理和配置 VM。 

客户状态区域 (Guest State Area) 

主机状态区域 (Host State Area) 

虚拟机执行控制域 
(VM—Execution Control Fields) 

W Exit控制域 
(Ⅷ Exit Control Fields) 

vM Entry控制域 
(vM Entry Control Fields) 

VM Exit信息域 
(_I『M Exit Informtion Fields) 

图3 虚拟机控制结构 

1．2 XEN全虚拟化的体系架构 

VT—X硬件虚拟技术出现后，XEN实现了对 VT 

～x的支持。从 XEN 3．0C4]开始就是实现了具有硬件 

虚拟技术支持的全虚拟化 ，此时 Guest OS不需要修改 

内核源代码，Windows这种非开源的操作系统也可以 

在 XEN上运行，弥补之前泛虚拟化的不足。图 4为 

XEN 3．0的全虚拟化的体系架构示意图。XEN中的 

虚拟机也称为域(Domain)，图中运行着三个虚拟机，包 

括特权域 Domain O、非特权域 VM l和VM 2。其中， 

Domain 0和 VM l是泛虚拟化的虚拟机 ，运行于其上 

的Guest OS称为 XenoLinux，特指内核修改过后的 

ginux；VM 2是一个全虚拟化的虚拟机，又称为 VMX 

Domain，它的Guest OS的内核源代码不需要修改，它 

必须运行在 vT—x CPU上。 

Domain 0 VM 1 VM 2 

Control Device 『 f 1 圈 Panel Manager 【
～  

Native Back-end Front-end Front—end 

Driver Driver Driver Driver 

enoLinux t XenoLinux~ Windows t 
● l _ 

’  r  、lr Hypercal1／E◆ntⅧExit／ ry 
Xen 

Virtual IlO Virtual Virtual 
Device CPU 瑚U 

Hardware wi th Intel VT 

图4 XEN 3．0全虚拟化的体系架构 

XEN，也叫 Hypervisor，亦即是 VMM，直接运行于 

硬件裸机上，运行在 root模式下并处于最高特权级 

ring 0上，用于控制管理和虚拟机硬件资源，负责对各 

个虚拟机的调度以及对共享资源的控制访问等。Do． 

main 0的内核运行在 root模式下并处于特权级 ring 1 

上，又称为 Xen0，它是一个具有特殊地位的虚拟机，作 

为对VMM的扩展，拥有硬件的真实驱动程序，负责硬 

件设备的控制访问、管理和调度Guest OS。Domain 0 

中的控制面板(Control Panel，CP)是：KEN的控制模块， 

作为一个特殊的应用程序通过 Hypercalls来创建、保 

存、恢复、迁移和销毁各个 Domain。Domain 0中的设 

备模块 (Device Manager或 Device Model，DM)[ ]用来 

为虚拟机虚拟物理设备，为虚拟机提供访问物理设备 

的路径，实现物理的设备共享。 

1．3 XEN全虚拟化时的 CPU虚拟化 

由于XEN实现对 VT—x技术的支持，当运行于 

non root模式下的虚拟机需要执行一些特权指令时， 

比如 I／O访问、对控制寄存器的操作、MSR的读写等 

指令，此时发生 VM Exit，进入 root模式，：KEN取得控 

制权 ，通过读取 、 ：S中的 VM Exit InformationFields 

得到发生 VM Exit的原因，在 vii'ix—vmexit—han~er函 

数中开始执行相应处理。 

目前XEN使用 B、厂r(Borrowed Virtual Time)[6]调 

度算法。虚拟机获得一个时间片后，在这个时间片内 

连续运行它的逻辑 CPU，时间片消耗完后，XEN会调 

度下一个虚拟机运行。 

1．4 XEN全虚拟化时的内存管理虚拟化 

在 VMM 中有一个叫 virtual Memory Management 

Unit(啪ⅥI )的模块 ，virtual MMU模块主要用来维护 
一 套完整的 内存访问和管理机制，包括 PDT、PTE、 

TLB和CR3等数据，完成GuestOS的虚拟地址和机器 

地址间转换，并确保 Guest OS能够正确访问内存。 

XEN管理内存有两种方式：直接方式 (Direct 

Mode)和影子方式(Shadow Mode)。其中，泛虚拟化时 

这两种方式都可以使用，而全虚拟化时，只能使用影子 

方式。这是因为，全虚拟化时，Guest OS的内核源代码 

是未修改过的，VMM对Guest OS是透明的。由于直 

接方式不能用于全虚拟化，故不讨论它，这里讨论的是 

影子方式。影子方式指 virtual MMU通过维护影子页 

表(Shadow Page Table)实现对内存的管理。VMX Do ． 

main中的Guest OS看到的内存是 VMM为其分配的 

物理地址，而且是一段连续的空间，Guest OS负责维护 

虚拟地址 (Virtual Address，VA)到物理地址 (Physical 

Address，PA)转换的页表，而 VMM 维护 PA到真实的 

机器地址(Machine Address，MA)的映射，VMM 维护 
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的这个页表就是影子页表。VMM要为 Guest OS中的 

每个进程维护一个影子页表，并让真实的CR3指向此 

处。VMM 还要负责 Guest OS的页表和影子页表的同 

步。VMXDomain把Guestos更新PDT和PTE、刷新 

TLB和 c 操作设为触发 VM Exit的条件，当VM 

Exit发生 时 VMM 获 得 控制 权，VMM 中 的 virtual 

MMU模块调用相应的处理函数，根据PA和MA的关 

系修改影子页表相应的表项。 

1．5 XEN全虚拟化时的设备管理虚拟化 

Ⅺ、N只允许Domain 0访问真实的硬件，其他 I3o． 

ma in都不能访问真实硬件，也就是说 I／0设备的访问 

必须经由Do main 0来完成。Domain0中的 virtual I／o 

设备模块(device models)向 VMX Domain提供了各种 

IA3设备的抽象 ，包括显示器、键盘 、鼠标、IDE硬盘、 

软驱、光驱、网卡、声卡等等。 

设备模块的实现借用了开源项目QEMU的设备 

模拟(Device Emulation)模块 J。它的基本思想是cb。 

main0提供了一个操作平台和设备管理模型的环境， 

为每个 VMX Domain运行一个设备模块的实例，提供 

虚拟 】／0服务。设备模块DeviceModel的主要功能等 

待来自VMX Domain中Guest OS的I／O操作请求，并 

把请求转发给相应的设备模拟模块。一旦设备模拟模 

块完成请求，它就将结果返 回。设备模块使用了 XEN 

的轻量级的事件通道(Event Channe1)发送和接收异步 

通知，这些通知包括虚拟中断请求、物理中断请求以及 

域问的通信。为提高设备访问的性能，通过共享内存 

页来实现数据交换。这个共享内存页采用授权表来进 

行访问控制。 

2 XEN全虚拟化时的性能评测 

由于 XEN的目标是提供高性能的虚拟机运行环 

境，因此其性能主要由运行于其上的 Guest OS的性能 

来反映。于是，一切针对操作系统的 Benchmark都可 

以用于检测 Ⅺ N的性能，比较 XEN中运行的操作系 

统的性能和同样的操作系统在真实的硬件机器运行时 

的性能。 

SPEC CPU2000Is J是一组针对 CPU和内存的测 

试。本实验用SPEC 2000对运行在 XEN中和直接运 

行在物理机器上的 Windows XP SP2性能进行测试。 

对 CINT 2000，CFP 2000分别进行测试并加权平均， 

然后对两者取相同加权得到总的计算性能测试结果。 

图5给出SPEC 2000的测试结果。测试平台是：Intel 

Core 2 CPU，6320，1．86GHz；512M内存；80G硬盘。 

图中三个柱状体分别代表使用 CINT 2000，CFP 

2000和两者都用时运行在XEN中的Windows XP SP2 

占直接运行在物理机器上的Windows XP SP2的性能 

百分比，这个百分比由纵轴表示。从图中可以看出，在 

这组针对 CPU和内存的测试中，XEN与实际的物理 

机器具有基本接近的性能，这表明在 CPU和内存的虚 

拟化方面，Ⅺ、N具有很高的性能。 

图 5 )EC 2000性 能测试结果 

3 结束语 

XEN由于其优越的性能、开源性和良好的架构， 

使得 XEN成为业界最优秀的虚拟机之一。虚拟机技 

术正 日益受到 IT界的重视。虚拟技术很有可能在 

XEN和 Intel vT技术的推动下给当前 的计算机应用 

领域带来一次应用革命。此外，虚拟化技术是企业 IT 

基础设施建设和管理上的一个重大进步，虚拟化技术 

降低了IT基础结构总成本，并为企业 IT用户提供了 

更好的服务水平，显著提高了IT资源灵活性且极大地 

降低了IT基础设施的复杂性l9J。 
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图5 财务收支审计业务流程图 

是一个事件驱动(event—driven)的、基于组件(compo． 

nent—based)的、用以丰富网络程序中用户界面的框 

架。ZK包括一个基于 AJAX事件驱动的引擎(an． 

gi~e)，一套丰富的 XUL和 XHTML，以及一种被称为 

ZIM ，( User Interface Markup Language，ZK用户界 

面标记语言)的标记语言。后台采用了DAO模式进行 

设计和实现相关的功能类。本系统的关键部分是对审 

计业务流程中涉及的报表的处理，下面是一个报表的 

后台实现部分代码： 

public interface Repor2DaoI 

public Report2 searchReport2Byld(String id)； 

publice Report2 searchReport2ByAuditld{String Auditld)； 

public int searehAllReport2Count()； 

public SplitPageResult<Report2>searchPageList(final int begin， 

final int count)； 

public void addReport2(Report2 report2)； 

public void updateReport2(Report2 report2)； 

public void deleteReport2(String id)；} 

public class Report2Daolmpl extends ~ Impl implements Re． 

port2Dao，ProxyManagerHandlex{ 

public void addReport2(Report2 reoort2)f 

report2，setld(this，objectGenerator，nextValue()}； 

this，getSqlMapClienTemplate()，insert(“Report2，addReport2”。 

report2)； 

} 

puhiic void updateRe~rt2(Report2 report2){ 

this， getSqlMapClientTemplate ( )， update (“Report2， 

updateReport2”，report2)} 

public void dehteReport2(String ia){ 

getSqlMapClientTem plate()，delete(“Report2，deleteReport2”， 

id)；)} 

5 结束语 

电子政务的不断发展，提高了政务系统办事效率。 

采用J2EE和工作流技术设计了跨平台的、功能完善 

的、界面友好的、安全稳定的公安厅审计信息系统。该 

系统已经在某省公安厅投入使用，其运行效果良好，较 

好地完成对省市县三级审计业务工作，并且具有很好 

的可扩展性和可维护性。下一步的主要工作有 ： 

①进一步研究网上审批工作流模型，增强系统性 

能，做好进一步的优化工作； 

②根据实际需要，进一步完善和增加系统功能。 
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