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基于 DCT的图像水印算法研究与实现 

张 伟，陈新龙，詹 斌 
(重庆大学 通信工程学院，重庆 400030) 

摘 要：对于数字媒体信息安全方面提出了一种基于D( 变换的数字图像盲水印嵌入算法。通过对水印图像进行置乱加 

密与随机产生嵌入位置来保证水印安全性，并由MATLAB实验证明此算法具有较好的不可见性，能够抵御JPEG压缩、均 

值滤波、图像锐化和部分剪切的攻击，具有较好的鲁棒性，并且该盲水印嵌入算法中，对嵌入水印的提取不需要原始图像， 

这给数字图像的版权检测提供了便利。 
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Research and Implementation of Blind W atermarking 

Algorithm of Images Based on DCT 

ZHANG W ei，CHEN Xin-long，ZHAN Bin 

(Institute of Communication Engineering，Chongqing University，Chongqing 400030，China) 

Abstract：Gives OUt a blindwatermarkingalgorithm fordigitalimage basedOnDCrwhichisusedforthe securityofdigitalmediainforma· 

tion．This algorithm  encrypts the watermarking image and chases embed—position randomly for the sake of~zcurity．Th en it us 

MATLABto indicate that the algorithm  is imperceptibility and robust to solTle L'X)I'nlTIO／I attacks．In fact，blind watemmrking algorithm 

can pick up watermark without original image，which conveniences the co pyright prot~tion of digital image cornmunicat~ on Intemet． 
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O 引 言 

数字内容的迅速普及使得数字内容的安全性成为 

备受关注的课题，比如：人们采用密码技术来保证数字 

内容不被非法阅读；采用数字内容不被冒充和篡改。 

为了保护数字内容的产权，数字水印作为保护数字媒 

体信息安全有效方法，引起人们的注意⋯。 

DCT变换数字水 印是 目前研究最多的一种数字 

水印，它具有鲁棒性强、隐蔽性好的特点。因为 DCF 

变换后图像的主要能量集中于低频系数中，因此保护 

低频分量比保护高频分量重要。将水印嵌入高频系数 

中，若是受到低通滤波的攻击，很容易造成水印丢失， 

并且对图像质量影响不大L 2l。 

1 方案分析 

许多文献提出了水印算法，文献[3]根据空域 8× 
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8图像子块边缘点密度把所有的图像子块分为两类： 

弱纹理和强纹理。水印嵌在每一 DCT系数块的 DC 

(direct component)分量上，利用一组公式来量化修改 

它，通过拉伸因子来调节水印嵌人的强度，强纹理块用 

大的拉伸因子，弱纹理块用小的拉伸因子，是盲检测。 

文献[4]是根据亮度掩蔽特性和纹理掩蔽特性把所有 

的8 X 8DCF子块分为两类：适合嵌入水印和不适合嵌 

入水印。由I)C分量的大小来评价亮度特性；把每一 

个 I) 系数块用 JPEG压缩量化矩阵来量化，根据非 

零个数的多少来判断纹理的复杂程度。水印嵌在中频 

区较大的系数上，不同的块嵌入不同能量的水印。文 

献[5]是利用 I-WS在不影响视觉质量的同时嵌入最大 

的水印信号，在低频和高频部分分别嵌入两个相同的 

水印。 

文中提出了一种新颖的基于DCT变换的盲数字 

水印算法，根据人眼视觉系统(HVS)和图像的局部特 

性并借鉴 JPEG压缩的思想来选择水印嵌入区域，通 

过衡量水印的鲁棒性和失真之间的矛盾，找到最合适 

的实验因子，使得达到最佳的效果，并且在检测时不需 

要原始图像，方便且节省了额外的空间，因此盲检测方 
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案也是本算法的便捷之处。 

实验结果表明，该算法在保证水印不可见性的同 

时，对常见的几种图像处理如滤波、JPEG压缩和剪切 

有很高的鲁棒性。 

2 水印的嵌入与检测算法 

每个数字水印系统都至少包含水印的嵌人和水印 

的检测与提取两个方面，其详细过程如下[ ，引。 

2．1 水印的嵌入算法 

(1)对原始水印图像进行 1．0次Arnold变换，得到 

置乱后的二值水印图像 vm(m，n)。 

(2)对原始图像进行分块，每个图像子块 M大小 

为8 x 8，子块互不重叠，并对每个子块分别进行 DCT 

变换：dot—block=dct2(M)。 

(3)根据人眼视觉系统，选取中频系数 dot—block 

(5，2)和dot—block(4，3)作为嵌入水印的位置。交换 

dot—block(5，2)和dot—block(4，3)的值，使之： 

当vm(m，n)=0时，dot—block(5，2)>dct—block 

(4，3)； 

当vm(m，n)：1时，dct—block(5，2)≤dct—block 

(4，3)； 

(4)修改dct—block(5，2)和dct—block(4，3)的值， 

嵌入水印，修改方法如下： 

当dct—block(5，2)一dot—block(4，3)<A时， 

det—block(5，2)=dot—block(5，2)+(A／2)； 

det—block(4，3)=dot—block(4，3)一(A／2)； 

当dot—block(4，3)一dot—block(5，2)<A时， 

det—block(4，3)=dot—block(4，3)+(A／2)； 

det—block(5，2)=det—block(5，2)一(A／2)； 

可以根据实际情况来设定 A的值，A越大，则水 

印图像的鲁棒性越强，但失真也越大，在实验中，取 A 

=10，使得原始图像和嵌入水印后的图像的 PSNR的 

值接近40。 

(5)对嵌入水印后的每个子块进行逆 DCT变换， 

得到嵌入水印后的图像M’。 

2．2 水印提取与检测算法 

(1)对嵌入水印后的图像进行分块，子块大小 8× 

8，每个子块互不重叠，并对每个子块分别进行 DCT变 

换。 

(2)选取中频系数 dot—block(5，2)，dot—block(4， 

3)。如果 dot—block(5，2)>det—block(4，3)，那么 VIII 

(m，n)=0；如果 dot—block(5，2)<det—block(4，3)，那 

么 vm(m，n)=1； 

(3)将检测到的图像 vm(m，n)进行 10次Arnold 

反变换，即得到水印图像。 

3 实验平台与结果分析 

为了验证本方案的高效性，文中的实验都是在 

MATLAB、WindowsXP平台上实现具体的嵌入、提取 

和一系列的攻击实验，从而得到直观的效果和评估数 

据来证明[引。本方案中使用经典的512 X 512 X 8的 

Lena．bmp图像作为原始图像，以一幅32×32的“重庆 

大学”二值图像为水印，嵌入水印的图像质量的客观评 

价采用峰值信噪比PSNR来度量，水印检测结果用图 

像的归一化相似度 NC来表示。原始图像和原始水印 

图像如图 1和 2所示。 

重庞 
大学 

图 1 原始图像 图2 原始水印图像 

由文中算法得到的自适应嵌人水印后的图像如图 

3所示，其峰值信噪比(PSNR)为 42．661dB，信噪比 

(SNR)为37．3861。这说明文中算法有很好的不可见 

性。在没有任何攻击下提取出的水印图像如图 4所 

示，归一化相似度 NC=1，说明可以完全地提取出原 

水印。 

图3 嵌入水印的图像 

重庹 
大学 

图4 提取的加密水印和解密后的水印(NC=1) 

下面对嵌水印后 的图 3进行各种攻击 ，然后从 中 

提取出水印，水印的提取不需要原始图像 ，是盲检测。 

下面是该算法对常规数字水印攻击的鲁棒性分析。 

3．1 JPEG压缩攻击 

利用 MATLAB图像处理工具箱提供的双精度数 
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转换函数 12=im2double(I)，DCT矩阵计算函数 D= 

dctmtx(n)，块处理操作函数，B=blkproc(A，[m，n]， 

fun，Pl，P2，⋯)，重排图像块为矩阵阵列函数 B= 

im2col(A，[m，n]，block—type)等利用分块 DCT变换来 

实现对嵌人水印后的图3的压缩，然后盲检测出水印， 

其结果如表 1和图5所示。 

表 1 不同质量 因子下的 NC值 

(a)质量因子为50 

重庆 
大学 

(b)质量因子为35 

图5 不同质量因子的JPEG压缩下的 

水印图像及提取 出的水印 

3．2 滤波攻击 

利用 MATI．AB图像处理工具箱提供的滤波函数 

B=imfilter(A，H)对嵌人水印后的图像分别进行高斯 

低通滤波、中值滤波攻击。图6表示在以上两种滤波 

攻击下检测到的水印图像，表 2则表示经过滤波处理 

后图像相关系数值。从抗滤波攻击的方面来看，表明 

该算法有很好的鲁棒性。 

表2 DCT域水印算法在噪声攻击下的参数值 

3．3 锐化和剪切攻击 

对嵌入水印的图像进行了锐化和剪切相关攻击的 

实验，图7和8反映了该算法的抗拉普拉斯锐化和抗 

剪切的能力，表 3则以PSNR和NC值作为衡量标准， 

定量地反映了这种能力。实验表明，该算法对这两种 

攻击均有很强的鲁棒性。 

(a)高斯低通滤波 

重庆 
戎学： 

(b)中值滤波 

图 6 DCT域水印算法的抗高斯低通、 

。 均值、中值滤波攻击实验 图 

图 7 拉普拉斯锐化后的图像和检测到的水印图像 

重庆 
大学 

图8 剪切左上角的 1／16的图像和 

检测到的水印图像 

从图 7中可以看到待测 图像进行拉普拉斯锐化 

后，图像能量明显加强，图像的边缘也得到了增强，因 

此导致峰值信噪比明显下降到 21．9891dB，图像质量 

下降，但是图7中检测到的水印和表3中的NC值表 

明改算法对抗锐化攻击有很强的鲁棒性。 

(下转第 176页) 
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等方面还存在一定的缺陷u ，但是，在相对完整的文 

物的虚拟展示方面，Inspeck彩色三维扫描系统提供了 

简单、便捷的获取虚拟文物的方法，并且相对于其他扫 

描系统自带的处理软件，Inspeck系统所提供的模型处 

理和编辑软件功能强大且操作简单，使得该扫描系统 

足以适用于针对文物虚拟展示要求的文物数字化工 

作。 

3 结束语 

由于文物种类繁多，规模尺寸不一，表面形状复 

杂，所以不存在一种可以适用于所有文物数字化工作 

的扫描系统，必须根据具体的应用，选择具有合适扫描 

精度和扫描范围的三维扫描系统。比如，使用高精度 

的扫描系统扫描模型复杂、尺寸较小的文物；使用大场 

景扫描系统扫描古建筑等大型文物。由于三维扫描技 

术的限制，尚不存在可以扫描高反光和透明的文物的 

三维扫描系统，只能采用其他的三维重构技术完成文 

物模型的创建。 
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表3 DCT域水印算法在锐化和剪切攻击下的参数值 

4 结束语 

给出一种基于D( 变换的数字图像盲水印嵌入 

算法，实验表明具有很强的鲁棒性。但也存在不足： 

(1)原始水印图像很小，所以经过位扩展，嵌人多 

个版本的水印后仍有很好的不可见性，但是如果原始 

水印图像很大，经过位扩展，嵌入多个版本的水印后可 

见性就很差。 

(2)该算法如果放到实际应用中，可能还要增加一 

些在具体应用中会碰到的鲁棒性实验，如若抗攻击能 

力达不到要求，那么该算法还要有针对性的改进。 
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