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图像版权保护与认证的双水印算法 

吴 柯 

(湖南理工学院计算机与信息工程系，湖南岳阳 414000) 

摘 要：为了实现数字图像的版权保护与认证，设计了一种基于离散余弦变换(D( )和离散小波变换(DWT)的双数字水 

印算法，一个水印鲁棒性强，用于版权保护，另一个是脆弱水印，用于图像认证。水印同时嵌入，不需要考虑嵌入顺序，根 

据验证目的的不同水印可以同时或单独提取。通过将原始灰度图像像素矩阵经离散小波变换，在低频子图中嵌入鲁棒水 

印一，对水平细节子图再进行离散余弦变换，在中频系数中嵌入脆弱水印二。该算法实现简单，计算量小，隐蔽性好，可实 

现对恶意篡改的块定位。 
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Dual W atermarking Algorithm of Image Copyright 

Protection and Authentication 

W U Ke 

(DepartmentofComputer and InformationEngineering， 
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Abstract：In order to achieve digital i“lage copyright protection and authentication，designed double—digitd watermarking algorithm 

based on discrete oosinetransform(DCT)anddiscretewavelettransform (DWT)，ambustwatermarkfor copyright protection，andthe 

otherisfragilewatermarkfori[1*l~ge authentication．Twowatermark embedded atthe ssmetime．em bedded intheorder do not needtO 

consider，in accordance with the purpose of different verification watermarks Can he extracted at the sfme time  or separatdy．Original 

pixelmatrix byDWT，inthelow—frequel l sub—imagetoembed a robustwatermark，thelevel of details sub—image bythe discrete 

cosine transform ，fragile watermark em bedded in the mid—frequenCy coefficient．1_he algorithm is simple。computation of small。welI 

hidden．It can recognise malicious tampering block positioning． 

Key WOI~ ：digital watermarking；copyright protection；image authentication；discrete cosine transform ；DWT 

O 引 言 

随着计算机网络和通信技术的飞速发展，数字媒 

体(包括数字图像、数字视频、数字音频)已得到广泛的 

应用，随之而来的数字媒体的安全、知识产权的保护和 

认证等问题也变得日益突出。数字图像的安全问题是 

多媒体信息安全的重点，具有广泛的代表性，数字图像 

安全偏重于版权保护和图像内容的完整性及可信认 

证。数字水印技术作为媒体作品知识产权保护的一种 

有效手段，得到了广泛的关注。数字水印是嵌在宿主 

数据中具有可鉴别性的数字信号或模式(文字、标识、 

序列号或徽标等)，而且并不影响宿主数据的可用性， 
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为多媒体技术、信息安全。 

被嵌入的信息通常是不可见或不易察觉的，但是通过 
一 些操作可以被检测或被提取。实现版权保护和内容 

认证是数字水印的两个最主要功能【l J。 

数字水印按特性可分为鲁棒型水印、脆弱型水印、 

半脆弱水印l2J。鲁棒型水印主要用于数字产权的版权 

保护，它必须保证对原始版权的准确无误的标识，在 

载体图像可能发生的各种失真变换下。以及各种恶意 

攻击下都具备很强的抵抗能力。脆弱水印是一种在数 

字图像作品发生任何形式的改变时都会损坏的水印； 

半脆弱水印一般指能承受图像进行诸如 JPEG压缩、 

加少量噪声的偶然修改，但会被图像内容的恶意篡改 

损坏的水印。基于数字水印的多媒体认证技术用来解 

决数字作品的真实性问题，主要包括篡改检测和篡改 

定位【3．4J，根据篡改检测的类型，认证技术分为精确认 

证和选择认证 J。精确认证的主要任务是确认作品是 

否受到任何的改变，可用脆弱水印来实现。通过鉴别 
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水印信息的改动，达到对原始数据完整性检验的目 

的。与鲁棒型水印不同的是脆弱型水印应随宿主信号 

的变动而做出相应的改动，要体现出脆弱性。 

图像篡改认证根据其对篡改的定位能力可以分为 

三种【 ]：一种是像素级的定位，即可以确定每一个像素 

是否被篡改过，这种认证也称为单像素认证；另一种是 

分块级的定位，即被篡改的最小单元是一个图像块，这 

种认证也称为分块认证，为了尽可能定位准确，分块应 

尽可能小；第三种没有任何篡改定位能力，只能简单确 

定图像是否被篡改，这种认证称为无分割认证。像素 

级篡改定位能确定到每一个像素是否被篡改，因此定 

位能力最强，并且在受到篡改时能容易区分是有意篡 

改还是在传输过程中受到了干扰，但相对来说要实现 

也是最困难的。 

文中设计了一种基于离散余弦变换(DCT)和离散 

小波变换(DWT)相结合的图像数字水印方案，在同 
一 幅灰度图像中嵌入两个不同的二值水印图像：一个 

水印鲁棒性强，用于版权保护；另一个是鲁棒性弱，用 

于图像认证。 

对图像进行一级离散小波变换分解，可以将图像 

分成4个子图，即一个低频子图(LL)和 3个高频子图 

(甩 ，LH，HH)，如图 1所示。低频子图(LL)为逼近子 

图，它是图像的最佳逼近。其统计特征和原始图像相 

似，并且集 中了图像的大部分能量[7,8]。高频子图 

(甩 ，Ⅲ ，州 )为细节子图，代表了图像在不同尺度、 

不同分辨率下的细节信息。分辨率越高，其中有用的 

信息的比例就越高。对 LL子图还可以进行小波分 

解，即可得到多级小波分解子图，图2是对图像进行三 

级离散小波变换后的子图信息，该图能量向左上角集 

中，即向低频部分集中。文中对图像进行一级小波分 

解，选择低频系数嵌入水印，以保证水印的鲁棒性。根 

据嵌入容量的不同选择小波变换的级数。 

LL HL 

LH ttH 

LL3IHL．： 甩 
LH31HH．： 
l 吼 l 

LH H}【 

LH1 唧 l 

图 1 一级小波分解子图 图2 三级小波分解子 图 

离散余弦变换(Discrete Cosine Transform)是基于 

实数的正交变换，常被认为是对语音和图像信号处理 

的准最佳变换，同时DCT计算简单，较易在数字信号 

处理器中快速实现，因而被许多算法采用-9J9，DCT公 

式是： 

F(i， ) C( )C( )互 ，( ，Y)c0S 

[ ] ] 

r 1 

一 、 一 、 I ，当i， =0 c( )
，c( )=．{ 一 

【1， 其他 

其中Y(x， )是待变换的实数矩阵，F(i， )是变 

换后的系数矩阵。公式表明：DCT对一个 N*N的方 

阵进行处理，得到一个 N*N的频率系数方阵F。 

分块 DCr域嵌入水印可以根据水印像素的变化 

映射出原图像中被篡改图像块的位置。因此文中的脆 

弱水印选择在 D( 域嵌入，先对原始图像进行一级小 

波分解，在低频子图中嵌入鲁棒水印一，再将水平细节 

子图进行分块 DCT变换，在中频系数中嵌入脆弱水印 

1 算法描述 

1．1 水印嵌入 

Stepl：设原始载体图像为 F={，(z， )，1≤z≤ 

M1，1≤ ≤M2}，其中，( ， )表示原始图像在( ，Y) 

位置处的像素值，Ml，和 M2为整数。两个数字水印 

二值图像矩阵分别记为 

W1={ 1(i， )，1≤i， ≤N}，W2={锄2(i， )，1 

≤i， ≤N} 

Step2：对 F进行一级小波分解，得到[cA1，cH1， 

cV1，cd1]，分别表示低频、水平、垂直和对角线子图的 

小波系数。在一级小波分解的低频系数 cA1中按下 

法嵌入水印一 ： 

当 Wl(i， )=1时， 

cA1 (i ， )=floor(cA1(i ，J，))一floor(cA1(i ， 

))mod2 -+2 t一 一1 

当 叫l(i，J)=0时，cA1 (i ， )=floor(cA1(i ， 

，))一floor(cA1(i ， ))mod2 t 

其中 i =i+P，J =J+q。 

Step3：对系数 cH1进行 8*8分块DCT变换，得 

到矩阵 BLOCK 
，
。 对每个 BLOCK 

。
按下法嵌人水印 

一 ： 

当 删2( ， )=1时， 

BLOCK
．̂
(4，4)=fl00r(B 

．

(4。4))一mod(floor 

(BLOCK (4，4)，2 ：))+2 ：一一1 

当 2( ， )=0时， 

BLOCK 
．
(4，4)=no0r( 

．
(4，4))一mod(floor 

(B嘲 ( ．(4，4)，2埘：))，其中k1=(i一1)×N+ 。 

Step4：对每个 BLOCK ．

进行 IDCT变换 得到 
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cH1 。 

Step5：对 cA1 ，cH1 ，cV1，cdl进行 IDWT变换 

得到含水印的图像 TF。 

1．2 水印的提取 

对 TF进行一级小波分解 ，得到 cA2，cH2，cV2， 

cd2，再对 cH2进行 8*8分块 D( 变换，得到矩阵 

BLODK 
． ，求： 

口=mod(floor( 2(i ，J，))，2 t)，当 口> 

或 口< ，TWI(i ，J )：1，否则，TW1(i ， ) 

=0。 

b=mod(floor(BLCK；K ． (4，4))，2 ：)，当 b> 

或 6< ，TW2(i ，J 1， ，TW2 

(i ， )=0，其中志2=(i一1)×N+J。 

用 刑 l和 n 2构成二值图像水印一和水印二。 

1．3 篡改定位 

对含水印的图像进行区域篡改，从提取出来的水 

印图像可以确定被修改的区域，将提取出来的水印与 

原始水印异或，得到水印被修改了的位置[加]，可根据 

分块大小映射到原始图像的图像块。一个水印像素对 

应水平细节子图中一个 8*8的块。 

2 实验结果 

原始 图像 分别采用 256*256的 lena、peppers、 

house灰度图像 ，使用 matlab6．5．1进行实验，水印图像 

是两个 l6*l6的二值图像，选取 1：4， 2=4，P= 

q=5，小波基 dbl，部分实验结果如图 3所示。其中图 

3(e)、(f)是无攻击时提取的水印。 

水 

水 印 
(d)含水印幽像 (e)提取的水印一 (f)提取的水印二 

图3 peppers图像的实验结果 

采用相似度(NC)对提取的水印和原始水印的相 

似性进行定量的评价l-1 ，其定义为： 

NC 莩芋丽万飚而  

其中0表示异或，w 为原始水印，w 为提取的 

水印，0≤NC<1，，若 NC为1，表明提取的水印图像和 

原水印 T图像相同。实验数据如表 1所示。 

表 1 1)eppers图像双水印实验结果 

从表 1可以看出，水印一鲁棒型好，可用于版权保 

护，水印二用于图像认证。当图像受到攻击时，水印二 

会有相应的变化 ，当图像受到恶意篡改时可进行篡改 

定位。如果提取的水印与原始水印位相同，将其对印 

的图像块变为黑色，如果提取的水印位与原始水印位 

不同，将其对印的图像块变为白色。采用原图像的 64 

*64的块旋转 180。作为恶意篡改的内容，提取水印进 

行篡改定位，实验结果如图4所示。对原始图像互不 

重叠的64*64的块进行上述篡改定位实验，按行优先 

记块的位置得到 16个位置号，定义虚警像素比为 P： 

印一 
不 。 

(a)篡改了图像 (b)篡改后提取的水印 (c)篡改定位 

图 4 篡改定位结果 

D 一 基 壁 虐鳘 塞塑 
一 篡改区域外的像素总和 

得到虚警像素比和位置关系的曲线结果如图 5所 

0．0025 

0．002 ／／r 1 J7＼ 
尸 O·0015 

． ．／◆ ＼ ／＼  ̂广 0
．

OOl ／，r V 
0．0005 。 

． ． ． ． ．1L ．．＼．／．．’．． 
U ’ ’ T — — 

l 3 5 7 9 ll l3 l5 

位 置 

图5 篡改不同位置的虚警像素比 

3 结束语 

数字水印技术为图像的真实性与完整性认证、篡 

改检测提供了一个简便的工具。与传统的基于数字签 

名的数据认证相比，水印信息离散地分布到数字媒体 

n 桕 
E ㈤ 
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的各个部分，不是附加在数字图像的后面，从而提高了 

攻击难度，增加了安全性。利用数字水印进行图像认 

证，不需要额外的附加认证信号。文中采用两种不同 

的变换，在同一幅图像中嵌入两个不同的二值水印图 

像：一个用于版权保护，另一个用于图像认证。水印同 

时嵌入，不需要考虑嵌入顺序，根据验证目的的不同水 

印可以同时或单独提取。算法实现了水印的盲检测， 

从嵌人水印后载体图像的PsNR值判断，该算法完全 

满足了水印信息不可见的要求，从实验结果可以看出， 

算法能有效地检测出恶意篡改的区域。对恶意篡改部 

分实现图像重建是进一步要研究的内容。 
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