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基于流特征的 P2P流量识别方法研究 
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摘 要：P2P业务流量在对互联网应用起巨大推动作用的同时，也带来了因资源过度占用而引起的网络拥塞以及安全隐患 

等问题，妨碍了正常的网络业务的开展。为了保证网络能正常有序的运行，有必要对P2P流量进行控制。但是，随着动态 

端口和数据加密技术的出现，传统的流量识别方法面临着巨大的挑战。简要介绍了三种主要的流量识别技术，并且比较 

了它们的优缺点。着重对基于流特征的流量识别方法效率低下的原因做了详细的分析，分别指出了引起误报和漏报的原 

因，并且给出了相应的解决方案。实验证明：文中方法能够有效提高P2P流量识别效率。 
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Abstract：n eP2Ptraffic played a huge roleintheIntemet promoting．Atthe grimetimeit hasalsobroughtoccupation，networkconges- 

tion and safety problems．Itisnecessaryto have a controlovertheP2Ptraffic．However。withthe exnergeneeofdynamic port andSSL， 

the P2P traffic identification is becoming yt~ol'e and more challenging．Thjs article briefly introduced the main technolnglesof P2P traffic 

identificationincluding themuting way such a8port scan，deep pacl【etinspection andtransportlayeridentification。andInakes a heavy 

weighton the analysis about the rea8ms of low efficiency of the technique based upon P2P traffic clmractefiatica．FinalIy．thismethod 

shows high efficiency in the test experiment． 
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0 引 言 

随着P2P技术的广泛应用，P2P应用占用了大量 

的网路带宽，加重了网络的负担。据统计，P2P应用已 

占ISP业务总量的6O％到8O％，成为网络带宽最大的 

消费者【1】。因此，解决带宽拥塞的关键问题是当网络 

资源紧张的时候限制那些使用量大的用户，保障那些 

使用量小的用户，反之，当网络资源有较大空闲时则取 

消这些限制，让每个用户都能高效地利用线路。此时 

如何对网络资源进行有效控制，如何对P2P流量进行 

有效控制就显得相当的重要了。而如何识别P2P协 

议，是对 P2P流量进行有效控制的关键技术。 

’ 目前 P2P流量检测技术可归结为三类 2，即常规 

方法，深层数据包检测技术(Deep Packet Inspection)[3] 

和基于传输层流量特征检测技术(Transport Layer I． 

dentification)[引。 

基于传输层流量特征的检测技术利用网络流量的 

流量特征如 IP地址、端口数量、报文长度等信息而非 

payload特征来检测 P2P流量的方法。与基于payload 

特征的方法相比，基于流量特征的方法易于检测对 

payload进行加密的流量以及 payload特征未知的P2P 

流量。而且，在大规模流量环境或安全网络中，出于对 

安全或网络性能的考虑，一般不允许布署检测 payload 

的网络设备，从而使得基于payload的方法不适用于绝 

大部分这种网络，而基于流量特征的方法不会有这种 

障碍。从目前国内外研究的的成果来看基于流特征的 

P2P流量识别方法引起了重视并取得了初步的研究成 

果，但是误报率和漏报率仍然较大，有待进一步研究。 
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取一个合适的 P2P流的特征。大致可分为四种：第 
一

，P2P主机连接的其他主机的数量较传统主机更多； 

第二，P2P主机的上下行流量基本相当，有别于传统主 

机的流量特征；第三，P2P主机与传统主机不同，既作 

为服务器又作为客户端；第四，P2P主机的监听端口的 

连接特点与传统主机不同[5]。以下的文字中将简称特 

征一，特征二，特征三和特征四。在文献[6]中，作者利 

用特征一，提出了基于P2P主机连接其他主机的数量 

比传统主机更多的特征形成了一种比较简单的算法； 

文献[7]中作者还利用特征二形成有效的P12P流量识 

别算法进行对比实验，文献[4]中作者利用特征四和同 

时使用 TCP和UDP协议通信的特征形成了基于流特 

征的流量识别方法 ，但是效果不好。由此可见基于流 

特征的流量识别方法无论利用哪种特征作为判别算法 

都不可避免地存在较大的误报和漏报率(相对于深层 

数据包探测来说)。 

1．2 P2P流特征的进一步研究 

对 P2P流特征的研究着重于对基于流特征的P2P 

流量识别方法存在较大的误报和漏报的原 因的分析 

上。漏报指的是把 P2P流量误认为是非 P2P流量，从 

而漏报了 P2P流量；误报是指把非 P2P流量误认为是 

P2P流量所引起的错误判别。 

误报的原因是非P2P应用的行为特征类似于P2P 

应用的行为特征。笔者把引起误报的应用作了粗略的 

统计，容易引起误判的应用有：邮件服务，游戏，DNS， 

FTP和一些 TCP攻击。 

邮件协议例如 SMTP和POP3的行为方式类似于 

特征一，因此很容易造成错误判别；邮件服务器连接很 

多其他邮件服务器然后传播邮件消息，但是邮件协议 

有它 自己的特征即邮件协议，一般使用 固定的端 口号 

例如 25(sMTP)，如果一个 IP地址的所有数据包中源 

端口号为25并且有的数据包的目的端口号也为 25。 

那么说明该地址是一个邮件服务器，正在和其他的邮 

件服务器传播邮件消息，从而可以把与该地址相关的 

流量判定为非 P2P流量。 

游戏的行为方式，实际上就是基于 P2P网络架构 

建立起来的。从连接的方式来看，大量的IP地址连接 

固定的一些 IP地址。少数固定的 IP地址是游戏的服 

务器，而其在短时间内连接的大量目的地址就是客户 

端。仅从连接的方式上来说很难区分游戏与其它P2P 

应用。因此利用特征一进行流量识别的算法不能准确 

地区分 P2P应用和游戏的应用。但是在线游戏有自 

己的特点即使用UDP协议通信，并且数据包大小大致 

相等。可以利用这个特征对在线游戏和 P2P应用进 

行区分。 

DNS(域名解析系统)服务器是以广播的形式来连 

接其他主机的，运行在 TCP和 UDP协议之上。这种 

连接方式也和 P2P应用的连接方式类似，因此不容易 

区别。但是 DNS也有其本身的特点：使用固定的端口 

号 53，每个数据包字节数通常比较小，每个连接时间 

较短。 

TCP攻击的一般攻击方式为一个源 IP地址向一 

个目的 IP地址的多个端口发送大量的 SYN包，其端 

口有固定的一些端口。对于现在使用中的P12P而言， 

连接时使用的端口基本不是固定的端口，基于流特征 

算法误判率会显著提高，解决这个问题的办法一是过 

滤 TCP攻击常用的端口，二是利用目前P2P连接时同 

时使用到TCP和 UDP的方法进行过滤。从目前来看 

第二种方法比较合适，因为目前 P2P客户端一般是使 

用随机端口，使用端口过滤有可能造成漏判的发生。 

基于行为特征的P2P流量识别方法总存在一定的漏 

报。原因是受时间段、网络带宽、资源稀缺度等因素的 

影响P2P应用所表现出来的行为特征会有比较大的 

差别。从而出现把 P2P应用判定为非 P2P应用的错 

误判定。笔者针对特征一，P2P主机连接的其他主机 

的数量较传统主机更多的特征，在不同的时间段，不同 

的网络带宽，不同的资源的条件下做了对比实验得出 

结论，即P2P应用的特征在不同情况下有显著不同。 

文献[8]中Raffaele Boua，Marco Cantni针对 P2P应用 

的平均连接时间比较长的特征在大量实验的基础上提 

出P2P流量应分为signaling和downloading阶段，在这 

两个阶段所展现的 P2P流特征有显著的不同，表 1简 

要概括了他们的研究成果L8 J。 

表 1 eDonkey和BT连接持续时间的均值和标准差 

连接类型 均值 标准差 

eDonkey — download 276．76 784．79 

eDonkey— signaling 51．64 490．36 

eDonkey — all 64．56 514．53 

Bit1’0rrent— download 749．43 2076．O3 

BitTorrent— signaling 141．10 1513．28 

BitTorrent— al1 293．85 1693．15 

综上所述，引起基于行为特征的P2P流量判别算 

法的误判和漏判的原因是：存在类似于P2P应用的非 

P2P应用，和 P2P应用行为特征的不稳定性。所以在 

基于行为特征设计 P2P流量识别算法的时候应该充 

分考虑以上的几种情况。 

2 流量识别算法的设计与性能分析 

2．1 算法的基本思想 

文中提出的基于流特征的识别算法是以 1．1节提 
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出的特征一和特征四为基础，结合 1．2节分析的影响 

识别算法效率的因素的一种综合解决方案。P2P主机 

连接的其他主机的数量较传统主机更多，由于 P2P协 

议自身的特点，它会与众多的用户连接并交换信息，其 

连接用户的数量远远多于普通用户。P2P主机的监听 

端口的连接特点与传统主机不同。若有一个主机 

(I-bst A)加入P2P网络的时候，它告诉超级节点它的 

IP地址和监听端口号(Host A．ip，Host A．port)，超 

级节点必须传播这个消息(Host A．ip，Host A．port)给 

其他主机(Hostothers)，以便Hostother8连接HostA。 

如果有1O个客户端连接Host A，那么这 l0客户端都 

连接Host A的Host A．port，而这10个客户端都随机 

选择一个端口，即有 1O个不同的IP地址与10个不同 

的端口与Host A．port进行连接。这两个相同的值是 

P2P主机的特征。可以依据这两个值来判定 P2P用户。 

然后再结合1．2节所分析的干扰因素，排除可能产生 

误报和漏报的网络流量。算法的基本思路如下： 

1)通过排除法把源地址相同的情况下目标地址、 

源端121相同的连接排除l9J9。 

2)按照不同的源 IP地址，把T分成多个子集，每 

个子集中元素的源 IP地址相同，统计每个子集中不同 

的目的地址数记为 Ti和不同的目的端口数记为 A。 

如果 Ti小于n1则判定为非P2P，如果Ti大于n2则判 

定为P2P，如果 Ti大于 n1小于n2则进入第三步。 

3)A和 Tj的商小于 n3则将该主机判定为P2P 

主机，如果A和Ti的商大于n3则进一步分析该连接 

的其他的特征，判断是否符合上一节提出的DNS，邮 

件，游戏等应用的行为特征，如果符合这些特征则将它 

归类为非P2P，反之归类为P2P。 

2．2 算法中阈值的选择 

上述方法涉及三个阈值选择n1，n2，n3。n1，n2是 
一 个节点所同时连接的 IP数，n1是非 P2P节点平均 

连接的IP数，n2是P2P节点平均连接的 IP数。通常 

情况下 n1小于 n2。n3是一个节点所产生的所有 目的 

端口数目与所有连接 IP数的商。n3必大于1，因为一 

个节点A和另外一个节点 B通信，节点A至少有一个 

目的端口。为了获得比较准确的阈值，在实验室的环 

境下进行了跟踪观察，观察的结果如表2所示。 

表2 P2P和非P2P平均连接 IP数和平均连接数 

观察时间 平均连接 IP数 平均连接数 

BitTorrent 2 hour 78．3 1．O2 

eMde 2 hour 69．7 1．14 

pplive 2 hour 235．5 1。04 

Non—p2p 2 hour 3．8 5．13 

很明显，P2P应用平均连接 IP数普遍很大，不同 

的P2P应用其平均 IP数可能相差很大，但不同P2P 

应用的平均连接数比较相近，都接近 1，这充分说明利 

用特征一和特征四来区分 P2P流量和非 P2P流量的 

可行性。由上表可以看出非 P2P应用的平均连接 IP 

数是 3．8，因此 n1取值 4，n2．代表的是 P2P节点所同 

时连接的IP数，多次试验表明当n2取值为10时有比 

较好的区分度。n3代表一个节点所产生的所有目的 

端口数目与所有连接 IP数的商，I13取值 1．2效果比 

较好。 

2．3 算法性能分析 

由于很难确定校园网内使用P2P的主机，而且即 

使能够确定使用 P2P的结点，也很难确定该结点的流 

量有多少是 P2P应用产生的，多少是非P2P应用产生 

的，所以采用实验机器产生P2P流量。共有6台实验 

机器用作 P2P对等点以产生足够大的P2P流量以检 

测这两种方法的鲁棒性和检测精度。这6台机器在不 

同的时段产生不同类型的P2P流量。实验从 2008年 

12月31日晚上八点开始，每 12小时换一种 P2P应 

用，连续测试了3天。根据2．2节分析得出的阈值。将 

n1设置为 3．3，n2设置为 1O，n3设置为 1．2。而非 

P2P的数据则是真实的用户数据，通过 IP地址找到了 

40台不可能使用 P2P的用户机器进行测试。实验结 

果如表 3所示。 

表3 文中方法与payload特征法效率时比 

Payload特 Payload特 文中方法 文中方法 应用程序 

征法漏报率 征法误报率 漏报率 误报率 

Err 2．45％ O 5．12％ 2．34％ 

eMule 56．45％ 0 5．32％ 3．82％ 

pplive 2．57％ 0 4．45％ 4．43％ 

kugoo l00％ O 4．12％ 3．12％ 

Non—p2p O 0 4．63％ 4．14％ 

payload特征法在测试中误报率总为0，说明该方 

法能够有效地防止非 P2P数据被识别为P2P，在漏报 

率的对比中，payload特征法和文中方法相差不大。但 

payload特征法应用到BitTorrent却产生了很大的漏报 

率，说明BitTorrent特征串已经过时，Kugoo是一种新 

的P2P应用，payload特征法没有它的特征。所以检测 

不到它的流量，而双重特征法能够检测到。虽然文中 

方法仍然存在一定的漏报和误报，但该漏报和误报控 

制在可接受的水平。 

3 结束语 

随着 P2P技术的不断进步，P2P客户端的发展经 

历了使用固定端口、随机端口、加密报文、隧道方式等 

(下转第53页) 
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所以随着实验用例中页面数的增加，时间复杂度也迅 

速增加。而 DIjsCAN算法的时间复杂度与实验用例 

的大小变化并不明显，只是在一定的水平上下波动。 

主要原因是 DlBSCAN算法是一种通过对局部密度分 

析，将相邻点聚集在一起的聚类算法[7l。在整个算法 

进行过程中，它只对数据库进行一次扫描。因此只要 

DBMS对相邻点的查询效率很高，DBSCAN的效率将 

会很高。而 DBMS的查询效率目前已经完全满足这 
一 点[1lJ。 

4 结束语 

采用有向带权图表示用户会话，使得挖掘的结果 

包含更多的信息。运用不同的聚类算法实现页面聚 

类。可以为网站结构的离线优化提供更多的研究依据。 

实验结果表明，COBWEB算法在准确率和时间性能上 

总体优于K—means算法和DBSCAN算法。但是实验 

数据并不具有权威性。同时。文中的有向带权图模型 

是否适用于大数据量，是否能应付异常数据等还需要 

继续研究。 
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阶段。人们识别基于P2P协议报文的困难变得越来 

越大，一些传统的识别方法，比如端口识别法、应用层 

协议内容识别法的识别效果已经不是很好了。文中提 

出的方法能够检测使用动态端口，加密传输的P2P流 

量，在算法的执行效率上也有一定程度的提高。挖掘 

更深层次的流特征，把各种流特征有机地结合起来，运 

用人工神经网络的思想，对 P2P流量进行识别，是最 

新的研究方向。 
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