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摘 要：P2P网络中的安全问题越来越受到关注，广泛采取的策略是建立信誉系统。提出了一种基于定向查询的分布式 

P2P信誉系统，节点交互历史表记录与本地节点有交互经验的各节点信息，而本地节点的信誉信息分散存储在交互历史表 

中各节点上的信誉信息表中。信誉查询时查询节点根据被查询节点交互历史表的信息直接定向到提供被查询节点信誉 

信息的节点，恶意节点表和表尾信息表保证了信誉信息的安全。仿真实验的结果表明该信誉系统可以有效地减少无效交 

互的次数，遏制恶意节点对信誉信息的破坏。 
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A Distributed Reputation System Based on Directed 

Request in P2P Networks 

XU Xiao-min，YE Ping，TAO Jun 

(Ministry of Edu．Key Lab．of Computer Network& Info．Integration，Southeast Univ．，Nanjing 210096，China) 

Abstract：W ith more and more important P2P security concerned，the strategy of reputation systems is widely used．In this paper，a di— 

rected requ~t based reputation system is prorxxsed．The NID(Node Interaction History)1ist reeqrds the nodes who have interaction expe— 

rienee with the loeal node．while the reputation of the local node is distributed stored in the reputation lists of the nodes in NID list．In the 

process of request serching．the request node can directly get the reputation of req uited node according to the record in NI[)list．The 

reputation security
．

is guaranteed by the malicious nodes iist and the table—tail information iist．Simulation results show that the reputa- 

tion system can effectively reduce the invalid interactions and prevent reputation from the damage of malicious nodes． 

Key words：P2P security；distributed reputation system ；dir~ted req uest；malicious node 

0 引 言 

P2P网络又称对等网，网络中所有节点地位平等， 

同时扮演着服务器和客户端的角色，这是 P2P网络与 

传统的客户 艮务器模式最大的区别。随着 P2P技术 

的不断发展，P2P在商业、科研、军事等领域的应用越 

来越广泛。现有的P2P研究工作不再仅限于各种 P2P 

应用，也包括了随着 P2P的广泛应用带来的安全、负 

载等问题。 

P2P网络具有匿名性、动态性、自治性和异构性 ， 

即每个节点自愿加入网络，可以随意进出于网络，可以 

随意选择 自己的标识 ，不同的节点有不同的能力和可 

靠性。这些特性一方面体现了P2P网络的灵活性，另 
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一 方面也带来了安全方面的问题。P2P网络对于各类 

攻击缺乏抵抗力，许多调查表明在当今最流行的一些 

P2P网络中恶意节点的攻击行为已经大量存在，最普 

遍的攻击是虚假文件攻击 ，恶意节点响应网络中所有 

的查询，提供虚假的文件给其他节点下载。 

为了解决 P2P网络中的安全问题 ，广泛采取的策 

略是建立信誉系统。信誉系统帮助交互双方在交互前 

根据对方过去的行为来判断对方的可靠性，从而决定 

是否进行此次交互。P2P网络中由于恶意节点的存 

在，节点在收到一个陌生节点的响应后很难决定是否 

接受对方的服务。信誉系统可以帮助本地节点根据其 

他节点与对方交互的经验来判断对方的可信程度，从 

而决定是否接受服务。在文献[1--5]中证实了信誉系 

统确实可以使得 P2P网络更加安全。 

1 现有研究基础 

现有的信誉系统主要分为集中式和分布式两类。 
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集中式信誉系统中信誉信息存储在部分超级节点上， 

系统实现简单，但超级节点的存在破坏了P2P原有的 

节点平等性。所以目前对于 P2P信誉系统的研究主 

要集中在分布式信誉系统。 

． P2Prep[引
，
Xrep[ ]等信誉系统提出了 

一 种分散存储，广播式查询的机制。节 

点的信誉信息分散存储在与之交互过的 

各个节点上，查询时广播查询信息，由与 

之交互过的节点响应并反馈对应的信誉 

值。这类信誉系统实现较简单，但缺陷 

也很明显。广播式查询效率 比较低 ，网 

到提供评价的节点信息，然后直接查询这些节点得到 

信誉信息，这就是定向查询的概念。 

系统模型如图 1所示。 

络负载比较大。同时由于查询方式的高负载，在实际 

情况中每条查询报文的传播跳数被限定，因此某个节 

点的查询范围相对固定，在拓扑图中总是以自己为中 

心向周围发散的一个区域，这样导致查询到的信誉信 

息具有局限性。此外广播式查询中得到节点反馈的信 

誉信息时并不能知道这个信誉信息是否过时，所以每 

个节点的反馈在最后的信誉值计算中的影响力相同 

的，无法体现实时性。而且恶意节点可以在未与对方 

节点交互过的情况下随意进行评价，这为各种恶意行 

为提供了很大的漏洞。 

PRIDEIs J
，
R—Chain[9 J等信誉系统提出了一种本 

地存储，单点查询的机制。节点的信誉信息存储在本 

地，查询时只需要在本节点进行查询操作。此类信誉 

系统查询效率高，但实际环境中提供服务的节点在系 

统所有节点中占的比例极小，而本地存储的信誉系统 

又将信誉信息存储和计算的负载加在这少数节点上， 

带来负载不均衡的问题，这样对于这些提供服务的节 

点是不公平的，导致愿意提供服务的节点更加减少。 

同样恶意行为也很难防范。服务节点恶意删除最新的 

部分信誉信息，导致查询到的是过去的信誉信息，掩盖 

了服务节点最近可能的恶意行为。由于信誉信息的本 

地存储，服务节点能够很容易的在本地发现对自己评 

价较差的节点，从而进行报复。文献[10，11]则考虑将 

信誉机制引入到访问控制中。 

文中结合了上面两类信誉系统的优点，针对它们 

各 自的缺陷，提出一种基于定向查询的信誉系统。 

2 基于定向查询的信誉系统 

2．1 系统模型概述 

本系统中的信息存储方式结合了分散存储和本地 

存储，分散存储的是信誉信息，分散存储在与本地节点 

有交互经验并提供对其评价的各个节点上；本地存储 

的是节点信息，即这些提供评价的节点的相关信息在 

本地存储。查询某节点信誉信息时，首先从此节点得 

图 1 基于定向查询的信誉系统模型 

1)节点标识(NID)。 

本信誉系统中的每个节点都拥有一对公私钥来进 

行签名等安全操作，公私钥对由节点自行生成。系统 

利用公钥的摘要作为标识，一方面具有可变性，随着公 

钥的变化而变化；另一方面，变化的代价是相应的信誉 

值丢失，只能作为新节点加人网络，得到较低的信誉初 

始值。 

2)信誉值模型。 

本系统采用简化了的PeerT九】st[。]信誉计算模型： 

T(叫，U) = 0t*T ( ，U) + * 
) 

丁(“，i)*P( ，i) 

J(叫，“) ，其中丁( ，“)表示节点 对 

于节点 U的信誉评价，丁(硼，“)∈ (O，1)，T ( ，U) 

表示节点 W对于节点U原先的信誉评价， 是权值， 

J(叫，U)表示节点 叫从节点U交互历史表中选择的查 

询节点数，P( ， )表示节点 W对节点i的信任值。如 

果节点 是第一次与节点U交互，即节点 上原先没 

有节点 U的信誉值，这时 a=0， =1。 

3)信任值模型。 

信任值是对于节点提供的信誉信息可信度的评 

价，目的是防止恶意节点提供不真实的信誉信息。本系 

统采用较简单的信誉值兼信任值的方法，即P(W， ) 

= T(g．O，i)。 

4)交互历史表。 

交互历史表记录了本地节点作为服务节点时，接 

受服务并提供评价的用户节点的相关信息，这些信息 

以链表形式存储。每次交互结束后，服务节点更新本 

地的交互历史表，将此次交互中的用户节点的相关信 

息加在链表的尾端。交互历史表中的每个单元包括的 

内容有：交互标识(TID)，用户节点的 NID，用户节点 

的签名。TID用来标记节点提供过的每次服务。用户 

节点对交互历史表中前一信息单元和本信息单元进行 

签名，一方面保证了本信息单元无法被撰改，另一方面 
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保证了服务节点无法在连续的表单元之间插入任何数 

据。 

5)信誉信息表。 

信誉信息表是本地节点作为用户节点时，对服务 

节点评价的集合。每次交互结束后，用户节点对服务 

节点提供的服务进行评价，更新本地的信誉信息表。 

表中的每个单元是某个服务节点的信誉信息，包括最 

新TID、信誉值和服务节点NID。最新TID是本地节 

点与此服务节点最近一次交互的 TID，它对于后面讨 

论的重复查询等问题有帮助。 

6)恶意节点表。 

恶意节点表中每个单元就是一个恶意节点的信 

息，包括恶意节点 NID和时戳 。时戳记录节点被加入 

恶意节点表的时间，用于恶意节点表的定时更新。恶 

意节点是由一次交互 中的不 良行为决定的，由于存在 

着无意的恶意行为，还有部分节点可能改正过去的恶 

意行为，所以必须对恶意节点表进行定时更新。 

7)表尾信息表。 

表尾信息表中记录的服务节点都是以本地节点作 

为其交互历史表表尾的，即服务节点的最新一次服务 

是提供给本地节点的。表中每个单元包括服务节点 

NID和服务节点私钥加密的 TID。其 中加密 TID作 

为交互时服务节点提供给用户节点的交互证据。 

2．2 系统交互过程 

1)用户节点发送交互请求，在回应的服务节点中 

筛选出不在本地恶意节点表中的节点 ，发送交互历史 

表请求。 

2)服务节点收到请求，返回本地的交互历史表。 

交互历史表的规模可能很大，整体传输增加负载，影响 

效率 ，本系统中服务节点返回最新的 100个交互历史 

表单元。 

3)用户节点联系服务节点交互历史表表尾节点， 

查询其表尾信息表，如此服务节点在表中，证实服务节 

点提供的用户列表是最新的，继续下一步 ；否则表明服 

务节点有欺骗行为，放弃该节点 ，并将其加入恶意节点 

表中。 

4)用户在服务节点交互历史表中随机选取若干个 

节点进行信誉值查询(查询前必须确认这些节点不在 

恶意节点表中，如果在，放弃该节点，重新选取)，然后 

根据信誉值模型计算服务节点的信誉值，本系统中设 

定阈值0．5，选择信誉值超过该阈值的服务节点，如有 

多个，选择信誉值最高的。 

交互历史表是以交互次数为单位增长的，所以同 

一 节点可能多次出现在交互历史表的不同单元中，在 

随机查询过程中可能出现重复查询同一节点的现象。 

本系统在查询某节点对于服务节点的评价前，比较交 

互历史表中该节点的 TID和该节点信誉信息表中此 

服务节点的最新 TID，如果相同则查询 ，如果不同，可 

能发生了多次查询，放弃查询。 

5)服务节点将私钥加密的TID发送给用户节点， 

提供了参与本次交互的证据，为用户节点表尾信息表 

的更新提供信息。用户节点验证收到的加密 TID，如 

果不是本次交互应有的 TID，将服务节点记录在恶意 

节点表中，放弃该节点；如果是，继续下一步。 

6)服务节点为用户节点提供服务。 

7)交互结束后，用户节点评价服务节点，更新自己 

的信誉信息表。更新完成后，用户节点将服务节点交 

互历史表更新所需的签名信息发送至服务节点。服务 

节点更新交互历史表，发送确认信息至用户节点。 

8)用户节点收到确认信息后，将服务节点加入到 

本地表尾信息表中，并将交互证据发送至服务节点交 

互历史表原表尾节点，对方节点验证后在表尾信息表 

中删除此服务节点，此次交互过程结束。 

如用户节点未收到确认信息，即服务节点否认交 

互过程，用户节点将服务节点加入本地恶意节点表，并 

向服务节点交互历史表原表尾节点提供交互证据 ，对 

方节点验证后将信誉信息表中该服务节点的信誉值修 

改为一个较低的值。交互过程结束。 

9)如果服务节点在一定时间内未收到用户节点的 

更新信息，即用户节点拒绝提供评价，将用户节点加入 

本地恶意节点表 ，交互过程结束。 

一 次成功的交互过程如图2所示。 

2．3 系统解决的问题 

1)查询机制的效率问题。本系统采取的定向查询 

的方法是广播式查询和本地存储单点查询两种机制的 

结合体，效率较高。 

2)信誉信息的安全问题。节点的信誉信息分散存 

储在与之交互过的用户节点上，无法随意修改。同时 

签名技术和表尾节点表保证了节点无法在交互历史表 

中恶意删除或增加任意项。 

3)信誉查询的局域性问题。广播式查询的信誉系 

统中节点查询的范围有限，得到的信誉值具有局域性。 

本系统中由于每查必中(即交互历史表中的节点必然 

有服务节点的信誉信息)，在同样的消耗下查询到的信 

息必然比广播式查询多，信誉信息更加完整。 

4)信誉系统的负载均衡问题。本系统不让某节点 

单独承担信誉信息的存储或计算任务，而是采取分散 

存储和谁想要谁计算的方法，使得整个信誉系统的负 

载分散在各个节点上。 

5)对于攻击的防御。 
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时间线 

根据所需服务询问整个P2P网络 

时间线 

如本地提供此服务，且对方不在恶意节点表中，回应 

如对方不在恶意节点表中。请求其交互历史表 

返回交互历史表 

查询表尾信思表 

返回查询结果 
服务节点交互历 

史表表尾节点 

服务节触 互历 

返回信誉值信息 I史表中各节点 

确定交互对象．请求交互证据 

提供交互证据 

交互过程 

提供交互历史表所需信息 

将对方加入交互历史表后返回确认信息 

将服务节点从表尾信息表 l“ ‘ ’ 
删除，返回确认信息 l ’ 。 

为 5％。 

图3的实验 中将 恶意节点 的 比例定 为 0％～ 

鐾 35％，比较了有无本信誉系统这两种情况下，整个网络 

中的无效交互次数。显然，随着恶意节点数的增加，无 

信誉系统的网络中无效交互次数也急剧增加，即恶意 

节点恶意行为成功次数猛增。而有本信誉系统的网络 

对于恶意行为的防御保持平稳良好的状态。图4的实 

验中比较了两种情况下，随着交互次数的增加，网络中 

无效交互次数的状态。可以看出，本信誉系统在交互 

次数大量增加的情况下，依然保持对恶意行为的有效 

遏制 

图 2 一 次成功的交互过程 

否认攻击：利用恶意节点表进行有效的防御。 

报复：即服务节点针对给予 自己较低评价的节点 

进行报复，报复方法是给予对方极其差的评价，诋毁对 

方。本系统中首先规定当本地的信誉信息表被查询 

时，本地节点必须检查对方节点的NID与被查询节点 

的NID是否相同，如果相同查询不被允许。其次，本 

系统中由于交互历史表的存在，必须交互过才可以提 

供对对方的评价，不可随意进行报复。 

洗刷：即使用新的公私钥和 NID，摆脱原有的较低 

的信誉值。本系统中采用 “冷启动”的方式，即新节点 

加入时给予较低的初始信誉值，从而保证了洗刷攻击 

不能得到很好的效果。 

勾结：即多个恶意节点形成组织 ，互相进行好评， 

以提高信誉。现实环境中，勾结的恶意节点的数量所 

占节点总数比例极小，而本系统采用随机选取节点进 

行信誉查询的方法，勾结节点被选中的可能性比较小。 

3 仿真评估 

本系统的仿真实现选择了PlanetSim仿真平台和 

Java语言，保证了仿真代码可以平稳转换为在 Intemet 

上的实验代码，底层 P2P路由协议为Chord：他J。节点 

数取为5000个，假定其中恶意节点在交互中实施恶意 

行为的概率为50％，非恶意节点实施恶意行为的概率 

5 10 15 2O 25 30 35 40 

恶意 节点数 (％) 

信誉系统的有无随恶意节点数 

变化对交互次数的影 响 

U 1 4 石 ， 8 

交互次数 (10000) 

图4 信誉系统的有无对无效交互的影响 

图5的实验 中比较了本信誉系统与 P2Prep的负 

载情况。在交互次数不断增加的情况下，采用广播式 

查询的tY2Prep系统中的信誉查询次数也大量增加，负 

载较大。相比较而言，本系统由于定向查询的优势，信 

息查询带来的负载有限，适合现实环境的需要。 

4 结束语 

文中提出了一种基于定向查询的P2P信誉系统， 

即查询节点根据被查询节点交互历史表信息直接定位 

到目标节点进行信誉信息查询。节点上的恶意节点表 

给予恶意节点有效的惩罚，表尾信息表防止节点恶意 

删改交互历史表。系统不依赖于特定 P2P路由机制， 

所以适用于大多数P2P网络。在仿真实验中，本信誉 

加 如 拍 加 们 o 
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系统体现出了对恶意行为的有效遏制。当然，该系统 

还需要不断补充和完善，如节点离线，交互历史表更新 

等，这些问题都有待今后进一步研究。 

[4] 

[5] 

[6] 

[7] 

交互次数 (10o00) [8] 

图 5 信誉系统的有无对信誉查询次数的影响 
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能瓶颈，提供了更好的健壮性和灵活性。但是下列问 

题需要在以后的工作 中加 以改进：1)由于移动 Agent 

通常都是由管理站产生，这一特点使得本系统还不能 

完全解决管理站瓶颈的问题 ；2)域内定位服务器的不 

确定性使得每个节点都有可能提供定位服务 ，增加了 

节点的开销。 
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