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网络异常的主动检测与特征分析 
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摘 要：目前入侵检测系统主要使用的技术还是特征检测，它只能检测已知的入侵，而异常检测尽管能检测未知人侵，却 

无法保证准确性和可靠性。特征检测是建立在对特征的准确定位基础之上的，而异常检测是基于不可靠行为的，只能描 

述某种行为的趋势。文中对基于异常和特征的入侵检测系统模型做了一定研究，把网络异常特征与异常检测技术结合， 

提高了入侵检测系统的检测效果。 
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Abstract：Currently the main techno~gy of intrusion detection s~tem is feature detection，which can only detect the known intrusion， 

and anomaly detection call be Ilsed to detect the Llnknov~／1 intrusion．it is unable to ensure its accuracy and reliability．W hiIe anom~y de- 

tection is based on uncertain behavior，which can only deseribe the trend of be havior，f~ture detection is based on accurate f~ture locat— 

ing． In this paper pr0p fl method which incorporate anom~y detection and feature detection to gain better performance．and also dis— 

cu~sed the intrusion detection system model based on f~ture detection and anon】aly detection． 
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O 引 言 

网络安全问题愈来愈受到人们的关注，在此方面 

首先要做的工作是当网络出现异常时，能够快速发现 

问题并找出其根源。对网络故障或其它原因引起的网 

络异常的研究，将有助于发现网络中更细微的变化 ，提 

高发现问题的能力，提高警报信息的准确性，进一步提 

高网络服务质量。而 目前所应用的各种检测方法中， 

都需要对网络中各种攻击行为进行分析，同时进行必 

要的侦查、取证，而这其中最为关键的就是要从大量数 

据包文中提取有效的攻击特征，对攻击特征进行准确 

的定位 』。根据网络异常时的特征进行检测和诊断 ， 

可以保证具有更低虚警率，同时还有更高的检测率。 

1 网络异常的主动检测 

1．1 特征检测与异常检测 

特征检测又称误用检测，是根据已知的攻击特征 
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建立一个特征库 ，然后将网络采集的数据与特征库 中 

特征进行一一匹配，若存在匹配的特征，则表明其是一 

个人侵行为。 

异常检测也称为基于行为的入侵检测，一般方法 

是建立一个对应“正常活动”的系统或用户的正常轮 

廓。检测入侵活动时，异常检测程序产生当前的活动 

轮廓并与正常轮廓比较 ，当活动轮廓与正常轮廓发生 

显著偏离时即认为是入侵，从而触发相应机制。 

特征检测的优势在于能够对已知入侵作出准确判 

断，异常检测的优势在于对网络异常状况监测的主动 

性，因此 ，可以考虑将特征检测中的特征匹配方法与异 

常检测中对异常数据流行为的监视方法相结合。在以 

往各种异常检测的方法中，都需要抽取具有正常(或者 

非正常)行为的样本，每个样本都有其特征定义，即从 

IP地址、端口号、协议类型等信息得到特征描述，然后 

归类为各种样本或者搭配成各种组合特征集或者描述 

为特征向量。异常检测能发现未知入侵，而基于特征 

的检测能发现已知入侵，因此异常检测与特征检测相 

结合-2 J，才能更好地适应复杂多变的网络环境，同时， 

作为异常检测核心之一的模型建立方式，也离不开对 
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特征的分析。 

1．2 网络异常的常用主动检测方法 

在网络监测或管理系统中，网络中的异常通常是 

通过网络流量异常或者其他设备异常特征来判断。基 

于流量异常的检测方法有很多，较常用的有基于域值 

的检测方法、基于统计的检测方法、基于小波的检测方 

法、基于马尔可夫等随机过程模型的方法和一些基于 

机器学习、数据挖掘和神经网络等检测方法，这些方法 

是建立在对特定网络对象的实时监控基础上的 3 J。从 

检测对象来讲 ，能反映网络异常的方面有很多，比如 

NetFlow、日志数据、端口状态以及基本设备状态等，这 

常，则根据级别发出不同警报，同时抓取该时段的数据 

包，如图 l所示。 

表 1 端口信息统计表 

统计项 说明 

端口索引 标记每个端口 

端口状态 显示端口是否开启或关闭 

每秒流入／ 对每个端口的进出数据包进行统计，通过其数据 

出包数 量可以了解某个端口的负载情况 

每秒流人／ 包的变化浮动能够说明网络的实时状态，特别是 

出包变化率 在遭受攻击时，变化宰会更加明显 

如果丢包率出现较大偏差，则从一个方面说明网 每秒丢包率 

络设备的负载存在问题或者被入侵 

些都能为我们提供最为直接的信息，只有 查堑幽避 出 趔 —I—一 ．sy~l生 
对这些信息做到较好的统计，才可以利用 

各种数学的、生物的模型来进行分析与检 

测。 

根据校园网的实际情况，在流量统计 

方面主要应用以下几个手段来做到主动、 

实时地对校园网络进行检测，分别为： 

(1)NetFlOXa,"的网络异常流量检测 

它的主要优势在于首先 NetFlow直接在路 

由器上采集流的信息。只要是通过这个 

路由器的 IP流，它都可以进行检测；其次， 

_

,4etrtow的流记录信息不涉及到高层信 

息；第三，异常检测不需要庞大且不断增 
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长的特征库，对于数据记录只需对照正常的数据行为 

基准，就可以进行检测各行为是否偏离这个基准即可。 

(2)Syslog日志检测。通过设置 Syslog日志服务 

器，对日志数据接收之后 ，然后对 Sysiog包进行解析及 

预处理如果检测到可疑的异常行为，发出告警信息。 

(3)端El定时扫描。通过 MIB(Management Infor— 

marion Base，管理信息库)对网络设备端口状态进行读 

取 ，并且对不同主机的同一端口以及特定主机的不同 

端口进行统计 ，对转发包数量，以及丢包率等特征进行 

抽取。这种方法主要是基于端 口的统计特征 4j．当发 

现有较大浮动时，发出警告，并抓取相应数据包进行分 

析。主要统计的数据有如下几方面(见表 1)。 

另外 ，在对网络设备的检测中，由于很多的网络攻 

击行为必然导致对于网络设备的异常，而对于校园网 

中，最明显的影响表现在CPU的利用率上，根据实际 

的经验，在网络受到攻击时，通常不会仅仅存在少量的 

数据包，而是在短时间内数据包的数量剧增，特别是 

ARP攻击和其他不符合标准 IP格式的数据包，会直 

接使CPU的利用率在几秒钟内由平时的 10％左右上 

升至 35％以上。由此，通过实时的检测，分别获取每 5 

秒、1分钟、10分钟内，CPU利用率情况，如果发现异 

图 l CPU状 态显示 

2 特征的描述和提取 

特征是对已知的异常行为的描述。特征必须能准 

确描述某一种网络异常的特点，对于每种网络异常现 

象，都应该对其相应的恶意数据包进行分析，提取攻击 

特征。一个特征应该是一个数据包或数据包序列的独 

有特性。理想情况下，通过特征应该总是能够发现网 

络异常的源头，同时应该不会对正常的网络流量造成 

影响，而异常检测的预处理则是根据一定的要求通过 

数据包的包头获取所需的网络连接信息。在假设绝对 

安全、完全正常的环境中收集网络连接信息，并按照一 

定的采样间隔，在一定时间内形成正常网络连接库，假 

定基于特征的检测能够立即以某种方式对攻击进行特 

征描述，那么通过匹配已知的入侵来识别模式，包括协 

议分析和特征分析，最终可以完成对网络异常的正确 

判断。 

可以把异常检测所建立的用户异常行为特征建立 

数据库，把相同或者相似的用户行为归结为一类，把按 

时段划分的各范围内网络业务量统计并建立特征，在 

对网络数据流进行一系列的数据预处理，经过原始报 

文的捕获，将会话还原形成数据流，也就是把网络业务 
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量数据流转化成为特征向量的形式。此外，需要进一 

步对数据流进行特征提取，即用数据流特征代替数据 

流进行异常分析。并根据当前行为对异常行为特征库 

的匹配程度判断用户行为异常的根源。 

主要的特征分析及提取方法可以有以下几种 ： 

(1)基本网络协议方面的特征描述。 

由于 TCP／IP协议是 目前使用最广泛的网络互联 

协议，也是最经常被攻击破坏的一个大 目标，因此，在 

研究网络特征描述和提取的问题时，根据 TCP／，IP协 

议体系，主要考虑的数据包是 TCP数据包 、UDP数据 

包和 ARP数据包等。如何在大量的数据中提取 出具 

有代表性的特征模式 ，用于对程序或用户行为做出描 

述，是实现检测的关键。在对由Winpcap截获的 TCP— 

Dump格式数据进行分析和待征提取，从包含大量冗 

余信息的数据中提取出尽可能多的安全信息，抽象出 

有利于进行判断和比较的特征集合，这种特征可以用 

于基于特征检测的特征向量模型 ]，也可以用于基于 

异常检测的行为描述模型。 

针对网络攻击，可以对 IP、TCP、UDP、ARP几种 

常用的网络协议进行分析，以其数据包的包头中得到 

能够表征攻击特征的不同字段的特殊取值作为攻击特 

征的基本网络协议特征 6 J。例如从 IP包头中提取有 

用的几个特征：源 IP地址、目的 IP地址、协议类型、时 

间戳等。通过对攻击进行网络协议分析，用协议包头 

的特殊字段值来标示网络攻击特征，例如，在中南大学 

网络中心出现的一种异常现象，每次出现该异常的主 

要表现就是 CPU会告警，由此抓取该时段的数据包， 

通过分析找到其中多条记录的协议类型有问题，如图 

2所示。 

ca c 5 
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f 5 28 

00 O0 
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图2 有问题的数据包 

将该数据包以十六进制显示后 ，从图中可以看出， 

该记录外层为 IP包头(0800)，然后是 L兀]P(11)，但是 

再往下层分析，其协议类型为“e7”，无法判断该类型为 

何种协议，通过对多次数据的分析，该记录源端口总是 

为“2328”，源 IP地址为 “O0 18 dl 77”，而这正是路由 

器的一个端口，可以把这类特征作为一种判断的标准， 

在以后发现与此匹配的异常特征，则可以直接对该端 

口作处理，而不必从大量数据包中查找根源。 

(2)从网络流量特征描述异常特征。 

很多网络异常并不是通过发送一两个数据包就可 

以表现出来的，而是通过频繁发送大量数据包才会引 

起的，因此需分析一段时间内的网络流量来描述这些 

异常的特征。实时从网络流量中提取一些网络流量的 

基本特征数据，比如流量的大小、包长的信息、协议的 

信息、端口流量的信息、T C P标志位的信息等，根据 

实际需要选取不同方面组合，从而得到各类异常特征 

的模型，而这种模型是根据需要实时设置和改变的[ 。 

比如现在比较常见的 ARP欺骗，其常用的方式可 

以简单归结为 3种 ：(1)拒绝服务攻击；(2)冒充网关； 

(3) 溢出攻击。这几种攻击行为都需要发送大量 

的数据包才能够实现，因此，可以通过设置时间窗口来 

构造流量特征，然后实时抓取数据包，提取出一组数据 

包的特征，从而描述网络异常特征并找出是哪些设备 

或主机是攻击源头。 

以下是读取ARP数据包的包头，提取各条记录的 

信息： 

my($seeks，％arrp)； 

$seeks=0； 

％arrp=()；# reset 

$arrp{‘arp—time’}：&returntirne($一[0]，0，8)；#time 

$a~rpl‘arp—rel—length’}=&repaeklO($一[0]，0，4)；#rezl 

length 

$arrpl‘arp—net—length’}=&repackl0($一[0]，0，4)；#net 

length 

$arrp{‘alp—des—mac’}=&repack16($一[0]，0，6)；#des mac 

$arrp{‘arp—res—mac’{=&repackl6($一[O]，0，6)；#res mac 

$arrp{‘arp—type’}=&repack16($一[o3，0，2)；#arp type 0806 

for arp pack 

$ar~pt‘arp—hard—type’l=&repackl6($一[0]，0，2)；#hard 

type 0001 for以太网 

$arrp{‘arp—proc—type’}：&repaekl6($一[0]，0．2)；#proc 

type 0800 forip 

$arrp{‘arp—hard—length’{=&repactd6($一[0]，0，I)；#b．ard 

length 06 fo以太网 

$arrpi‘arp—proc—length’}=&repackl6($一[0]，0．1)；#proc 

length 04forip 

$arrpl‘arp—reply—flag’}=&repackl6($_[0]，0，2)；#quest／ 

reply$arrp{‘arp—des—ip’；=&anip(&repackl6($一[0]．6， 

4))；# des ip 

$arrp{‘arp—res—ip’f=&anip(&repaekl6($一[0]，6，4))；# 

res ip 

$arrp{‘arp—pack—id’}= $arrpl‘arp—time’}； 

$seeks=$a~rp{‘arp—rel—length’{一42； 

seek($_[0]，$seeks，1)；# 

(3)攻击的其他特征的描述。 

面对复杂的网络环境，仅从几个方面就能有效地 

描述网络异常的各类特征，显然是不能完全实现的，还 
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3 结束语 

描述了引入时间约束的角色访问控制，更好地满 

足了访问控制最小权限的原则 ，可以有效地解决时间 

敏感活动的访问控制问题，增强了访问控制的力度。 

引入时间后的系统有着更全面、更具体的安全属性描 

述能力。但是仍然存在许多值得研究的问题，关于时 

间约束在角色访问控制中的实际应用应进一步进行研 

究，文中在时间约束的角色访问控制 中的整体方面还 

有待进一步完善。 
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需要综合其他多渠道的信息并抽象其特征。另外可以 

通过对 Snort规则库的分析，按照协议包头、协议类 

型、端口等划分、归纳出更多的网络异常特征，然后可 

以选择适当的串匹配算法，或者特征匹配算法来快速 

达到定位。 

3 结束语 

特征检测与异常检测是不能分割开来的，如何能 

更加有效地通过异常检测的手段来发现问题，结合特 

征检测的方式来提取异常特征，从而更加快速、准确地 

查找出异常网络的根源，是我们最终要实现的目标。 

文中主要是将两种检测手段的优势提取出来，并且把 

各自的特点相结合，在面对更加复杂的网络异常问题 

时，可以灵活地作出选择与判断，从而为应用各种模型 

来实现入侵检测作了比较充足的工作。 
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