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摘 要：移动自组网络 (MANWI'S)的安全问题是其走向实用化的重要前提，如何确保自组网络路由协议的安全成为Ad 

hoc网络研究的～项关键技术。在对 Sergio Marti等人提出的 Watchdog和Pathrater算法进行详细分析的基础上，针对 

Watchdog算法存在的问题，提出了功能扩展的SuperWatchdog入侵检测系统。该系统特点是能够发现那些通过提供虚假 

报告以便分割网络的恶意节点，以保护网络。仿真结果表明，改进系统大大降低了开销，但不会明显地增加吞吐量。 
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Abstract：Owing to many new clmracteristi~ snch as cen￡ral一1ess control and multi—hop communication，the security situation is more 

rigorous than that in the traditional Ad hoe network．"'~ pecially，when the number of nodes incre&~e the difficulty of huilding network， 

network availability and network security will be influenced badly．After the particular analysis of Sergio Marti’s Watchdog and Pathrater 

arittunetic，intrusion detection system called SuperWatchdog，as the impmved solution，was introduced to overcome the weakness of 

W atchdog．The main feature of the pml~ d system is its ability to di~over malicious nod es which can partition the network by falsely re- 

porting other nodes misbehaving and then procceds to pmt~t the network．Simulation results show that our system decrease the over— 

head greatly，though it does not increase the tlu'oughput obviously． 
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0 引 言 

移动 Ad hoc网络⋯1的安全主要以路由安全为核 

心 ，到 目前为止已经有 AODV[2]．DSRf3 J、OLSR等成熟 

的路由协议，但是这些路由协议并没有考虑到 Ad hoc 

网络路由安全问题。路由发现和维护过程中如果不对 

每个控制消息进行安全认证 ，将会给网络带来灾难性 

的后果，对路由信息的恶意篡改、删除、伪造等攻击使 
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得路由协议不能正常工作；针对有限资源的攻击会造 

成网络带宽、电池资源的浪费；错误的路由更新导致活 

动路由的断裂。移动 Ad hoc网络的安全路由协议必 

须对上述攻击具有很好的鲁棒性。 

恶意节点能够中断网络通信达到破坏网络的目 

的。为了对网络中的非法节点进行区分并且隔离，斯 

坦福大 学 Sergio Marti等 人 提 出 了 Watchdogl-4 J和 

Pathrater算法，这种方法的优点是实现和部署简单，但 

是由于没有考虑到一些制约，比如有的节点由于资源 

限制可能不能运行 IDS系统，而且由于每个节点只有 

本地的一些数据，因此对影响整个网络的入侵检测会 

比较迟钝甚至不能检测出来。笔者首先对 Sergio Mar． 

ti等人的Watchdog和Pathrater算法进行了分析，然后 

针对算法存在的问题，对Watchdog进行了功能扩展， 
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篙 羹 P鳃athra意te r R撇oute 报 * 一 —oguard X．L2 告给响应系统，即 或 。 ’̂ 
图2 节点 A无法监听 

1 背景及相关工作 

在这一部分将介绍 Sergio Marti等人提出的检测 

和减少路由错误的工具 Watchdog和Pathrater，同时描 

述这些工具的限制。尽管这些工具是在(Dynamic 

Source Routing，DSR)上实现的，其中的一些概念可以 

泛化到其它的源路由协议中。 

Watchdog方法检测有异常行为的节点，图1阐明 

了Watchdog如何工作的原理。当B经过C，从 S向D 

传输一个数据报时，A可以监听B的传输过程并验证 

B是否已经成功将数据报传给C。实线代表数据报从 

B传输到C的目标方向，而虚线表示 A处于B的可传 

输范围并能够监听传输过程。假设经过中间节点 A、 

B、C，存在一条从节点 S到节点 D的路径。节点A不 

能联接到节点 C，但是它可以监听到节点 B的流量。 

因此，当节点A要通过B传递一个数据报给C，一般情 

况下A能知道 B是否传输了该数据报。如果考虑到 

代价因素，没有在每条链路上进行单独加密，A也能知 

道 B是否篡改了有效载荷或者报头。 

o ( ⋯一 
图 1 Watchdog的工作原理 

0 

通过维护一个最近发送数据报的缓冲器来实现 

Watchdog，将监听到的数据报和缓冲器中的数据报 比 

较，看它们是否匹配。如果匹配，Watchdog 将数据报 

从缓冲器中移除，因为它已经被传输了。如果某数据 

报在缓冲器中超过了某一时限，Watchdog 自动递增负 

责传递该数据报的节点的失败统计数。当该统计数达 

到某一极限值，可以判定该节点为异常节点，并发送信 

息通知源节点。 

Watchdog技术有优点也有缺点。基于Watchdog 

的 DSR的优点是能同时在链路级和 Forwarding 级检 

测异常行为，而 Watchdog技术的缺点是不能完全检测 

模糊冲突、接收者冲突、有限传输能力、虚假异常、勾结 

和部分丢失等情况的异常节点。 

模糊冲突问题可以防止A监听B的传输。如图2 

所示，当 A监听 B传递数据报时，A会出现报冲突。 

这种情况下，A并不能确定冲突是由B传递数据报引 

起的，因为B可能传递了也可能从未传递过数据报，而 

是由于A的其它邻居节点造成的。由于这种不确定 

性，A不能马上确定B的异常行为，而需要继续监听B 
一 段时间。如果A重复检测 B传递数据报过程失败， 

那么就可以确定 B的异常行为。 

在“接收者冲突”问题中，节点A仅仅知道 B是否 

传递数据报给 C，但是它不知道C是否收到数据报，如 

图3所示。如果 B第一次传递数据报给处于冲突状态 

的节点 C，A仅仅知道 B传递了数据报，并假设 C成功 

接收了该数据报。因此，B不需要重传数据报，蒙蔽 

A。通过一直等待 C处于传递状态时向其传递数据 

报，B同样可以故意的造成已传输的数据报在 C处发 

生冲突。第一种情况，节点可能是自私的，不想重传来 

消耗资源。另一种情况，B行为的唯一的原因就是处 

于恶意。B浪费电量和 CPU时间，因此这不是 自私。 

一 个过载的节点也不会有这样的行为，因为它严重浪 

费可贵的 CPU时间和带宽。因此，第二种情况应该很 

少出现。 

o (三)一 一o⋯ ．⑦ 
图3 C没有接收到数据报 

当节点错误地报告其它节点异常时会出现另一个 

问题，一个恶意的节点可能会通过报告它后面通路上 

的节点异常分隔网络。例如，节点 A报告节点 B没有 

传递数据报，而实际上 B传递了。这将导致 S节点把 

B节点标记为异常节点，A是罪魁祸首。然而这种行 

为可以被检测到。因为 A正在传递消息给B，作为S 

的验证，然后一些从 D节点到S节点的确认信息将通 

过A节点到达s节点，那么S将会疑惑：为什么会收到 

D节点的数据保，本来应该在传递过程中被 B节点丢 

弃的。另外，如果A丢弃确认信息，那么节点 B将检 

测到这个异常并报告给节点D。 

另外一个问题是，具有控制传输功率能力的异常 

节点能够绕过 Watchdog。一个节点可以限制它的功 

率，使它的信号足够强能够被前一个节点监听但又太 

弱不能被真实接收者收到。这将要求异常节点知道到 

达每个邻居节点的功率。仅仅恶意节点才会有这种方 

式的表现 ，因为 自私的节点这样做只是徒劳反而会浪 

费能量，过载的节点也不会缓解交通挤塞。 

多节点的勾结可能发动一场更复杂的攻击。例 

如，图1中的B和C勾结可能促成一场危害。这种情 

况下，B传递数据报给C，当C丢弃报时B并不报告给 

A。由于这种限制，那么有必要不允许两个连续不信 

任的节点在路由路径中，在文中，仅仅处理单个节点的 

情况。更困难的节点勾结问题将在后续研究中考虑。 

最后，一个节点可能绕过 Watchdog，通过 以低于 

Watchdog设置的最低异常门限值率丢包。尽 管 
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Watchdog不会检测到这个异常节点，但是可以强制让 

这个节点传递到达门限带宽。在这种方式，Watchdog 

强制执行这个最小带宽。 

Watchdog机制一定程度上可以用来检测重放攻 

击，但是要求在每个节点维持大量的状态信息，用来监 

视邻居节点确保它们没有重传它们已经传递的数据 

报。同样，如果在接收节点处发生了冲突，节点必须正 

确重传数据报，那样 Watchdog节点的表现看起来就 

像一次重放攻击，因此，用 Watchdog机制来检测重放 

攻击既非有效也非有用的。 

为了使Watchdog恰当的工作，必须知道数据报在 

哪儿应该是两跳。在我们的实现中，Watchdog有这些 

信息，因为 DSR是一个源路由协议。如果 Watchdog 

没有这些信息(例如，实现在单跳路由协议之上)，恶意 

或者破坏的节点可能广播包给不存在的节点，而 

Watchdog无法知晓。由于这种限制，Watchdog最好工 

作在源路由协议之上。 

2 Watchdog功能扩展系统 

针对 Watchdog算法存在的一些问题，提出了一种 

名为SuperWatchdog的入侵检测和响应系统。Super— 

Watchdog是对Watchdog的扩展，其功能也是检测来 

自恶意节点的攻击并将检测信息报告给响应系统，即 

Pathrater或 Routeguard。 

无论是在 Watchdog还是在 Routeguard中，每个节 

点都根据网络中的其他节点提供的信息来更新节点等 

级(ratings of nodes)o 

当一个节点向其他节点提供虚假报告时，不管是 

出于恶意还是一个意外，都可能会导致非常严重的问 

题。恶意节点声称路径中与其相邻的节点行为异常， 

以达到分割的网络的目的。例如，在图4，节点S是通 

信的源节点，节点D是通信的目标节点。节点A可能 

会报告说，节点B不转发数据报，但实际上它是可以转 

发的。这将导致S认为 B行为失常，而真正的罪魁祸 

首却是 A。 

o— ⋯ 一G ——o 

o 正 ● 秘 
图4 恶意节点A虚假报告B的行为异常 

Watchdog的提出者们认为，这种行为可以按如下 

方式检测：“既然A把信息传递到B(通过 S来核实)， 

那么从D到S的任何行为，必将经过A到S，假定在前 

面的路径中B丢失了数据报，当S接收到来自D的响 

应时就会非常迷惑了。此外，如果A拦截并隐藏发送 

给S的应答信息，那么B就会检测的这种异常行为并 

报告给 D。” 

作者们理所当然地认为Watchdog能够检测到这 

类问题。然而，如果恶意节点 A的目的是分割网络， 

那么Watchdog将会束手无策。进一步思考，当S和A 

标记B的行为失常，D和B标记 A行为失常时，就可 

以发现问题产生了。如果节点 B检测到A的异常行 

为并报告给 D，那么 D和 B就会把 A视为恶意的。与 

此同时，S和A把B视为恶意的，因为A向S报告说B 

是恶意的。因此，在某种意义上，其后果是该网络被分 

为两个部分：S，A和B，D。图4表明这样一种情况，A 

告诉S，B的行为异常，那么S和A标记B为恶意的。 

B也告诉 D，A的行为异常，那么 D和 B标记 A是恶意 

的。因此A和B间的联系被切断，不能再使用了。 

SuperWatchdog 实际上是对 Watchdog的扩展。目 

的是检测到提供虚假报告的节点。一般来说，这些节 

点本身就是恶意的，它们可能会对网络性能造成更严 

重的损害。本系统仍然使用 Routeguard作为响应系 

统。在该系统中，提出以下假设：使用了一些加密机 

制，密钥长度足够长，仅仅知道公用密钥去计算或猜测 

私有密钥是不可能的，另一方面，不为移动设备提供昂 

贵的计算。根据这一假设，恶意节点不能篡改数据报。 

通过维护一张表来实现入侵检测功能，这张表存 

储了<source，destination，SUlTI，path>等 内容。无论 

是当前节点、源节点、目标节点还是中间节点，当第一 

次发送、转送或接收包时，都要向表中插入一条记录。 

每个字段的值为： 

Source：源地址 

Destination：目标地址 

Sum：当前节点分别作为源节点、中间节点或目标 

节点，通过路由路径 path发送、转送、接收包的数量。 

Path：<Source，destination>之 间通信 的路径。 

Path节点地址的列表或者是简化的路径 ID。 

当路由路径中的一个中间节点向源节点报告，它 

的下一个节点是恶意的，源节点不会立即降低恶意节 

点的等级。相反，它会选择路由表中的另一条路径向 

目标节点发送信息，信息中包含<SOurCe，destination， 

suln，malicious—node—address>，其中source，destina— 

tion，SUlTI如上所述。malicious—node—address是被报告 

的恶意节点的地址。然后源节点从路由表中搜查一条 

不含恶意节点的路径，如果找不到这样的路径，源节点 

将发出一个“路由发现”以寻找一条新路径，找到路径 

后，源节点将使用新的路径发送信息。 
一 旦收到信息，目标节点会搜索自己的表，看看是 

否有与之比配的记录。如果表中没有匹配的记录，这 
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就表示该节点是恶意的，目标节点返回消息给源节点， 

证实该恶意节点的确是恶意的。如果有与之匹配的记 

录，那么目标节点则把传递信息中的 sum字段与在表 

中找的 SUlTI字段进行比较。如果这两个 sum相等，这 

意味着该恶意节点转发了源节点发送的所有的数据 

报，因此它不是恶意的。相反，如果这两个 sum不相 

等，节点提供虚假报告可能是恶意的，那么 Routeguard 

将利用这一信息来更新相应节点的等级。 

与 Watchdog相 比，这个解决方案具有相同的优 

势，与此同时，SuperWatchdog解决了一个很大的弱点 ： 

虚假的行为异常报告。如果节点虚假地报告其他节点 

行为失常，它可以检测到。如前所述，虚假地报告可能 

会导致网络分割，甚至会降低网络性能。 

然而，这个解决方案也有缺陷，如果真正的恶意节 

点位于从源节点到目标节点的所有路径中，那么源节 

点向目标节点求证报告的正确性是不可能的。对于这 

种情况，没有也不能采取任何行动，因为不知道是谁在 

撒谎，而且也无法检测。Routeguard也没有降低报告 

节点和被报告节点的等级。 

3 仿真实验与性能评价 

本节主要是评估 SuperWatchdog的性能。Super— 

Watchdog系统的仿真模型已经在网络模拟器(NS一 

2)L5．6】实现。仿真实验是在一个散落着 50个无线移 

动节点的300m×300m平面空间的网络中进行的。 

这些节点采用 10个固定比特率进行通信，节点与 

节点之间以每秒4包的数据传输速率相连接。所有的 

节点在 0米 到 3米 的速度随机移动，模拟时间 

为 100秒。在所有的实验中，行为失常的节点往往是 

那些愿意转发包 (他们没有改变包的内容)却因为超 

载、自私、恶意、破坏等导致转发失败。在仿真模拟中， 

行为异常的节点能破坏网络的性能，尤其是那些把其 

他正常节点虚假地报告为行为异常的节点。特别关注 

了这些恶意行为是如何影响网络性能的，在被模拟网 

络中的50个节点中，行为异常的节点的百分比是变化 

的。变化范围是 以 10％的递增量从 0％到 40％。首 

先 ，以30％的节点行为异常(这些节点提供虚假报告) 

运行该仿真系统，然后以80％的行为异常节点提供虚 

假报告重复实验。 

图5显示了模拟结果，使用与 Watchdog相同的指 

标来评价我们的扩展系统：吞吐量和开销(Throughput 

and Overhead)。吞吐量是发送的数据报与目标实际接 

收到的数据报的百分比。系统开销是仿真中相关路由 

传输(routing—related transmissions)与数据传输的比 

率。在图5和图6中，从0％至40％逐渐改变一般违 

规节点的百分比，提供虚假报告的行为失常节点的百 

分比固定在 30％。 

图5 随异常节点的百分比而变化的整个网络的吞吐量 

图5显示了整个 网络的吞吐量 ，如果网络中不包 

含行为异常节点，这两条曲线吞吐量达到 95％左右。 

在这种情况下，由于没有行为异常的节点，我们看不到 

SuperWatchdog 的好处，这恰恰是 SuperWatchdog的目 

标所在。然而，异常行为节点超过 20％后 ，结果就发 

生了变化。在最坏的情况下时，40％的节点行为异常， 

Watchdog的平均吞吐量降低了 18％，而 SuperWatch— 

dog的平均吞吐量只降低了7％。与 Watchdog相比， 

SuperWatchdog 增加 了 11％的吞吐量，性能改善并不 

太多。 

图6 随异常节点的百分比而变化的网络开销 

在Watchdog中，当一个恶意节点向源节点提供虚 

假报告，下一节点是恶意的，即使检测不到虚假报告， 

源节点也将选择另一个路径发送数据报。某些恶意节 

点的意图是分割网络，不是破坏数据报，因此 ，它不会 

影响目标节点接收数据报的数量。 

4 结束语 

移动Ad hoc网络的安全性问题是一个很复杂的 

问题，已经出现了很多安全设施[ ，诸如安全路由、加 

密、人侵检测[ ～ 0]等。在文中，提出了入侵检测系统 

(下转第147页) 
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用户可以由导航栏快捷地选择 自己想要进入的学习阶 

段。所有这些部件，都是为了方便用户更好地学习密 

钥加密算法。 

2)实验管理方便。本实验平台首页有注册及登 

录页面，当用户登录后能显示用户之前的登录信息。 

这些信息用在教学过程中，指导老师就可以方便地查 

询各学生登录和使用本平台软件的基本情况，有利于 

老师了解同学们的实验细节，利于管理。 

3)原理分析直观。在分步执行的过程中，实验平 

台所包括的各个算法可以实时、直观地进行原理的分 

析。如：在算法的演示过程中，用户可以直观并清楚地 

知道“数”的流向及具体算法的执行过程。相比书本上 

的“枯燥”内容来说，此平台演示就相当于请了个老师， 
一 步一步地演示出算法的基本原理和过程，直观地展 

现给用户，有效降低了学习的难度。 

4 结束语 

实现了密钥加密实验平台，给出了实验平台的总 

体框架，分析了平台实现的主要技术方法。该实验平 

台最终实现了对各密钥加密算法的基本介绍，能够对 

算法原理进行较为深入的剖析。通过本实验平台完成 

了各个算法的实验演示 ，实际使用过程中取得了较为 

理想的实验效果。平台通过网页的形式将算法进行分 

步剖析，使得算法清晰直观，大大减少了学习者的理解 

难度。下一步工作是进一步丰富和完善算法系统，并 

考虑和远程控制实验平台、攻击防范实验平台等的进 

一 步融合，以便扩展成为信息安全的综合实验平台。 
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SuperWatchdog，该 系统 是在现有解决方案 Watchdog 

的基础上提出的。SuperWatchdog解决了 Watchdog的 

一 个致命的问题，即一个恶意节点可以通过虚假报告 

其他节点行为异常来分割的网络。使用的吞吐量和系 

统开销作 为评价 SuperWatchdog性能 的指标，Super— 

Watchdog系统中一些恶意节点虚假报告其他节点行 

为异常。对于每一个指标，分别对 Watchdog和 Super— 

Watchdog进行了比较检验。仿真结果表明，解决方案 

虽然没有明显的增加吞吐量，但大大地降低了开销。 
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