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卫星网络传输层协议分析与改进 
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(南京邮电大学计算机学院，江苏 南京 210003) 

摘 要：I~3P／IP协议的成熟极大地促进了地面网络的发展，然而传统 TCP／IP协议难以直接高效地应用于卫星网络。文 

中针对卫星网络固有的大带宽时延积、高误码率等特点以及卫星网络中 UDP流的资源争用同题，深入对比分析了传统 

TCP协议在卫星网络中的缺点，并针对多媒体数据流引入TFRC机制，从而实现卫星网络TCP流量和UDP流量竞争情况 

下带宽的公平分配。实验表明：TFRC机制的引入可以有效解决流量带宽竞争问题，较好地实现卫星网络带宽的公平性。 
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Improvement and Analysis of Tran sport Layer Protocol 

on Satellite Network 
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(College of Computer，Nanjing University of Posts and Telecommunications，Nanjing 210003，China) 

Abstract：Thematurity ofTCP／IPprotocol promptstheprogressofgroundnetworkgreatly；however．traditionalTCPprotocolcan’t be 

directly applied to the satellite network efficiently．In view of instinct character such 8s big time delay product，high—error rate of satel— 

Iite network and the probl~n of the resource competition of UDP．m alyr~l the defect of traditioml TCP on satellite network deeply and 

introducedtheTFRc mechanism intomulti—mediadataflow SO 8,8tO realizethefair utilizationof bandwidth．Simulation results showed 

that with C mechanism introduced。can achieve the fairness of bandwidth greatly in satellite network． 
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O 引 言 

随着通信网络技术的迅速发展，Intemet得到了迅 

速的发展和普及。与此同时，各种新的业务需求如远 

程教育、电视会议、远程医疗的产生对网络带宽又提出 

了新的要求 ，现有的地面网络已不能完全满足用户的 

需求。交互的、高速的、和因特网结合的新一代卫星通 

信网络很好地解决了这些问题。卫星通信的覆盖面积 

广、通信费用与距离无关、不受地面自然灾害影响等固 

有的优点，很好地适应了当前迅猛发展的 Intemet业 

务的需要，这使得它成为当前的研究热点。 

卫星网络不同于地面网络，它具有很多 自身特点， 
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具体突出表现在以下两个方面： 

1)带宽时延积大：由于地面站与卫星之间以及卫 

星与卫星之间的传输距离较远，所以会导致卫星链路 

上的传输时延比较大，如在 GEO系统中往返时延 

(RTT)会达到 500毫秒以上。同时有限的星上处理能 

力，以及星一星、星一地链路的频繁切换等因素也会造 

成传输时延的增加。卫星信道一般还具有较高的带 

宽，所以带宽时延积较大。 

2)高误码率：由于空天网络环境的复杂性，以及雨 

衰、电磁干扰等因素的影响使得卫星链路具有远高于 

与地面网络的误码率，大约为 1O ～10 数量级。 

TCP／IP协议构成了互联网的基础，极大地促进 

了互联网的发展，但是早期的"I'CP协议是以低速的地 

面网络为参考进行设计的，因此它很好地适应了地面 

网络条件。而由于卫星网络具有以上不同于地面网络 

的特点，使得传统的 TCP、UDP协议无法直接高效地 

应用于卫星网络，不能很好地发挥协议本身特性，所以 

有必要对其进行改进使其更好地适应卫星网络。文中 

针对卫星网络的特点围绕TCP、UDP两个传输层协议 
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在卫星环境下的传输性能问题进行了分析、比较，并提 

出了改进方法。 

1 卫星 TCP协议传输性能分析 

1．1 大带宽时延积对 TCP的影响及改进 

TCP协议是面向连接的端到端数据传输层协议， 

向应用层提供面向字节流的可靠的服务。为了管理数 

据流，TCP采用了拥塞控制机制，即发送端根据估计 

的网络状况和接收端的接收能力适时调整数据发送的 

速率。TCP的拥塞控制主要包括慢启动、拥塞避免， 

后来的TCP Reno又加人了快速重传、快速恢复机制。 

慢速启动算法用于渐进地增加 TCP的拥塞控制 

窗口，以避免在 TCP连接传送数据的初始阶段向网络 

发送不适量的数据而导致拥塞-1】，该算法基于收到的 

确认数来增加TCP的拥塞窗口。具体地说，当建立新 

的TCP连接时，拥塞窗口初始化为一个数据包大小。 

源端按照拥塞窗口大小发送数据，每收到一个ACK确 

认，拥塞传窗口就增加一个数据包发送量，这样拥塞窗 

口就将随着回路响应时间IuT呈指数增长，当增加到 

某个阈值，便进入拥塞避免阶段。 

拥塞避免策略将以更为缓慢的速度增加拥塞窗口 

尺寸。在这个期间，每接收到一个确认数据包，拥塞 

窗口增加的长度为当前拥塞窗口长度的倒数【2】。TCP 

的慢启动过程是基于 R1vr的，平均每一个 R] 周期 

调整一次。但是卫星网络有很大的网络延时，这就使 

得它的慢启动过程会消耗很长的时间，而卫星网络又 

有较大的网络带宽，这就进一步增长了慢启动的时间， 

使得系统要经历较长的时间才能填充带宽，造成网络 

带宽的浪费，严重影响系统吞吐率。TCP传输最大速 

率的计算方法为最大发送窗口与R1vr倒数的乘积，标 

准的 TCP发送窗口为 65535字节，而卫星网络(GEO) 

的R1vr一般大于 500ms，因此，网络对应最大的速率 

约为 1Mbps，根本无法充分利用卫星 Gbit级 的带宽。 

即使在 TCP处于平稳工作状态时，仍然会因较大的 

R1vr而影响卫星网络的传输速率。 

目前已有几种解决上述问题的改进方法l3~5J：增 

大初始拥塞窗口字节数和增大窗口的递增步长，大初 

始窗口的方法将初始窗口从 1 MSS(maximum segrnent 

s )增加到大于 1的某个定值，从而减少从小初始窗 

口探寻可用网络带宽造成的额外的R1vr。这些改进 

算法都致力于在具有长延时的链路上迅速地打开拥塞 

窗口，减少慢启动所需要的时间，迅速提高数据发送端 

的发送速率，提高整体系统的传输效率。仿真结果表 

明这些改进有助于提高TCP在卫星网络上的传输效 

率。 

1．2 高误码率对 TCP的影响 

TCP最初是针对地面具有较小误码率的有线网 

络设计的，所以由误码造成分组的丢失非常少，因此分 

组的丢失就意味着在源主机和目l的主机之间的某处网 

络上发生了拥塞。而卫星信道易受到射线、雨衰等自 

然条件的干扰，具有较高的误码率，这对 TCP协议有 

很大的影响。TCP拥塞控制中将所有的分组丢失，全 

部视为由网络拥塞引起的。而在卫星环境下分组的丢 

失常常是因为误码引起的。此时，如果仍然采用传统 

的TCP协议，就会错误地认为发生了网络拥塞，使发 

送方错误地减小发送数据的速率。而实际情况是发送 

方应当尽快重传损坏的分组加大发送窗口，而不是减 

小发送窗口。 

针对该问题的解决，主要集中在如何区分丢包是 

由误码引起的还是由拥塞引起，并由此作出正确的拥 

塞控制决策。目前很多的解决方案是通过端统计方法 

来实现的[6--10]，在端结点应用相应的丢失区分算法 

LDA[6J(tz~s Differentiate Algorithm)来判 断包是由拥 

塞引起的还是无线误码引起的，如果是拥塞引起的包 

丢失就触发拥塞控制机制降低源端发送速率，否则保 

持原发送速率不变。如 TCPW 协议l7】就是通过在 

TCP源端不停地检测 ACK的到达速率，然后根据带 

宽估计算法计算出当前连接的带宽，以决定进行如何 

的拥塞控制 ，Biaz则提出了一种在发送端通过包到达 

时间间隔(inter—arrival time)来区分丢失 的方法 』。 

这些算法的原理是只依靠端系统根据接收到的包的特 

性(时延抖动等)对丢包原因进行判断。网络探测也是 

解决这类问题的一种重要方法，它的基本思路就是当 

发生丢包时，由发送端发送一些轻量级的探测数据报 ， 

以进行丢包情况探测 ，如果在一定时间收到了这些数 

据报的回复，则认为网络没有发生拥塞，反之则认为网 

络发生了拥塞，应降低发送方的发送速率-9’l引。上述 

的各种方法在一定程度上改善了卫星链路的通信效 

率，但是它还存在分辨率不是太高的缺点，丢包的高精 

度区分对卫星链通信的改善有着重要意义，这也是当 

前研究的一个热点。 

2 卫星 UDP协议传输性能及改进机制 

UDP协议是非面向连接的数据传输层协议，在正 

式通信前不必与对方先建立连接，直接向接收方发送 

数据，是一种不可靠的通信协议。正是由于UDP协议 

不关心网络数据传输的一系列状态，使得UDP协议在 

数据传输过程中节省了大量的网络状态确认和数据确 

认的系统资源消耗，大大提高了 UDP协议的传输速 

度，而且 UDP无需连接管理，可以支持海量并发连 
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接[11】。UDP的这些优势都非常适合于卫星网络通 

信，特别是基于卫星网络的实时消息和实时媒体流的 

通信。 

目前将UDP应用于卫星网络的突出问题，就是资 

源争用问题及对 TCP的友好性问题。，I、cP提供严格 

的拥塞控制机制以保证网络的稳定性和带宽公平性， 

而UDP没有采用拥塞控制机制，这使得在 UDP、TCP 

共存的网络环境下，当发生网络拥塞时，TCP会因为 

侦测到拥塞而触发拥塞管理机制，按照一定的策略降 

低发送方的发送速率，而此时如果IJ【)P流增大会进一 

步促使 TCP流发送方的速率的降低，最终使得TCP 

流得不到公平的带宽、甚至“饿死”，严重情况下有可能 

造成网络崩溃[J2,13J。卫星网络由于其在战争及自然 

灾害的特殊用途，就更不能容忍这种状况， 

因此对于卫星网络中基于UDP应用和基于 

TCP应用的带宽公平共享问题具有重要意 

义。 

卫星网络中UDP的应用多是多媒体数 

据流，基于此，文中引入 TFRC协议，该协议 

既满足了卫星网络环境下实时多媒体流的 

要求，又很好地实现和TCP协议的友好性。 

TFRC是基于数学模型的 TCP友好拥塞控 

制机制，它在防止网络拥塞崩溃的同时充分 

利用瓶颈链路带宽，对 TCP流公平而且平 

滑地进行速率调节。TFRC既可以实现与 

流的公平性的共享带宽，又不会因为单 

个包的丢失而将速率减半造成抖动，能够保 

有收到反馈也会减小发送速率。TFRC传输有很好的 

稳定性，同时它并不是发现丢包就直接减半发送速率， 

而是在持续发现几个丢包事件后开始减半的，因此适 

合于多媒体流的应用。由于需要对TCP保持友好性， 

TFRC使用的是在TCP—Reno协议中定义的吞吐率 

计算公式。 

3 实验结果 

为验证在卫星网络中引入 TFRC机制既可以满足 

基于UDP流媒体应用又可以实现很好的带宽公平，利 

用NS网络仿真工具对引入该机制前后的瓶颈带宽公 

平性进行了仿真比较，图 1是利用 NS仿真工具在 

TCP、UDP流共享的网络下得出的仿真曲线。 

持相对稳定的发送速率，较适合于基于UDP的多媒体 

流传输的应用。在具 体算法 实现 中，TFRC采用 了 

TCP—Reno的吞吐量公式[14 J，即： 

T = S 

面  
其中 T为吞吐率(单位：B／s)，S为数据包的大小 

(单位：B)；R为往返时延R仃 (单位：秒)；P为稳定状 

态下的丢包事件率，它是在一个发送窗口内发生的丢 

包事件数与发包总数的比值；t—RTO为重传时钟(单 

位：秒)，一般直接设置为 4*RTT，这种粗粒度的RTO 

计算公式也被证明是简单有效的；b是单个 砌 )ACK 

表示接收的报文数，比如接收端收到2个数据包，便发 

送 1个ACK，则 b设置为2，由于很多实现没有采用延 

迟的ACK，所以RFC建议设置为 b=1。 

其基本实现过程是在接收端检测网络的拥塞信号 

(这里利用的是丢包率)，并将信号反馈给发送端，而发 

送端利用以丢包率和回环时间为变量的吞吐率公式来 

调整发送速率，以适应网络拥塞的情况，如果发送端没 

time(s】 

图 1 TCP流、UDP流共存网络下的带宽公平性 

基于 TCP的数据流在 0．1秒启动，按照拥塞控制 

策略经历慢启动阶段、拥塞避免阶段，在3．0秒时基于 

UDP的数据流启动，此时TCP流检测到网络拥塞，便 

降低自身的发送速率以缓解拥塞，而UDP由于没有拥 

塞控制所以不会降低发送速率，一直增长到某个稳定 

状态，并一直维持该状态，直到 10．0秒关闭该数据流。 

从图中可以明显看到由于 UDP流的加入而引起 TCP 

流的急剧下降，导致带宽的不公平性问题。 

引入 TFRC后重复上述仿真，基于同样的上层应 

用而且其他实验参数也与图1实验中的配置参数完全 

一 致，再次利用NS得出的仿真结果如图2所示。 

从图2可以看出，在3．O秒多媒体流启动后，TCP 

的应用流并没有出现急剧下降的情况，而只是波动性 

变化，很好地实现了带宽的公平性。实验表明将 

TFRC应用于卫星网络可以很好地实现链路带宽的公 

平分配，从而保证TCP流的公平性，提高卫星网络稳 

定性。 
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图2 TCP流、TFRC流共存网络下的带宽公平性 

4 结束语 

卫星网络具有诸多地面 网络无法 比拟的优点，这 

使得它成为当前研究的热点，但是它的大时延、高误码 

等特点又使传统协议性能无法很好地发挥。文中针对 

卫星网络的这些特点，对传统的 TCP、UDP进行了深 

入分析并提出改进意见 ，对于 UDP流的资源争用，引 

人了TFRC协议机制，并通过仿真实验给出了引入前 

后的对比效果，结果表明该协议很好地实现了网络带 

宽的公平性。 
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