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基于改进负选择算法的异常检测 

汪慧敏 

(中国空空导弹研究院，河南 洛阳 471009) 

摘 要：为实现用较少数目的检测器覆盖较大的非自体空间，提出一种基于渐增式矩形检测器的负选择算法。该方法采 

用D。距离匹配原则，检测器在每一维的方向上呈指数形式逐渐增长，直至与自体空问相匹配，从而使得产生的每个检测 

器在空间的每一维都延伸至最大，能够产生足够优秀的检测器集覆盖非自体空间。通过对检测器的合并，消除重叠等简 

化处理，实现了检测器的数目和大小的双重优化。对不同几何形状的数据集合进行了仿真。实验结果表明，该算法在对 

非自体空间的覆盖和检测率的提高方面有显著的效果。 
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Anomaly Detection Using M odified Negative Selection Algorithm 

Ⅵ ANG Hui．rain 

(China Airborne Missile Academy，Luoyang 471009，China) 

Abstract：Inordertooccupymore coverageofthe non—self Sp~ce ngfewerdetectors，an negative selection algorithm based onin— 

cr~flcTltal rectangle detectorsis propo~ ．Inthis scheme．theD distanceis employedtoiTleasul~the sdf and nonsdf space coverage． 

The sizes ofthe detectors areincreased exponentiallyin each dimension untiltheyoverlapwiththe sdf samples．The generation strategy 

of detectors erlsures that everydetectorisextendedto its~ UlTI sizein eachdimension．1_henumherand sizeofthesedetectorsareop— 

timized by diminating the redundancy among the existing d~ectors．Consequently，the detection efficiency of individual detector is in- 

erased．Somedatasetsofdifferent geometry shapes 8xe appliedto examinethe pr0p0sedNSA．Experimental results show thatthe pro— 

posed algorithm has remarkable advantagesin both coverage of ane~ y tate SpSL~and detection rate． 
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O 引 言 

基于传统的解析模型和先验知识的方法能够实现 

对设备进行异常检测。但是对于复杂系统，精确模型是 

很难建立的，先验知识又难以获取l1 J。对于大多数设 

备来说，正常数据容易获取，故障数据是极为缺乏的， 

而借鉴免疫系统的负选择机理-2】提出的负选择算法在 

异常检测时不需要先验知识，是基于大量的正常数据 

进行的【3J，具有很强的鲁棒性、并行性和分布式检测等 

特点，非常适合于故障样本缺乏或未知故障的异常检 

测问题。 

目前，基于负选择的异常检测算法中亟待解决的 

问题是检测器的数目和检测器对非 自体空间的覆 

盖 J。为了实现用较少数目的检测器覆盖更大的非自 
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体空间，提出了一种新的基于渐增式矩形检测器的负 

选择算法进行异常检测。该方法检测器的产生是渐增 

式的，使得产生的每个检测器都足够大，通过对检测器 

的简化处理，实现了对检测器的数目和大小的双重优 

化。通过对多组数据的仿真，验证了该方法的有效性。 

1 基于负选择算法的异常检测 

1．1 负选择算法 

Forrest于1994年提出了负选择算法 J(negative 

selection algorithm，NSA)，算法 的基本思想就是通过 

正常数据集合生成检测器集合，然后使用检测器来检 

测系统或设备的状态。 

根据检测器的表示方式，可以把现有的负选择算 

法分为两类：编码负选择算法与实值负选择算法 ( 

一valued NSA，RNSA)。编码负选择算法是把实值数 

据映射成二进制串或其它数字字符串，每个检测器都 

用这些数字串表示检测器和自体样本；RNSA用高维 

的结构来表示数据，加快了检测器的产生过程。 
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目前RNSA中检测器的形状有三种：超矩形[引、 

超球形和超椭球形。考虑到RNSA是在归一化的超 

矩形空间[0，1] 中进行操作， 表示维数空间大小， 

并且超矩形具有很好的覆盖空间的能力，因此文中提 

出了一种新的渐增式超矩形检测器的生成算法，该算 

法虽简单却很有效。 

1．2异常检测 

在异常检测的过程中，要分析检测方法的有效性， 

为此首先定义几个变量 J：丁P一异常样本中被检测 

为异常的个数；FN_ 异常样本中被检测为正常的个 

数；F尸一 正常样本中被检测为异常的个数； 正 

常样本中被检测为正常的个数。那么，检测率为DR： 
11) D D  

T P+FN，误报率为FAR 面 ，异常检测方法 

的有效性将使用这两个值来衡量。 

2 基于渐增式矩形检测器的异常检测 

超矩形检测器d的表示形式：d=(1ow，high)，其 

中，low=(1ow1，low2，⋯，low )，high：(high1，high2， 
⋯

，high )，low和high分别表示了超矩形的最低的转 

角点和最高的转角点。由于高维空间中的超矩形的产 

生和计算较为复杂，所以文中的讨论均是在二维空间 

中，即 ：2，检测器的形状为矩形。 

2．1 渐增式矩形检测器的产生算法 

输入参数：自体集 s，最大检测器数 T一，自体半 

径 风。检测器最小值 。 

输出参数：检测器集合D。 

Step1：D —  ： 

Step2：While(num(D)!= T一)； 

St~p3：Xr一 从[0，1]7z中随机产生矢量； 

Step4：For检测器集 D中的每个检测器 d=(bw， 

high)；Ifz，( )∈[1ow ，high ]，其中i=1，⋯， ，贝4z， 

落入已生成的检测器内，取消该矢量，重新产生新的 

zr； 

Step5：For自体集合 S中的每个元素S=(cs，Rs)， 

判断 是否与自体元素相匹配，若是，则重新产生新 

的候选矢量 z，； 

Ste~：初始化检测器，low=high= ，衰减系数 

Th，步长初值Lh，增长代数 Maxt，当前代数置为 t= 

0； 

Step7：While(t!= Maxt)； 

Step8：For J=1，2，⋯， 做① 至③步： 

(!)low(hum， ) = low(num， ) (Lh*exp(一 

f／，1 ) 

high(hum， ) = high (num， ) (Lh*exp(一 

t厂rh)； 

②If lOW'(nLIln， )<0，则 low(hum，J)=0 

If high(num， )>1，则 high(num， )=1； 

~For自体集合 s中的每个元素5=(CS，RS)，判 

断新产生的检测器是否与自体集相匹配，如果匹配是 

由low(n1．1Irt， )的变化引起的，则： 

low(rlLlm， )=low(num， )(Lh*exp(～f／rh) 

如果匹配是由high(hum， )的变化引起的，则： 

high(num， )=high(num， )(Lh*exp(一￡ 1) 

Step9：D — D U {< low，high>}； 

Step10：End； 

Stepl1：对 =1，2，⋯，，z 3 ，使high(num， )一 

low(num，J)< ，则取消该检测器； 

Stepl2：End。 

2．2 渐增式矩形检测器的算法分析 

(1)自体半径 RS的选取：自体半径大小的选取是 

使自体集尽可能地覆盖待检测数据中正常的样本。 

(2)检测器最小值Rr的选取：Rr是每一维的最小 

长度，表示所产生的矩形检测器 d≥Rr×Rr。文中的 

矩形检测器的最小值取为Rr=2*风。 

(3)D 距离匹配原则：D 距离可以用来检测特 

征空间中 口形超立方体结构，其定义为，若有 ，z维空 

间上的两点 =(z1， 2，⋯，z )，Y=( 1，Y2，⋯， )， 

则 和Y两点之间的D 距离为d(x，Y)= I露 

一  I o 

(4)检测器增长方式及参数选取：文中检测器的增 

长方式为指数衰减形式。为使产生的检测器充分大， 

初始步长 Lh不能取很大，文中取 Lh<2*Rs；另外，增 

长代数要保证检测器增到最大，即每一代增长的步长 

之和 sum至少应满足 sum： Lh*exp(一t／Th)>tl 
t=0 

(5)检测器的增长过程：检测器的增长过程即 2．1 

小节中的 Step6至 Step9。 

2．3 检测器的简化 

由于上述方法产生的检测器之间可能交叠很大， 

需对其进行简化。简化处理主要如下： 

(1)消叠：消除检测器交叠较大的部分。 

(2)舍弃：如果两个检测器为包含或几乎包含关 

系，则舍弃被包含的那个检测器，判断两个检测器是否 

包含时所允许的阈值定义为 。 

(3)拆分：对于两个相互交叉的检测器，将其中的 
一 个检测器去除与另一检测器相交叉的部分，从而将 

其拆分成两个小的检测器。 

(4)合并：如果两个检测器在 (，z一1)维上重合或 

相近，则将其合并成一个检测器，在判断两个检测器在 
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Ring简化后捡测器的分布 

0

耋．8 一 
0 0 5 1 

(a)Ring 

Ring neg简化后检测器的分布 

誊 
图4 Ring和 Ring—neg,自体和检测器的分布 

表l 各种类型数据集合的检测结果 

参彭＼ cIDss 0鼬一neg Inter8ect ∞ Intefsec 一neg 
Rs 0．02 0．02 0．015 0

． 02 

0I 大小 8．1 8．4 17．3 13．1 

Opm取值 [6，9] [6，12] [15，191 [10，l7] 

DR(96) 88．68 91．77 91．03 67．tO 

FAR(％) 0 0．21 1．25 47 

Rs 0．015 

Opm大小 17．2 

m取值 [16．20】 

DR(％) 95．9O 

FAR(％) 0 

0．02 

13 8 

[11，19] 

87 87 

2 32 

是零交叠，极大程度地提高了检测器 的空间利用率。 

这充分说明了对检测器简化处理的有效性。 

(2)由表 1、图 1可知，矩形检测器对于自体空间 

为十字(补)形即非自体空间为矩形的数据集合，检测 

效果最好，检测率高，几乎均在9O％以上，而且简化后 

检测器的数目很少，从而实现了用尽可能少的检测器 

覆盖了较大的非自体空间。 

(3)由表 1、图2(a)和图3(a)可知，矩形检测器对 

于自体空间为交叉形、三角形的数据类型检测效果很 

好，检测率较高，一般在 90％以上。但检测器的数目 

简化前后变化不大。 

(4)由表 1、图2(b)和图 3(b)可知，矩形检测器对 

于自体空间为三角补形的检测效果比交叉补形的好。 

这是由其非自体空间形状决定的，三角补形的非自体 

空间为坡面，而交叉补形的非自体空闯存在部分曲面， 

用矩形覆盖相对于坡面来说会产生大的孔洞，所以其 

检测效果差。 

(5)由表 1、图4(a)和图 4(b)可知，矩形检测器对 

于自体空间为环形和环补形的数据类型检测效果良 

好，相对来说自体为环形的检测效果要好些，因为其非 

自体空间边缘为仅一个曲面，而环补形的非自体空间 

边缘均为曲面，即要覆盖的区域为一环形，用矩形检测 

器对其覆盖孔洞大，而且检测器之间也存在很大的交 

叠，如图 4(b)所示。 

4 结束语 

为了实现用较少数目的检测器覆盖更大的非自体 

空间，提出了一种新的基于渐增式矩形检测器的负选 

择算法进行异常检测。该方法采用 D 距离匹配原 

则，检测器首先初始化为检测空间的一个随机点，然后 

在每一维的方向上呈指数逐渐增长，直至与自体空间 

相匹配，使得产生的每个矩形检测器在空间的每一维 

都延伸至最大，从而能够产生足够优秀的检测器集覆 

盖非自体空间。文中采用的渐增式矩形检测器大小可 

以随数据分布而灵活变化，对于非自体空间为方形或 

近似方形的检测效果尤为突出，仅需极少数 目的检测 

器就能覆盖很大的非自体空间。 

由于超矩形之间相对位置关系的描述很复杂，所 

以这种方法目前仅是在二维空间中实现，如何延伸至 

高维空间将是进一步的研究目标。 
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