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摘 要：针对中小规模企业网(1mranet)对即时通信安全的实际需求，对企业广泛使用的MSN Messenger进行协议分析，然 

后基于网络嗅探(Sniffer)技术，设计并实现了一个MSN协议监控分析系统——MSNAmIyze1 该系统以监控内部网络和 

预防资料泄露为目的，主要针对即时通信的文字信息和文件传输。对影响系统性能的关键部分(如数据存储和数据分析) 

进行了分析，并给出了相应的解决方案。最后对设计的系统进行了性能测试，测试结果显示该系统具有良好的性能，系统 

可以在不改变现有网络配霞，不影响网络运行效率的前提下，满足中小规模企业网对即时通信的安全需求。 
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Design and Implementation of M onitoring System of Instant Messaging 
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Abstract：Aims at the factual security requirements of medium and smal1 scale enterprise network．By n 舄nS Of protocol analysis。detailly 

analyzed the application protocol of MSN Messenger．A MSN protocol monitoring system based Oil network sniffer WaS designed and im- 

plemented．Two main functions of the system &re monitoring behavior of employees and preventing spilling  of secret information．Also 

considered about issuez that would affect perfommnce of the system，such as packet storage and data analyzing ．Finally，performance tests 

are made on the given system． e test result indicates that the system has good performance；it can satisfy network security require— 

ments of small scale Intranet without affecting topology and efficiency of the network． 
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O 引 言 

随着科技的发展和计算机网络的普及，即时通信 

软件已逐渐融人人们的生活。即时通信软件为个人和 

企业提供了便捷、快速、高效的沟通方式。常用的即时 

通信软件有微软的 MSN Messenger、腾讯 QQ、Google 

Talk~lJ等。即时通信技术在给个人及企业带来高效便 

捷沟通的同时也产生了一系列的安全问题。随着即时 

通信软件的普及和用户数量的快速增长，其已成为病 

毒和黑客攻击的主要对象。对于企业而言，即时通信 

技术使得员工的行为更加难以控制，容易导致泄露机 

密、窃取资料等事件的发生，这将给企业造成无法估量 
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的损失。 

针对中小规模企业网对即时通信安全的实际需 

求，对企业广泛使用的 MSN Messenger进行了协议分 

析，并在此基础上设计实现了一个基于网络嗅探技术 

的 MSN协议监控分析系统——MSNAnalyzer。该系 

统可以对企业内部网络进行实时监控，监督员工的上 

网行为，预防重要资料泄露等情况的发生，保护企业的 

信息安全，减少不必要的经济损失。 

1 体系结构 
该监控系统采集企业网络出口处的所有数据帧， 

通过对帧的 IP地址进行分析提取出被监控客户机的 

数据帧并以一定的格式保存到文件中。然后，从文件 

中渎取数据帧并将数据帧交给协议分析处理模块处 

理，处理后的结果以文件的形式保存在磁盘中。图 1 

所示为该系统的总体结构示意图。图中，Sniffer是运 

行 MSNAnalyzer程序的主机 ，Clientl、Client2、Client3 
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为内网主机 

图 1 系统体 系结构 

MSNAnalyzer工作的基本过程为： 

(1)基于Sniffer技术从网络总出入 口处采集网络 

数据(抓包)。 

(2)存储数据帧。 

(3)提取数据帧并进行分析。 

根据分析，系统实现模型如图2所示。 

1 分析结果 j 

+ 
数据分析与处理子系统 l 

{ 竺H !竺 H：!竺H!! 兰} 

一 墼塑煎 
1 -· 一 ’。。。。。。’。。。。。。 。。。。。。。。‘一  

图2 系统总体实现模型及模块划分 

2 数据采集及存储 

系统采用基于网络嗅探技术的数据采集方法。以 

WinPcap 4．0．1作为开发工具，Windows平台下使用 

wiI1I cap从网络适配器嗅探数据十分方便，图3是使 

用 WinPcap捕获网络数据包的基本流程[2]。 

使用WinPcap开发应用程序除可以捕获数据包 

外，最大的优点在于WinPcap可以对数据包进行过滤。 

WinPcap从 网络适配器上嗅探到的是最原始的数据 

帧 ，这包括了所有流经的数据。如果不对数据包进行 

相应的过滤，将会捕获到许多无关的数据，这会增加系 

统的负担，使系统工作效率降低。 

图3 Wi~fl’cap数据采集流程 

在数据采集之后，采用什么样的存储策略来存储 

数据，以最大限度地保证采集到的网络数据包(Pack— 

et)不丢失，是系统设计 中必须面对的一个重要问题。 

网络丢包的原因可能有很多，包括内存缓冲技术、磁盘 

I／O能力、包过滤及处理技术、数据流量大小、网络接 

121性能、CPU处理能力等诸多方面L3．4 J。 

网络丢包的指标一般采用丢包率(Rate of Packet 

Loss，RPL)。计算公式为：L=((发送的数据包数 一 

接收到的数据包数)／发送的数据包数)×100％。 

众所周知，频繁的磁盘 I／0显然会影响到系统的 

性能和效率，这在大的数据流量下尤为明显。为了避 

免频繁的磁盘 I／0，需要在数据存储时引入内存缓冲 

处理技术。在基于WinPcap的网络数据采集中，系统 

使用了多级内存缓冲，内核缓冲器和用户缓冲器的大 

小分别设置为 6 和 1MB，并设置内核缓冲器和用 

户缓 冲器 之间一 次传 送的最 小数 据块 的大 小为 

512kB。 

3 数据分析与处理 

数据分析与处理分为四部分。首先是Ethemet数 

据帧处理，主要完成链路层数据验证、拆包，并将数据 

提交给 IP层进行处理。IP数据报的处理主要完成 IP 

层数据验证、拆包，并将数据提交给传输层进行处理。 

TCP分组的处理主要完成TCP层数据的验证、拆分及 

TCP重复和无序分组的处理，完成 TCP会话重建，并 

将重组后的应用层数据提交至协议分析层处理 5 J。协 

议分析主要完成应用层数据和最终用户数据的处理。 

对应用层数据主要进行命令解析和协议数据重组，对 

最终用户数据的处理包括聊天信息的提取、显示图片 

和自定义表情的提取、文件传输的提取等。MSNP协 

议分析模型如图4所示。 

3．1 命令解析 

命令解析的本质就是分析字符串的含义，它类似 

计算机高级语言编译器中词法分析的功能 6 J。MSNP 

协议涉及多达几十个命令，服务器和客户端使用的命 
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令也不相同。系统对涉及信息传输的命令进行了重点 

解析，主要包括握手命令和数据传输命令。对于客户 

端命令，主要解析“ANS”和“MSG”，服务器端主要解析 

“I} ”、“USR”、“JOI”和“MSG”。 

图4 MSNP协议分析模型 

3．2 协议数据重组 

协议数据重组主要针对 P2P消息，当二进制头和 

二进制尾之间的消息内容大小超过 1202字节时，消息 

会被分 片传输。通 常被拆分 的 P2P消息 包括 

MSNSLP消息和实际传输的各种数据(如文件、表 

情)。二进制头中共有 9个字段，其中“Data Offset”、 

“Total Data Size”和“Message Length”3个字段和消息 

分片密切相关。这3个字段分别表示“总数据大小”、 

“数据偏移量”和“本条消息长度”。由于 TCP处理模 

块已对重复和无序的数据流进行了处理，协议分析模 

块的输人是顺序的数据流，按顺序将数据取出即可。 

如图 5所示。 

0 l202 2404 3606 9681 

图5 P2P消息重组方法 

3．3 数据存储 

在协议数据重组之后，对重组的数据进行分析及 

数据提 取E7,8】。分 析 主要 针 对 MSNSLP消 息， 

MSNSLP消息负责会话的建立和结束。对 MSNSLP 

的分析除取得传输的类型外，最重要的是提取文件名， 

以备存储时使用。显示图片和自定义表情的文件名封 

装在各自的MSNObj对象中，而传输文件的文件名以 

Unicxxle格 式存储 在 INVI FE方 法 的 Context中类 

CFileName用于存储文件名，其结构如下： 

／／narlle of file transfered in a session 

classCFileName{ 

public： 

CFileName()： 

～ CFileNameTran~()： 

public： 

u—int m—n,．．％ssionlD；／／Session ID 

char rn—pszFileName；／／Name of current file 

}； 

其中数据成员m—nSessionlD用于确定文件名和 

文件数据的对应关系。在数据提取完毕后根据 CFile— 

Name和 CDataTrans的 111一nSessionlD大小得到对直关 

系，进行数据存储。 

3．4 性能方面的考虑 

在数据流量比较大的时候，数据处理会导致大量 

的内存占用，从而降低系统的效率。对于协议数据重 

组模块，尤其是传输文件的提取，系统使用定时器机制 

和定量存储机制进行控制。 

当接收到第 1个分片的时候对相应的 CDataTrans 

对象设置定时器。如果在定时器超时的时候仍没有接 

收到新的分片，就认为此次传输失败，将之前缓存的数 

据清除，释放所占用的空间。若有新的分片到达，还原 

定时器的超时时间。系统预设的定时器为l0分钟，管 

理员可以重设超时时间。 

对于大小超过 1MB的文件。系统采用定量存储。 

当接收的数据大小达到一定量，便进行一次存储操作。 

当然，频繁的存储操作会增加磁盘读写的开销。系统 

预设大小为 1MB，管理员同样可以更改大小，以减少 

磁盘读写的开销。 

4 系统测试 

系统测试主要是对系统进行性能测试，目标是测 

试系统在给定工作环境下的性能，检查系统对指定数 

据的监听提取能力。监控服务器主机一台，客户机(目 

标主机)若干，客户机通过交换机连接在一个局域网 

中，并与 Interact互联。对上述测试环境进行一个工 

作周(周一到周五)测试，每个工作目测试时间为 12小 

时(早 8点到晚8点)，每个工作日客户机数量维持在 

124～168之间，测试结果如表 1所示。 

表 1 测试结果 

从上表可以看出显示图片和自定义表情的提取率 

均在96％以上，数据丢失的原因主要是由于丢包造成 

的，由于系统采用过滤策略进行数据包捕获，在网络流 

量比较大的时候，可能会导致一定的丢包率，而显示图 

(下转第 248页) 
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数据直接传送给监测中心 PCI； 

(3)PCl将实时接收 PC2传来的数据，并通过数 

据包区分出数据的通道，完成每个通道的数据独自实 

时显示。 

本系统运行的具体操作过程如下： 

首先，在 PC1下启动监测中心软件，运行数据监 

测模块，单击“开始采集”按钮，系统进入到监听端 口的 

状态。 

然后，在PC2和 PC3下分别修改路由文件 route． 

ini，令 PC2和PC3构建成网络。PC2的路由文件内容 

如下： 

59．64．180．1．0．0>59．64．180．183．0．0 

59．64．180．3．0．0>59．64．180．1．0．2 

59．64．180．100．0．0>59．64．180．183．0．0 

保存好路由文件，运行 PC2和PC3上的程序，此 

时可观测到 P 主进程的运行状态，主进程首先读取 

路由文件，初始化内存中的路由表，然后进入到数据处 

理阶段。此时系统已经正常运行起来，监测中心 PC1 

也接收到监测点传来的数据。 

3 结束语 

本课题利用嵌入式和 Intemet网络的优势，设计 

并开发了一套教学监测系统软件。主要阐述了教学监 

测系统的软件设计，包括远程现场监测点的网络构建、 

主进程模块及数据处理算法模块等。实现了监测中心 

和监测点的网络化数据处理及传输，提高了教学监测 

系统的数据处理效率。本监测软件系统具有应用领域 

多样化和监测对象多样化的优势，为今后进一步开展 

这方面的硬件配套研究及相关软件的继续开发工作打 

下了良好的基础。 
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片和自定义表情文件比较都比较小，若干数据包的丢 

失对结果会有一定影响。文件传输的提取率只有61． 

7％，原因主要有3个方面：一是丢包率；二是协议分析 

中对 NAT穿越的判断结果 ；第三点，也是最重要的一 

点，当传输的双方位于同一局域网时，实际数据传输仅 

在局域网中进行，而不会通过服务器中转，这样系统仅 

能监听到传输邀请，而无法监听到实际传输的数据。 

测试结果没有对文字信息进行评估，因为文字信息的 

传输没有握手过程，难以评估。系统的设计实现能够 

保证在丢包率较小的情况下，使文字信息的提取率接 

近 1o0％。 

5 结束语 

针对中小规模企业网对即时通信安全的实际需 

求，研究、设计并实现了MSN协议的监控分析系统。 

首先分析了系统的功能和性能需求，并给出了系统的 

体系结构、总体实现模型。接着详细讨论了数据采集 

与存储策略，数据分析与处理的过程，重点研究了 

MSNP协议的分析。最后，对系统性能进行测试 ，并对 

测试结果进行了分析。 
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