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AES中字节代换和列混合的硬件可逆设计 

郑 东，王友仁，张 砦 

(南京航空航天大学 自动化学院，江苏 南京 210016) 

摘 要：针对AES硬件实现占用大量资源的缺点，对其两个核心计算部件(字节代换和列混合)进行了硬件可逆设计。该 

设计采用模块复用技术，使字节代换及其逆变换模块最大限度地共享GF(2 )域中的模逆运算单元．而使列混合及其逆变 

换模块最大限度地共享 ( )乘运算单元，以较小的硬件代价实现了字节代换摸块和列混合模块的硬件可逆设计。最后 

在Xilinx的H AVirtexE xcv2000e一6上进行了仿真验证，实验结果表明，与其他同类设计相比，新设计方案明显减少了 

硬件开销。 
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Reversible Hardware Designs of ByteSub and M ixColunm in AES 

ZHENG Dong，W ANG You—ren，ZHANG Zhai 

(College of Automation and Engin~ring，Nanjing University of Aeronautics and Astrotmutics，Nanjing 210016，China) 

Abstract：To solvethe problem of high resource eo~,t，which exitsinimplementationofAES，reversible hardwaredesignsoftwo core parts 

(ByteSub and MixColumn)are presented in this paper．Utilizing the way of module reuse，pubic operational unit of module inverse in the 

GF(28)filed is shared by ByteSub and its inverse transfommtion，while pubic operational unit of multiplied户( )is shared by Mix'Col· 

UlTID and its inverse transformation furthest．Area efficient reversible hardware design s of ByteSub and MixColurnnⅡe implemented ．Fi— 

rally．the pmp~ed architectures are implemented on the VirtexE xev2000e一6 apparatus of Xilinx and the simulation results are provid- 

ed．The results show its efficiency on saving hardware resource occupied comparing with other cuFrent designs． 

Key words：AES；ByteSub／1nv ByteSub；MixColumn／Inv MixColumn；reversible S—box；composite field 

0 引 言 

随着电子信息技术和 Internet的迅猛发展，计算 

机网络安全问题日益突出。网络安全的实质是信息安 

全，密码技术是信息安全的核心技术，现代密码学被认 

为是解决信息安全最有效的技术，因此，密码学的研究 

已成为当今国际上的一个研究热点。 

美国高级加密标准(Advanced Encryption Stan— 

dard，AES)l-l J算法已经成为代替 DES算法的新一代国 

际加密标准，占领了通信网络、银行、军队通讯等各个 

领域。但是 AES算法的加／解密过程运算复杂，耗 费 

大量的处理器时间。如果采用软件方案 2]实现 ，必将 

影响其性能；若采用硬件方案实现，将会大大地降低处 
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理器的负担，同时能有效地提高加／解密效率和安全 

性 。 

密码算法的优化硬件设计实现是 目前的研究热 

点【3J3之一，业界人士在这方面做了较多的研究 I5j，但 

是普遍存在的问题是硬件开销很大，特别是用查找 

表 的方式来实现AES算法的字节代换模块。 

针对 6 硬件实现开销大的缺陷，文 中在保证 

AES密码系统安全性的前提下，利用模块复用技术， 

对 AES算法的2个主要计算部件字节代换(ByteSub) 

和列混合(MixColumn)进行了硬件可逆设计。 

l 字节代换和列混合硬件可逆设计与实现 

1．1 AES算法简介 

AES是一个迭代型的分组密码，集安全性、高效 

性、灵活性于一身，但是在加密之前 ，需要对明文数据 

块做预处理。首先，把数据块写成字的形式，每个字包 

含4个字节，每个字节包含 8比特信息；其次，把字记 

为列的形式。其加／解密过程主要由轮密钥加变换、字 

节代换／逆字节代换、行移位变换／逆行移位变换、列t昆 



· I92· 计算饥技术与发展 第 l9卷 

合变换 ／逆列混合变换四部分组成。 

1．2 字节代换(Byte．Sub)硬件可逆设计与实现 

字节代换是8一bit输入到8一bit输出的非线性变 

换 ，独立地对状态的每个字节进行。这里的字节代换 

其实就是一个 8*8的 S盒。 

传统的AES算法都使用了查找表(1ookup table)的 

方法来实现字节代换。不仅消耗大量的存储资源，而 

且有较大的延时，文中通过将 GF(2 )中元素变换到其 

复合域GF((24) )，则可用组合逻辑替代 RAM查找表 

模块，并采用流水线设计方法加以实现。这样不仅节 

省了硬件存储单元，而且大大提高了AES算法模块的 

处理速度。更主要的是字节代换的逆变换与字节代换 

共用同一个硬件结构，而不用像查找表实现字节代换 

和其逆变换时要用两个查找表分别实现。这样更大地 

节省了硬件开销。 

字节代换(ByteSub)由以下两个变换的合成得到： 

(1)将字节看作 GF(2 )上的元素，映射到自己的 

乘法逆元，‘00’映射到自己； 

(2)对字节做 (GF(2)上的，可逆的)仿射变换。 

1．2．1 仿射变换及其逆变换的硬件实现 

仿射变换用基本的异或门就可以实现了，具体变 

换可参考文献[2]。 

1．2．2 GF(2 )域中模逆运算的改进及其硬件实现 

GF(2 )域中模逆运算的硬件实现比较复杂，一种 

比较有效的实现方案将域 GF(2 )分解为两个子域 GF 

(2 ) 的复合，通过在 GF(2 ) 域中求逆来代替 GF 

(2s)域中求逆 ，域 GF(2 )叫做扩展域，GF(2 )域就是 

GF(2 )域的子域。如果用查找表实现域中求逆的变 

换，扩展域 GF(2 )中求逆运算需要256字节空间的查 

找表，而扩展域的等价复合域 GF(2 ) 中实现求逆运 

算仅需要8字节空间的查找表。 

由有限域的知识可知，复合域 GF(2 ) 中每一个 

元素都可表示为系数在 GF(2 )上的一次多项 式 妇 + 

c，复合域上乘法定义为模一个二次不可约多项式 

+触 +B的多项式乘法(A，B是域GF(2 )中的常数， 
一 般取A=1，B=9)。设定义有限域GF(2 ) 的乘法 

的二次不可约多项式为 0+Ar+B，则易验证此时 

GF(2 ) 中任一元素 +c的乘法逆元是： 

(hr十 c)一 = b(60B + A + c 一 + (C+ 

bA)(b2B+&-A+C ) (1) 

其中(6。B+&-A+c。)一 是(6 B+boA+c )在GF(2 ) 

上的乘法逆元。 

式(1)求逆运算的结构示意图如图 1所示。 

图 1中 P： b(，J B + +c2)一0，q= (f+ 

)(b2B+bcA +f )～。 

图 1 复合域 GF(2 )0中 +C的 

求逆运算结构示意图 

在图1被执行之前，首先要将 GF(2 )域中的元素 

映射为以GF(2 )域中的数为系数的多项式，这种映射 

是可逆的。文中采用了O Driscoll构造的一种更有效 

(矩阵中‘1’的数量更少)构造转换矩阵的方法。能够 

找到一种转换矩阵包含 27个‘1’而和相应的逆矩阵包 

含 24个‘1’，在这两个矩阵中总共包含 51个 ‘1’。o 

Driscoll转换矩的等效方程及其逆映射方程见文献 

[7]。 

1．2．3 字节代换可逆实现 

将字节代换和它的逆变换统一起来就可以实现字 

节代换可逆变换，字节代换可逆实现结构如图2所示。 

图2 字节代换可逆实现的结构图 

1．3 列混合(MixColunm)硬件可逆设计与实现 

在列混合变换中，将状态阵列的每个列视为 GF 

(2 )上的多项式，再与一个固定的多项式 p(X)进行 

模 X +1乘法。当然要求 声(z)是模 z +1可逆的多项 

式，否则列混合变换就是不可逆的，会使不同的输入分 

组对应的输出分组可能相同。Rijlndael的设计者给出 

的 P( )为(系数用十六进制数表示)： 

P(z)= ‘03’z’+‘01’ +‘01’ +‘02’ (2) 

P( )是与 +1互素的，因此是模z +1可逆 

的。列混合变换的表达式为 6( )=P(z)0 口( )。 

而在逆列混合变换中，每--~JJ通过乘以户-1( )进 

行逆变换。其中 

P一 ( )= ‘0b’z +‘0d’ +‘09’ +‘0P’ (3) 

对比 P( )和 P一 (j-)表达式，可以发现 P ( ) 

的系数比 P( )的系数复杂多了，这就意味逆混合变 

换的硬件实现比混合变换硬件实现要复杂得多。为了 

降低逆变换硬件实现的复杂度，利用 P( )对 P (z) 

进行分解。一般有两种分解方式：并行分解方式和串行 
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分解方式。 

并行分解方式如式(4)所示： 

P ( r)=P(37)+P( ) (4) 

其中 e( )=‘08’( + )+‘0c’(x2+1)。 

串行分解方式如式(5)所示： 

P ( )=P( )·d(37) (5) 

其中d(37)： p-2(37)： ‘04’ +‘05’。 

由式(4)和式(5)可以看出，由于串行分解只有两 

项系数 ，而且系数都比较小，所以串行分解能够产生更 

有效的乘法实现，也更能节省硬件资源。 

1．3．1 xtime()运算的实现 

GF(2 )域上还定义了一个运算，称之为 37乘法， 

记做 37time()，其定义为 xtime(a)= n(．17)·377．mod 

(37) 

其中 

a(37)=a7z7+a6376+a sx +a4．z-4+a 3373+a2372+ 

a1 3717+a0，口( )∈GF(2 )。 

多项式 xtime()运算可以通过左移一位实现，但 

是如果左移后形成的新多项式级数大于 7，再将这个 

新多项式和多项式 l( )= +z + + +1做模 

2加运算，结果就是xtime()运算的结果。 

如果 a(z)∈GF(2 )，令 xtime(n)=b( )； 

37time(6／)= 口(z)· mod ( ) 

= fa7378+a6377+aSX6+a4x + a3x4+a2x3+alx2 

+6／0x)mod(a7z +a7x4+a737 +a7x+a7) 

=a6x +6／537 +6／437 +(a3 0 a7)z +(a2 0 a7) 。 

+6／1 +(a0 0 6／7)z+c2 7 

= b7377+b6x6+b5 5+b4x4+ b3373+ b2x2+bl + 

60 

1．3．2 列混合 变换 的硬件实现 

根据列混合变换的表达式可以得到列混合变换的 

硬件实现结构，列混合硬件实现结构如图3所示，其中 

a=a 3口2日la0为32位输人，这里每一个字节 a 是 8位 

的。 

1．3．3 列混合可逆 实现 

逆列混合变换的数学表达式为 n(z)=b( ) 

P-1( )，通过式(5)，逆列混合变换的数学表达式可以 

变为： 

“(z)= b( )o P一 (．r)= 『J( )o 户( )O 

d(37) (6) 

(1)乘d( )模块的实现。 

设输入 f=C3f2f C，输出 “= 6／3a2n1n0 e乘 

d( )模块的表达式为 a(z)=d(z)o C( )，由于 

d(37)=P一 ( )=d(37)=P一 (．r)=‘04’ +‘05’。 

图3 列混合硬件实现结构图 

(2)列混合可逆实现。 

将列混合变换和它的逆变换统一起来就可以实现 

列混合可逆变换，列混合可逆变换结构如图4所示。 

图 4 列混合可逆 实现的结构 图 

2 实验结果与分析 

文中用 VHDL硬件描述语言分别对字节代换和 

列混合的硬件可逆实现建立了仿真模型，用 Xilinx6．2 

的 XST进行综合 与布局布线，最后采用 ModelSim 

SE6．0进行时序后仿真，所有仿真结果中的数据采用 

无符号数表示。通过实验来验证所设计电路的正确 

性，并与其他设计方案进行性能对比。 

2．1 字节代换可逆模块仿真结果及性能分析 

在字节代换可逆实现模块的仿真结果如图5所 

示，sel信号为加／解密控制信号，bytesubin[7：0]为8位 

字节代换可逆实现模块的输人数据，bytesubout[7：0] 

为8位字节代换可逆实现模块的输出数据。当sel为 

‘0’，表示进行加密运算，此时，进行字节代换；当sel为 

‘1’，表示进行解密运算，此时，进行逆字节代换。由图 

5仿真结果可见，将字节代换后的输出数据作为逆字 

(a)字节 始胡 

Co)逆字节f 果O 真图 

图5 字节代换可逆实现模块的结果仿真图 
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代换的输入数据得到的输出数据正好和字节代换时 

的输入数据相同。由此，验证了字节代换可逆实现模 

块的正确性。与其他实现方案的比较如表 1所示。通 

过表 1可以看出文中所设计的字节代换可逆实现模块 

与其他实现方案相比确实大大减少了面积开销。 

表 1 与其他字节代换实现方案的硬件开销比较 

2．2 列混合可逆模块仿真结果及性能分析 

列混合可逆实现模块的仿真结果如图 6所示 ，sel 

信号为加／解密控制信号，mixcolinO[7：0]、mixcolinl 

[7：0]、mixcolin2[7：0]、mixcolin3[7：0]为一组列混合 

可逆实现模块的输入数据，mixcolout0[7：0]、mix— 

coloutl[7：0]、mixcolout2[7：0]、mixcolout3[7：0]为一组 

可逆实现模块的输出数据。当sel为‘0’，表示进行加 

密运算，此时，进行列混合变换；当sel为‘1’，表示进行 

解密运算，此时，进行逆列混合变换。由图6仿真结果 

合变换，逆列混合变换的实现占用的资源比列混合变 

换还要多一点。所以，同时实现列混合变换和逆列混 

合变换，占用的资源是列混合变换的2倍多，通过表 2 

可以看出文中所设计的列混合可逆实现模块与其他实 

现方案相比确实大大减少了面积开销。 

表 2 与其他列混合实现方案的硬件开销比较 

实现方案 Size(gates) 

文献[9]中的列混合变换 

文献[1O]中的列混合变换 

列混合可逆实现模块(文中) 

552 

592 

8l6 

3 结束语 

文中在分析AES算法特点的基础上，利用模块复 

用技术，最大限度地提取了字节代换及其逆变换的公 

共运算单元和列混合及其逆变换的公共运算单元，给 

出了新的硬件可逆设计电路，实验证明了新设计方案 

与其他同类设计相比，能明显节省硬件资源。因此，新 

设计电路对AES算法硬件 IP核的设计具有较好的参 

考价值。 
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图4 复合仪器交互控制关系模型 

复合仪器交互控制关系模型工作过程分为六部 

分：外部消息生成、外部消息传递、外部消息接收、内部 

消息接收、内部消息传递及内部消息生成。 
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传递规则，将消息传递给接收仪器的交互控制器处理。 
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送给复合仪器交互控制器处理。 

内部消息传递主要是复合仪器交互控制器根据内 
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[7] O’Driscoll C．Hardware Implementation Aspects of the Rijn— 

dad BlockCipher[D]．Belfield：National University of Ireland， 

2001． 

[8] Morioka S，Satoh A．A 10一Gbps FuU—AES Crypto l~ign 

with a Twisted BDD S—Box Architecture[J]．IEEE Transac— 

tions on Very Large Scale Integration(VLSI)Systems，2004， 

部原子仪器发送消息的相关内部接收原子仪器的端口 

信息及相关消息传递规则，将消息传递给内部原子接 

收仪器的交互控制器处理。 

内部消息接收主要是内部原子接收仪器的交互控 

制器接收到消息后，将其分解，把相关信息提交给该原 

子接收设备的相应端 口进行处理。 

3 结束语 

通过对网络虚拟实验室仪器模型的深入分析，归 

纳设计出一套较为通用可行的仪器模型设计方案以及 

仪器之间的交互控制方法，已经在实际程序设计过程 

中得到应用。目前的虚拟仪器模型的设计是基于电类 

实验给出的，对于其他虚拟实验系统设备模型的建立 

还有待进行通用性验证。 
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