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安全多播密钥更新性能分析 

李 辉 

(河南科技大学，河南 洛阳 471003) 

摘 要：随着 Intemet的发展，多播作为面向组应用的一种高效的通信机制被广泛应用。为了提供安全多播，当新成员加 

入或者成员离开系统，通信加密密钥就必须改变。目前，密钥图的方案已经被提出，其中{对形结构密钥图和星型结构是两 

种重要类型。分析树形结构的密钥图和星形结构的密钥图独立更新方式带来的更新代 重点分析基于这两种结构批量 

更新的性能。得出结论：离开和加入请求相对较少时，树形结构有较好的性能，请求较多的情况的星型结构较为适合。 
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Analysis of Performance on Rekeying of M ulticast Security 

LI Hui 

(Henan University of Science and Technology，Luoyang 471003，China) 

Abstract：W ith the rapid development of Intemet．nmny emerging Web applications are based on a group communication mode1．The se- 

cure group communication has beconle an important is ．At present．key graph approach has been prow~ for group manage．anent．Key 

tree and key star&re two important types of key graph．In the paper。analyzed the individual rekeying on key tree and key star and the 

~rver Lost oD．hatch rekeying of key~ti'ee an d key star．Draw a conclusionthatwhenthe number of r~questsin a hatchisi',otlarge，key 

tree is better；otherwise，key star(a special key tree with root degree equal to group she)outperforms small—degree key tree8． 

Key w0rds：key graph；key tree；key star；individual rekeying ；batch rekeying 

O 引 言 

随着 Intemet的飞速发展 ，出现了许多基于多播 

通信模型的 web应用。多播提供了一种一个或多个 

发送点向组中所有成员，高效尽力而为的数据传送机 

制，因此 安全多播通信将成为一个重要 Intemet问题。 

为了进行安全多播通信，一种方法就是多播组成 

员共享会话密钥即组密钥，组成员用组密钥加密发向 

组的数据和解密接收到的用组密钥加密的数据。当成 

员关系发生变化时，及时更新组密钥，保证新加入的成 

员不能访问加入之前的数据(前向访问控制)和离开成 

员不能访问离开组以后的数据(后向访问控制) J。多 

播与传统的单播相比，最大特点就是组成员关系随时 

都可能发生变化即新成员加人和组成员离开多播组。 

这使得多播组的组密钥的管理变得相当复杂。目前已 

经提出很多种组密钥的管理方案，如 SKDC(Simple 

Key Distribution Center)[2l、LKH(Logical Key Hiberar一 
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chy) 、0FT(One way Function Tree) 、SDR(Subset 

Difference Re～keying)[5]．WKA—BKR{6J等，这些管理 

方案可以大致分成两种类型：树形结构的组密钥管理 

方案和星型结构的组密钥管理方案。 

文中讨论两种类型的密钥图：树形的密钥图和星 

形的密钥图，并对两种方案的独立更新和批量更新方 

案进行了性能分析。 

1 密钥图 

在图中假定密钥图密钥服务器是可信任的、安全 

的，负责管理密钥。密钥图是一个由 u节点和K节点 

组成有向无圈图，其中 U节点代表用户节点，K节点 

代表密钥节点。星形和树形的密钥图是密钥图中重要 

的两种类型。 

1．1 星形密钥图 

星形密钥图是一种特殊的树形密钥图，根节点的 

度数等于组成员数。在星形密钥图中，每个用户成员 

存储两个密钥：用户的私钥和会话密钥即组密钥，根节 

点代表组密钥。图1(a)是一个有4个用户的星形密钥 

图 
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(b) 

图 l 星形密钥图 

当组成员关系发生变化是，要及时更新组密钥保 

证多播通信的安全性。 

当成员 U4离开多播组(图l(a)一(b))，密钥服务 

器用用户的私钥加密新的组密钥 K1—3，然后生成密 

钥更新消息多播到整个组 ： 

S一 “l，z 2，u3：{k1—3}k1，{kl一3}忌2，{是1— 

3}忌3 

当成员U4要加入多播组(图1(b)一(a))，密钥服 

务器单播 U4的私钥 K4给 U4，然后用 K4和原组密 

钥 K1—3加密新的组密钥，生成如 

下密钥更新消息多播到组： 

S一，Ul，“2，u3：{走1—4}点1—3 

S一 “4：：{kl一4}是4 

当成员离开和新用户加入服务 

器的更新代价分别为N一1和2，其 

中 N是多播组成员数。 

显然，星形密钥图更新代价和 

多播系统的规模呈线性关系，有较 

差的可扩展性。 

1．2 树形密钥图 

树形密钥图中，L，节点和K节 

点被组织成树形结构，其中根节点 

是组密钥，叶子节点代表用户节点 

的私钥，其他的节点代表为了降低 

更新代价引入的辅助密钥。用户节 

点持有从组成员对应的叶节点到根 

节点路径上的所有密钥。图2(a)是 

一 个成员数N=9的多播组的密钥 

树，其中树的度 d=3，高度h=3。 

在该逻辑密钥树中位于第 1层的树 

根K1—9多播组的组密钥，叶子结 

点 K1～K9是成员的私钥，而中间 

节点 K123，K456，K789是组密钥 

更新的辅助密钥。多播组中的每个 

成员持有从对应的叶子节点到达树 

根时路径的所有密钥 ，如 U9持有 K9、 

K78、Kl一9。 

’ 

． 
当组成员关系发生变化(退出或加 

K4 入)时，密钥服务器需要更新组密钥及部 

‘ ‘ 分辅助密钥以达到机密性要求。成员 U9 

⋯ !⋯ 要离开多播组(图2(a)一 (b))，密钥服务 

i小 器需要更新U9存储的密钥K789为K78， 

K1—9为 K1—8，然后密钥服务器生成如 

下更新消息多播到整个组： 

S— U1，⋯“8：{k78}走7，lk78}足8， 

{是l一8}k123{惫1—8lk456{忌1—8}k78 

用户 U9要加入多播组(图2(b)一(a))，密钥服务 

器先为新用户找到一个加入点 K78，同时单播新用户 

U9的私钥K9给 U9，然后把密钥更新消息多播到整 

个多播组，同时单播用 K9加密的密钥 K789和 K1— 

9： 

S— U1，⋯，u9：{志1—9}最1—8{k789}k78 

S一 “9：{尼1—9 k789}志9 

采用树形结构密钥图，假定树是完全平衡树，则成 

～

i 

) 

图2 树形密钥图 
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员离开的更新代价为 dlogan 一1，新成员加人的代价 

为21og,~N'，其中 N为个用户节点，d为树的度数，文献 

[7]表明当d=4是组成员离开的最佳度数。 

2 星形和树形密钥图批量性能分析 

当成员关系发生变化时，立即更新组密钥的方式， 

称之为独立更新l-8】。理论上独立更新方式保证了多播 

通信的前、后向安全性f ，然而却带来两个问题：传输 

延迟带来的密钥与数据的不同步[引，即因传输延迟新 

密钥不能解密旧密钥加密的数据和旧密钥不能解密新 

密钥加密的数据与密钥服务器的低效问题。当成员关 

系发生变化时，不立即更新组密钥而是等一段时间进 

行更新的方式，称之为批量更新l-1 ，批量更新缓解独 

立更新方式的不同步和低效问题，但牺牲系统一定的 

安全性。 

2．1 星形密钥囤 

在星形密钥图中，时间间隔T内，假定 代表加入 

组新成员和 L代表离开组成员，N是组成员数，采用 

立即更新的方式服务器密钥更新的代价： 

R，cN，J，L ={； 一 L+2J 三 ： 
采用批量更新更新的方式，密钥服务器的代价： 

l r+1 if L =0 

RB(N，J'L) { +1一L ifL>o 
显然，采用批量更新的方式相比立即更新的方式， 

密钥服务器节省密钥更新的代价，提高密钥服务器的 

效率。 

2．2 树形密钥图 

在时间间隔 T内，树形密钥图采用立即更新的方 

式密钥服务器的组密钥更新代价： 

(N，d，J，L)=(dL+2J)logan—L 

树形密钥图采用批量更新方式更新代价主要取决 

于新加入用户节点。分成四种情况进行讨论： 

情况1：J=L，用加入新成员替换离开的组成员； 

情况2：．，<L，在L个要离开的节点中找出-，个较 

浅的节点用新加入的用户节点替换； 

情况3：J>L，L=0，首先在密钥树中找一个最 

浅的叶子节点，把 从密钥树中删除；然后新加入用 

户和 构造一棵完全树[̈]，但 丁不一定是平衡；把树 

丁放置到、，原来的位置； 

情况 4：-，>L，L>0，用 L个加入节点替换离开 

的节点，然后(．，～L)个加入节点按情况 3处理； 

则批量更新的更新代价： 

TB(N，d，J，L)= 

2 10g ，N+『 1 
J> L and L =0 

f 1+wj： (～， ，L，L) 
J> L and L> 0 

W ：L(N，d，L，L)一(L—J) 

J> L 

· + 

J=J and L = d 

(̂ 一是)+m(h一是一1)+ 

，= L and L ： dk+
， 

3 星形和树形密钥图批量更新的仿真 

通过仿真比较星形密钥图和密钥树。图3和图4分 

别为星形密钥图和N=1024的2度密钥树与星形密 

钥图和N=4096的4度密钥树的批量更新的性能仿 

真。图中阴影的区域代表星形密钥图性能较好的部分， 

非阴影的区域是属性密钥图性能较好的部分。 

N=1024 d=2 
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图3 N =1024，d：2两种密钥图的更新性能仿真 

N--409(~d=4 
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图4 N =4096，d：4两种密钥图的更新性能仿真 

从图中可以看出，当离开成员和加入新成员数量 
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较大或背离开成员数 f ==0时，果用星形密钥图有较 

好的性能，有较小的更新开销。通过图3和图 4可以得 

出相似的结论，就是当成员离开数L<N／4或加入成 

员数』<N／2时，密钥树比星形密钥图有好的性能，更 

新代价较低；其他的情况，星形密钥图有较好的性能， 

有低的更新代价。 

4 结束语 

文中分析树形结构的密钥图和星形结构的密钥图 

独立更新方式带来的更新代价，重点仿真星形和树形 

结构批量更新的性能。从而得出一个大致的结论 ：当成 

员离开数L<N／4或加入成员数 <N／2时，采用树 

形结构有较好的性能，而采用星形结构有较好的更新 

性能。该结论对实际的应用有一定指导意义，从而降低 

更新密钥的代价，提高密钥服务器的性能。 
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