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摘 要：网络安全管理是现代通信网络管理的重要组成部分。提供一种结合802．Ix技术解决网络安全管理的方法；探讨 

了网络中的诸多安全问题，通过研究802．1x技术，分析802．1x技术所能解决的各种网络安全问题，提出了结合802．1x技 

术实现网络安全管理的整体解决方案，同时对系统的实现过程进行了详细分析，并总结该解决方案的优缺点。本系统实 

现后将有效减少网络中安全问题的出现 ，并提高用户的网络体验度。 
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Abstract：Network security~ elrlent is an important oornponent of rflodelTl communicatiorLs networks management．Intent to advance 

technology about unifies 802．1x technology realization network security management．Through investigating into 802．1x and analysirig 

the netw ork security problem which 802．1x can solve，advance a concrete solution tO realization network security rrmnagement．Simuhane． 

ouslythe systematic realizationisanalyzedindetailed，also，the advantages anddisadvantages0fthissolution&re summarized．Afterthe re． 

alization of this solution，netw ork security problem will decrease，at the mean time，people’S feeling get better surfing online． 
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0 引 言 

随着网络的快速发展和上网用户的急剧增多，网 

络中的不安全因素 日益暴露无遗。由于以太网灵活性 

高、技术相对简单、易于实现，几乎所有局域网都采用 

了以太网技术构建网络L1 J。但是 ，以太网技术构建网 

络却面临着很多安全问题，如：盗用合法 IP，DoS，ARP 

攻击等。传统的网络安全管理主要依靠管理员的经验 

或根据某些简单的管理协议来实现，而且各种管理机 

制和管理设备缺乏互操作性，管理效率不高，花费的成 

本也大。而 802．1x技术是基于 Client／Server的访问 

控制和认证协议 J。它可以限制未经授权的用户／设 

备通过接入端口访问LAN／WLAN。在获得交换机或 

提供的各种业务之前，802．1x对连接到交换机端 

口上的用户做 备进行认证。因此，通过结合 802．1x 

技术能更好地实现网络安全管理。文中将讨论结合 
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802．1x技术实现网络安全管理的问题，并提出了具体 

解决方案。 

l 网络安全与用户管理 

网络安全可以说是一个包含多种领域的问题，既 

有技术性问题，也包含法律、管理、心理学等非技术性 

问题。从信息安全的角度出发，让第三者知道的东西 

越少越好。 

而从网络安全管理的角度出发，第三者知道的东 

西越多越好。如何平衡 以上两点，则需要由网络安全 

管理策略来决定。 

广义上来说，网络安全包括网络硬件资源及信息 

资源的安全性。硬件资源包括通信线路、通信设备(交 

换机、路由器等)、主机等，要实现信息快速、安全的交 

换，一个可靠的物理网络是必不可少的。信息资源包 

括维持网络服务运行的系统软件和应用软件，以及在 

网络中存储和传输的用户信息数据等。网络安全从其 

本质上来讲就是网络上的信息安全。信息资源的保密 

性、完整性、可用性、真实性等是网络安全管理的主要 
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内容。 

网络安全管理 ]的目标在于指导用户合理有效使 

用计算机网络，杜绝不 良现象滋生 、严防病毒侵入，确 

保计算机网络安全运行，服务于工作，服务于经济。 

2 802．Ix协议分析 

2．1 802．Ix访问控制过程 

IEEE802．1x的体系结构中包括三个部分：Suppli— 

cant System 客户端；Authenticator System认证系统； 

Authentication Sever System认证服务器。图 l清楚地 

说明了802．1x技术的访问控制过程。 

Supplicant System Authenticator System Authenticator Server System 

图 l lEEE802．1x的体 系结构 

在用户接入层设备 LanSwitch实现802．1x的认 

证系统部分，即 Authenticator；IEEEB02．1x的客 户端 

一 般安装在用户 PC中，典型的为 Windows XP操作系 

统自带的客户端；而 IEEE802．ix的认证服务器系统 
一 般驻留在运营商的 AAA中心。 

Supplicant 与 Authenticator 间 运 行 IEEE 

IEEES02．Ix定 义 的 EAPOL协议 ；Authenticator与 

Authentication Sever问同样运行 EAP协议，EAP帧中 

封装了认证数据，将该协议承载在其他高层次协议中， 

如 Radius，以便穿越复杂的网络到达 服务器。 

Authenticator每个物理端 口内部有受控端 口 

(Controlled Port)和非受控端 口(unControlled Port)等 

逻辑划分。非受控端口始终处于双向连通状态，主要 

用来传递 EAIK)L协议帧，可保证随时接收 Supplicant 

发出的认证 EAPoL报文。受控端口只有在认证通过 

的状态下才打开，用于传递网络资源和服务。 

2．2 802．Ix认证协议过程 

以下为 802．Ix技术的认证流程[4,5】： 

(1)输入合法用户名和口令，客户端程序将发出请 

求认证的报文给交换机，开始启动一次认证过程。 

(2)交换机收到请求认证的数据帧后，将发出一个 

请求帧要求 802．1X客户端将输人的用户名传上来。 

(3)802．1x客户端程序响应交换机发出的请求， 

将用户名信息通过数据帧送给交换机。交换机将客户 

端送上来的数据帧经过封包处理后送给认证服务器进 

行处理。 

(4)认证服务器收到交换机转发上来的用户名信 

息后，将该信息与数据库中的用户名表相比对，找到该 

用户名对应的口令信息，用随机生成的一个加密字对 

它进行加密处理， 时也将此加密字传送给交换机，由 

交换机传给客户端程序。 

(5)客户端程序收到由交换机传来的加密字后，用 

该加密字对口令部分进行加密处理(此种加密算法通 

常是不可逆的)，并通过交换机传给认证服务器。 

(6)认证服务器将送上来的加密后的口令信息和 

其自己经过加密运算后的口令信息进行对比，如果相 

同，则认为该用户为合法用户，反馈认证通过的消息， 

并向交换机发出打开端口的指令，允许用户的业务流 

通过端口访问网络，并把认证通过的消息传递给数据 

库。否则，反馈认证失败的消息，并保持交换机端臼的 

关闭状态，只允许认证信息数据通过而不允许业务数 

据通过，同时，传递认证失败信息到数据库。数据库收 

集到用户信息以后会和策略管理过程中设置的策略， 
一 起反馈给802．1x网络设备。图2从发送数据包的 

角度展示了 802．1x技术的认证流程。 

p 
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图2 802．Ix的认证过程 

3 结合 802．Ix实现网络安全管理总体解决 

方案 

为了更好实现网络管理，增强网络的安全性、易管 

理性，本系统的设计思想是：外网和内网通过防火墙隔 

开，在接入层采用集成了标准的802．1x模块的网络设 

备，在用户端安装 802．1x客户端，从网络中的 IDS，日 
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志系统等获取网络安全数据，通过核心层的 802．1x服 

务端数据库对用户终端进行集中式的安全管理，最终 

达到对整个网络实现安全管理，其网络安全管理架构 

如图3所示。 

网 

图3 网络安全管理框架图 

从上图可以看出整个网络安全管理中包含两个主 

要环节：外围安全系统与802．1x服务器数据库交互过 

程；基于 802．1x技术的网络安全管理过程。 

3．1 安全系统与 802．1x服务器端数据库交互过程 

网络中的各种安全问题需要网络安全设备监视并 

获取，这些网络安全设备包括防火墙，IDS，日志服务 

器等。通过监视网络运行，将网络中的运行数据存人 

特定数据库，通过数据挖掘技术提取出可能存在安全 

问题的数据，网络安全设备可通过802．1x服务器端数 

据库提供的接口向其传人各种数据，如：盗用与被盗用 

的IP，MAC；对网络进行 APR攻击的终端主机 IP， 

MAC；DoS攻击源等。文中主要讨论 802．1x技术在网 

络安全管理中的应用，对此过程不做过多讨论。 

3．2 基于802．1x技术的网络安全管理过程 

802．Ix服务器端数据库具备与其它网络安全设 

备(IDS，日志服务器，802．IX交换机等)进行数据交互 

的能力。可以从这些外围安全设备得到的各种所需数 

据 ，基于 802．1x技术的网络安全管理过程主要是通过 

得到这些数据来对网络进行安全管理，可以从以下几 

个方面来实现对不合法使用网络的终端用户进行管 

理[6]： 

(1)用户假冒ip／mac对网络进行攻击。 

如果出现终端假冒ip／m,~c攻击网络的行为，网络 

安全设备可以通过数据包分析得出攻击网络终端的真 

实ip，并把此 ip传给 802．1x服务器数据库。802．1x 

技术是基于接入设备端口的控制，可将此终端断绝在 

网络之外。 

(2)ARP攻击。 

ARP攻击是利用了 ARP协议的不完善性对网络 

设备的一种攻击，严重的话可以造成网络设备处于不 

响应状态 ，同时合法网络用户不能接入网络。网络安 

全设备通过监视网络接人设备的 CPU利用率，丢包 

率，分析数据包协议等可判断网络是否受到 ARP攻 

击，通过分析数据包可以得到中了ARP病毒的终端真 

实ip，同样802．1x技术可以利用关闭此终端的接入端 

口来实现清除 攻击。 

(3)D()s攻击。 

D0s攻击行为比较好识别，受攻击的网络或设备 

表现为响应时间增加，甚至是不可用，分析数据包可以 

得到被攻击的网络或设备在极短时间内要响应极多来 

自不同 ．p或相同 Ip的数据包。如果这些数据包是来 

自外网，可以通过设置防火墙来过滤掉那些数据包，如 

果这些数据包是来 自内网，则可以通过数据包分析得 

到这些主机的真实 ip，同样可以利用 802．1x技术将这 

些终端隔绝在网络外 J。 

(4)利用 802．1x技术完善网络安全管理。 

从以上3点中可以看到如果直接把网络中的不安 

全终端隔绝在网络外，无法保障用户的知情权，同时也 

降低了用户体验，这是一种不人性的处理安全问题的 

做法。而利用 802．1x技术的 Server／Client结构，可以 

通过 802．1x客户端程序提供告知功能，如：用户中了 

木马病毒，用户在进行ARP攻击，用户的系统有漏洞 

等，而用户可通过这些警告信息进行相应操作，如：查 

杀病毒，下载补丁等。这些都是可以通过编写相应的 

802．1x客户端程序来做到的。文中提出一种网络安 

全管理的方案，在此不涉及具体代码的编写。 

4 结束语 

通过以上描述，给出了结合802．1x技术实现网络 

安全管理的解决方案。本方案具有两个可取之处： 

(1)802．Ix技术是基于端 口的访问控制，利用这 

点可以方便地做到对终端用户的接人管理。同时，利 

用802．1x技术的 Server／Client结构可以方便地做到 

对终端用户的指导与控制，提高用户终端安全等级。 

(2)本系统完成后可起到完善网络安全管理功能 

的作用，将网络安全管理与用户管理的操作整合在 

802．1x服务器上，同时可供用户及网管人员查询，增 

加用户使用网络的透明度，同时减少网管人员的工作 

量。 

同时也应该看到，对于网络安全管理，此系统并不 

是很完善。比如：集中式的网络管理对核心设备的运 

作要求较高，802．1x认证系统需要用户安装客户端程 

序，802．1x技术本身还存在安全方面的隐患【-8'9 J等。 

(下转第 176页) 
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签名 ； 

SigPackl=Sign(HV1，CliPriKey) 

④发送方用接收方的公钥加密对称密钥KEY； 

Ekeyl=Eec(keyl，SerPubkey) 

⑤发送方将交易数据密文、数字签名、加密密钥放 

置数字信封，发送给接收方； 

Send(Dpackl，SigPackl，Eke!y1) 

●接收：(资金划转数据的验证) 

①接收方使用公钥算法，用私钥解密对称密钥 

key；Keyl：Dec(Ekeyl，SerPubkey) 

②接收方用发送方的公钥解密数字签名，得到发 

送的HaSh(V1)；HV1=DEC(SigPackl，CliPubKey) 

③接收方用匹配的对称密钥 key1解密交易数据 

密码，获得 V1；V1=Dec(Dpackl，key1) 

④接收方用发送方相同的散列函数生成交易数据 

的 Hash(V1)；Hv2=HaSh(V1) 

⑤比较两个散列值是否相等，验证交易数据的真 

实性。 

若 HV1=HV2，表明数据传送真实有效，根据指 

令进行资金的划转。 

3 结束语 

针对目前网上证券交易系统安全性的不足，设计 

了基于PKI的网上证券交易系统。采用了安全认证 

服务器证书，实现了客户端和服务器的双向认证，确保 

了网上客户端和服务器端的真实性和唯一性，防止了 

伪造攻击。同时利用对称密码技术加密交易数据，临 

时产生对称密钥，不重复使用，有效防范强力攻击。然 

后使用公钥算法将对称密码密钥加密再传送的数字签 

名技术，保证了交易双方的不可抵赖性。数据在客户 

端和证券公司服务器端传送采用 SSL安全协议，大大 

(上接第 172页) 

加强了数据的机密性，防止了对交易数据的截取和篡 

改攻击。在客户端采用客户端证书加 USB Key的强 

身份认证方式，确保证券帐户的安全。因此，使用基于 

PKI体系的信息安全技术保证了证券交易数据的真实 

性、完整性、保密性、不可抵赖性和银行资金的安全。 
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