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摘 要：版权保护一直是困扰创作者和发行商的重大问题，现有的技术和协议在防止盗版上都存在着一定程度的缺陷。 

数字版权管理(DRM)系统综合使用各种技术和协议寻求买卖双方的利益平衡，保证创作者的版权和用户端的安全。本文 

提出基于模块化实现DRM系统的全面解决方案。该实现方案对 DRM模型进行了改进，将水印的嵌入移交给权威机构来 

处理，买卖双方只需对水印的存在性进行检验。最后，对整体安全性能进行了分析。该方案利用现有的技术和协议，实现 

了对作品的整个生命期的安全访问控制。 
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Abstract：Copyright is disturbing the authors and issuers．DRM system combines all kinds of techniques and protocols．SO as to balan ce the 

benefits of the buyers and sellers，and to assure the authors’copyright and L1z~,ers’security．In this paper，the integrate implementation 

scheme based On the functional architecture for DRM is proposed．n e DRM model is improved OH relegating the work of implanting digi． 

tal watermark tO authoritative organization，SO the buyers and sellers only need to check the presence of watermark．At last，the analysis 

about the security of the scheme is also given．Secure 8ecess oontrol can be achieved in the writing ’S whole life period． 

Key wolds：digital rights~ etTlo．．nt；digital watermark；access control 

0 引 言 

随着计算机网络和多媒体技术的发展，越来越多 

的作品以电子版的形式在网络上发布。但由于对数字 

内容的拷贝十分容易，使创作者和发行商的利益受到 

极大损害。防止网上盗版常用的一种技术是加密，但 

是一旦获取了密钥 ，就可以对作品解密并任意复制和 

传播。版权保护主要依赖水印技术 1 J，但其安全性尚 

未得到理论证明，对于篡谋攻击更是束手无策。为了 

提高水印技术的安全性 ，人们提出了一系列配套协议。 

例如，buyer—seller协议【2 J是一个包括买方、卖方和权 

威机构的三方协议，可以防止篡谋性攻击，但它没有考 
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虑二手市场情况。buyer—reseller协议 3 J在此基础上 

进行了改进。不过，上述技术和协议主要考虑卖方利 

益，忽视了买方权益。用户从某个网站下载应用软件 

时，不会主动验证其版权信息和来源途径。如果这些 

软件本身不能提供完美的服务，甚至被人恶意设计(带 

有病毒)，那么终端用户和版权所有者将面临工作不便 

或潜在危害。近年来出现的数字版权管理 (DRM)系 

统[ ．5]，考虑了卖买双方的利益。介绍现有 DRM 的功 

能框架，进而提出基于模块化的 DRM 系统的完整实 

现方案。该方案实现了对作品整个生命期(包括作品 

的生产、传播、销售和使用)的安全访问控制。在实现 

知识产权的创建和证明模块时，对 DRM模型进行了 

改进。与现有方案相比，文中提出的方案更具公平性 

和安全性，在考虑卖方的作品权益基础上，真正考虑了 

消费者的利益。 

1 DRM 系统框架模型 

DRM系统对数字内容的知识产权进行保护，涉及 
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对数字版权的描述、认证 、交易、保护、监控和跟踪等各 

个过程[引。DRM系统一方面向作品的创作者和发布 

者提供版权保护，对非授权用户进行访问控制；另一方 

面向终端用户提供安全保证，以防非法程序访问系统 

资源，导致系统崩溃。DRM系统的功能结构主要包括 

知识产权的创建和证明、知识产权管理、作品使用这三 

个模块，如图 1所示。 

DRM系统 

——一 ＼ —＼  

知识产权创建和证明 知识产权管理 作品使用 

卤 函 
图 1 DRM 功能结构 

●知识产权的创建和证明模块完成： 

1)版权确认：作品创建者向权威认证机构提出申 

请，声明对作品的所有权关系； 

2)版权创建：将版权及其他信息如用户信息、用户 

的访问权限、使用期限等嵌入到作品中； 

3)与版权相关的操作，如用户查询作品的版权，创 

作者提取或检测版权信息等。 

●知识产权管理模块包括两部分功能： 

1)数据库存储：在分布式数据库中存储和检索作 

品内容和相应数据元。数据元包括与作品相关的各方 

(作品的创作者、发布者及使用者)、各方拥有的存取权 

限和对作品的描述等； 

2)交易功能：当买方和卖方对作品的存取权限达 

成一致时，卖方将向买方颁发通行证，同时买方向卖方 

支付相应的费用。 

●作品使用模块的功能需要由终端设备如PC机 

和手机等来实现，包括： 

1)权限管理：终端设备根据被授予的访问控制权 

限对作品进行操作 ；下载安装的数字作品只能访问终 

端设备的部分资源和调用部分接口函数，防止恶意程 

序破坏系统资源； 

2)跟踪管理：跟踪内容的使用情况，如果每次使用 

内容时买方都要向卖方交付费用，那么该模块可以通 

过交易系统跟踪用户的使用，记录交易过程。 

2 D 系统实现方案 

文中提出的 DRM系统实现方案是基于 DRM功 

能模块的，这种模块化的设计便于扩展。本方案并不 

对作品的具体内容作区分，更具有通用性。另外，本方 

案重点考虑了终端设备对应用程序的资源访问控制， 

而这一点恰恰是现有解决方案所忽略的。下面将按模 

块来讨论 DRM系统的具体实现。 

2．1 知识产权的创建和证明模块 

该模块的实现采用一些协议模型[ ，如 ECMS模 

型。为了简化实现过程，将作品的创作者与发布者合 

二为一，于是可以采用buyer—seller模型。但是buyer 

— seller模型增加了买方和卖方的负担，给双方带来了 

极大的不便。因此对该模型进行了改进 ，将水印的嵌 

入工作移交给权威机构来处理，卖方和买方只需对水 

印的存在性进行检验。该模块的实现包括商家A、客 

户B、身份认证机构 CD和数字水印颁发机构Cw，他们 

之间的交互如图 2所示。 

囤 园  圃 匝 
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图 2 交互图 

商家A为了保护自己产品的版权，向数字水印颁 

发机构Cw发送自己的身份标识 ID、公钥EkA和产品x 

的一份拷贝。其中身份标识ID由身份认证机构C 

发。CⅣ向身份认证机构确认了A的身份后，将随机 

生成水印 WA，并嵌入到作品中。然后 Cw将加密后的 

水印EkA(wA)、嵌入水印的作品X (x+WA)，以及 Cw 

的签名Signc(EkA(WA)，X )一起发送给A，同时Cw将 

这些信息保存在数据库。 

A得到 C发送的加密水印 EkA(wA)后，用自己的 

私钥 El‘A进行解密，并将解密后的水印 wA与 X 进行 

相似性检验，即： 

sim(wA，x，)： WAX' (1) 

如果skn(WA，X )大于某个界限值，则证明 x 中 

包含了水印wA。 

当客户 B想要购买 A的产品 X时，必须将 自己的 

IDR和公钥EkB发送给A。若A和B对这次交易达成 

一 致，A将加了自己水印的作品X 、B的信息(IDB、 

)以及A的签名发送给 Cw。Cw证明签名的有效性 

后，为 B产生水印 wB并嵌入 X 。同样 C、v将加密后 

的水印 EkB(wB)、嵌入水印的作品 ( +wB)，以及 

Cw的签名 SignAF~(WB)，x， )一起发送给B。C、v将 

这次交易记录下来。 
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B验证了 Cw的签名后 ，按式(1)检验作品中是否 

包含了自己的水印 wB。如果检验成功，则此次交易顺 

利完成。 

独立的水印颁发机构Cw可以利用自身数据库中 

的原始信息验证每件作品及其嵌入水印是否一致，从 

而追查盗版来源。当A发现盗版产品时，也可将该盗 

版产品发送给数字水印颁发机构C、̂r。Cw将提取出来 

的水印与数据库中的数据进行对照，如果发现该水印 

为B的水印，即可证明B将自己购买的作品进行了非 

法传播。 

这个协议，一方面可以由B的水印来判断 B是否 

有盗版行为，另一方面也可以防止商家 A做手脚，借 

机陷害客户B，因为A无法知道B所获得的水印。而 

且，由于 Cw中记录了该产品每次交易生成的水印，B 

也无法将水印w 嵌入到其他作品中。 

2．2 知识产权管理模块 

该模块由权威机构，即水印颁发机构 Cw和身份 

认证机构Cm实现。也可以看作同一个机构，既进行水 

印颁发，又进行身份认证。这里，以服务器的形式代表 

这两个机构，图 3显示了每台服务器上所建立的数据 

库以及它们之间的交互。 

II)数据库 

ID 

~rifyOnA)I水印数据库 

里 堕星l Remm 
veilficadon verification 

身份认证服务器 

数字水即颁发服务器 数字水印颁发服务器 

图3 数据库之间的交互 

一 个合法的商业机构会将自己的信息发送给身份 

认证机构 CD，请求身份认证。CID在对客户信息进行 

验证后，将向该商业机构颁发身份标识号 ID和数字签 

名 Signc(10)，并在 自己的数据库中进行记录。这样 ， 

当该商业机构想要保护自己商品的版权时，它会将 

ID、Signc(ID)、公钥E 和产品的一份拷贝发送给Cw。 

Cw向CID确认了ID的合法性后，给商家颁发水印，并 

将商家的1D、颁发的水印wA、嵌入水印的作品 x+ 

wA和作品的拷贝存储在数据库中。同样，当客户要 

购买商家的产品时，也要向Cw发送自己的 ID和公钥 

EkB，Cw验证 ID的合法性后将为该客户生成的水印嵌 

人到作品中并发送给客户，并将客户的 ID、wR、嵌入 

水印的作品x+wA+wB存储在数据库中。 

客户和商家可以对商品的存取权限达成一致，商 

家将客户信息发送给 Cw的同时，将颁发给客户的通 

行证也发送给 Cw。Cw记录在数据库中，用于对客户 

进行访问控制。 

2．3 作品使用模块 

该模块既要实现终端用户对作品访问权限的控 

制，还要实现作品对终端设备资源访问的控制。有关 

终端用户对作品访问权限的问题，已有文献[8，9]涉 

及，这里着重考虑作品对终端设备资源访问的控制。 

由于应用程序对终端设备的危害大，本方案将作品具 

体化为应用程序，通过设备对应用程序的下载、安装和 

运行实施安全控制。该模块由认证、下载／安装控制、 

运行控制三部分组成。 

为了使终端设备能够对下载的应用程序进行安全 

控制，设备制造商和应用程序的开发商首先要进行认 

证，具体方法是 ： 

1)应用程序开发商向身份认证机构 C1D发送自己 

的信息，请求身份标识号 ID。身份认证机构进行调 

查，确认有效性后，向开发商发送 ID以及数字签名 

Signc(113)。 

2)应用程序开发商向设备制造商申请认证，并将 

自己的 ID、Signc(ID)、所要访问的资源和 自己的公钥 

发送给设备制造商。设备制造商将要求 CD证明ID的 

有效性。获得确认后，设备制造商向开发商颁发通行 

证，包括开发商的 ID、授予的资源访问权限和该通行 

证的有效期，并用开发商的公钥进行加密，最后设备制 

造商进行数字签名。同时，开发商在设备出厂前，将这 

些信息加入到系统中。 

下载和安装应用程序时，终端设备系统根据下载 

软件包的内容，将应用程序划分为不信赖、第三方和可 

信赖三类。其开发商没有从身份认证机构获得合法 

ID的为不信赖程序。下载和安装此类程序时，系统将 

给出警告并且不推荐安装此类程序；第三方程序的开 

发商已经获得了合法的ID，但缺少设备制造商的数字 

签名。在下载和安装此类程序时，系统会检查这个 ID 

的合法性，并向用户出示该 ID；可信赖程序的开发商 

既拥有合法ID，又拥有设备制造商发给他的经过数字 

签名的通行证。终端设备将根据这三类程序实施不同 

的安全控制措施。 

应用程序在运行时的访问控制过程如下： 

1)应用程序向安全管理器发送资源访问信息，包 

括：开发商的 ID或设备制造商的签名、资源名、访问权 

限等； 

2)安全管理器验证 ID和签名的合法性，对于可 

信赖程序，安全管理器检查开发商的通行证； 

3)安全管理器检查用户对资源访问权限的设置 ； 

4)如果应用程序通过了上述检查，安全管理器为 

一 

一一～一 一～一一 
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该程序产生一个证书，包括应用程序的 II)、资源名、访 

问权限，并将其存储在证书库中。 

5)给应用程序发放证书，程序凭证书访问资源。 

6)被访问的资源对证书进行验证 ，然后应用程序 

才能进行访问。 

至此，给出了DRM 系统的一个完整实现方案。 

本方案既保护了作者和发布商对作品拥有的合法权 

利，也确保了终端设备的安全性，避免了应用程序对系 

统资源的破坏。 

3 系统安全性分析 

上述DRM系统采用模块化方法实现，因此为了 

确保系统的安全性，就必须保证每个模块在运行过程 

中是安全的。 

在知识产权的创建和证明模块 中，采用了改进的 

buyer—seller协议，由公认的权威机构对每次交易的买 

卖双方身份进行认证、为双方产生不同的水印，并完成 

水印的嵌入，同时记录买卖双方的特征信息和交易内 

容，为识别和打击可能出现的盗版行为预先保留必要 

的证据。在协议实施过程中，权威机构采用签名技术 

对发给买卖双方的内容进行签名，以证明其身份的合 

法性，防止其它非法机构冒充权威机构的行为发生。 

权威机构采用合适的水印嵌入算法 ，恶意攻击者在无 

法获得水印的前提下，很难确认作品中水印的存在，也 

无法在确保作品质量的前提下，将水印删除。权威机 

构向买卖双方发送水印时，采用 RSA加密技术，只有 

拥有私钥的用户才能将水印解密出来。为了进一步确 

保发送消息的机密性，还可以采用 SSL安全传输协 

议。 

在知识产权管理模块中，认证服务器之间或者不 

同的权威机构之间要进行信息的交互。为了防止其他 

服务器冒充，将在它们之间建立安全通道，使用合适的 

安全协议，如 SSL和SET，从而保证通信的秘密性。 

同时双方通信时要对传送的信息进行签名，以确保信 

息的发送方是可靠的。 

在作品使用模块中，对终端用户的访问权限进行 

控制，可以采用外部仓库外部控制模型。该模型实现 

了信息和控制的完全分离，分别用两种数字容器存放 

信息和控制集，从作品下载和作品访问权限两方面加 

强了对信息发布的控制能力。为有效控制作品对系统 

资源的访问，从下载、安装和运行的全过程实施控制， 

将下载的程序分成三类分别处理。对不可信赖的程 

序，系统将警告用户最好不要下载和安装此程序，并且 

限制此类程序只能访问通用的接口函数；对第三方程 

序，允许其访问有限的保护类接口函数；而对可信赖的 

程序，采用颁发通行证的方式，系统只有在确认了通行 

证的有效性后才允许作品访问通行证中所允许访问的 

资源。这样，作品创作者的利益和终端的使用安全分 

别得到保证。 

4 结束语 

提出了基于模块化实现DRM系统的全面解决方 

案。该实现方案勋 DRM 模型进行了改进，将水印的 

嵌入移交给权威机构来处理，买卖双方只需对水印的 

存在性进行检验。这种方案具有更好的公平性和安全 

性，在考虑卖方的作品权益基础上，真正考虑了消费者 

的利益。 

对系统整体安全性能的分析表明，该方案利用现 

有技术和协议实现了对作品整个生命期的安全访问控 

制。 
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