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摘 要：介绍丁在企业信息化发展的过程中，企业门户的应用背景、特点以及普遍采取的三种访问控制方法。讨论了 

Sl~arePoint门户的体系结构和基于角色的访问控制体系，并在此基础上讨论了基于SharePoint门户的体系结构对 RBAC方 

法的扩展应用．以及该体系结构所采用的层级继承和安全策略。将 SharePoint中的 RBAC体系与Windows Server 2003操 

作系统的NTFS权限进行了比较，指出了其中的优点和不足。通过将WindowsServer 2003操作系统的活动目录与Share— 

Point中的RBAC体系进行结合，提供一个更为安全的企业门户平台。 
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Abstract：Introduce the application background of enterprise portal and the access control methods adopted during the process of the enter· 

prise irfformatbn development．Thell architecture of S "harePoint portal and the RBAC systems adopted by St~arePoint is di~ussed in de- 

tail，and then talk about the hierarchy—inherit and the security strategy．At last，compare the RBAC systems in SharePoint portal with 

Nn rights system inW indowsServer2003( ，andthenpointoutthe advantageand shortageoftheRBAC systemsinSharePointpot- 

ta1．Through combining the active directory with RBAC systems in SharePoint．carl provide a safe enterprise portal plaffom1． 
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0 引 言 

随着网络的日益普及，信息化技术的日益成熟，企 

业信息化已经成为各个企事业单位整合现有系统资 

源，共享数据和信息，提高工作效率的必然选择。而企 

业门户(Enterpri~Porta1)的出现为企业的信息化建设 

提供了很好的解决方案。 

企业门户L1 J是一种基于 B／S结构的应用程序解 

决方案，通过它可以将企业内部的各应用系统、数据 

库、电子邮件等资源集成起来，从而形成一个统一的应 

用平台。借助企业门户这个平台，可以使得用户能够 

轻松地共享数据和信息，简化彼此之间的沟通和协作； 

提供单一的访问路径；基于用户的角色来提供个性化 

的界面和信息。’最终达到通过企业门户来提高用户的 

工作效率，为企业的经营、管理和决策提供支持的目 
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的。但是，企业门户中的用户群体比较庞大，所具备的 

权限又不尽相同，而存储的信息也很复杂，如何有效地 

控制用户对信息采取操作的权限，从而保证信息数据 

的安全，成为企业信息化过程中比较关切的问题。目 

前存在三种用于控制用户针对特定信息采取特定操作 

的方法，分别是：自主型访问控制(DAC)，强制性访问 

控制(MAC)[21，以及基于角色的访 问控制(RBAC)。 

其中基于角色的访问控制将用户和他的具体权限分离 

开来，从而能更灵活地控制用户所具有的权限。 

文中接下来，将结合 SharePoint f-1户的体系结构， 

来讨论其中采用的基于角色的访问控制体系。 

1 基本理论 

Microsoft Office SharePoint Server 2007(MOss)是 

一 种基于 Windows SharePoint Services 3．0(wSS)技术 

的新型服务器应用程序。 

wSS提供的基本功能，如 SharePoint站点、列表、 

文档库、文档协作等在MOSS中都是可用的，并在此 

基础上进行 了扩充，提供 了诸如 企业搜索 、Business 
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Data Lhtalog、Web内容管理等功能，使企业能够简化 

协作、实现内容管理功能、实施业务流程，并能够进行 

很好的扩展和集成。 

1．1 SharePoint门户的体系结构 

SharePoint门户构建在 Web应用程序的基础上， 

对应于一个独立的网站集。web应用程序构建在以 

Windows Server 2003为操作系统，以SQL Server 2005 

为内容数据库和配置数据库的数据存储，以IIS 6．0提 

供的ASP．NET 2．0为支持的服务器场环境中。而网 

站集是由顶级网站及其所属的子网站组成，每个子网 

服务器场 

务 

Web应用程序 

站集 

图 1 SharePoint门户体系结构图 

站又可以包含 自己的子网站以及列表 

和库等内容。图 1即为 SharePoint门 

户体系结构 3的示意图。 

1．2 基于角色的访问控制 

2000年，Ravi Sandhu等人提出了 

基于角色的访问控制(R01e—Based Ac— 

cess Control，RBAC)的标准模型，其基 

本思想是根据组织中不同的职责创建 

角色，适当的访问操作权限被封装在角 

色中，然后将角色指派给用户，具有相 

应角色的用户才能够访问信息资源。 

由于实现了用户与访问权限的逻辑分 

离，从而方便了权限的管理。 

RBAC模型l4 J由三个实体组成，分 

别为：用户、角色、权限。三者之间的关 

N 

系如图2所示。在 RBAC模型中，角色对应于一组权 

限的集合，不同的角色对应的权限集合中包含的权限 

是不同的，两者之间是多对多的关系，可用二元组：{角 

色，权限}来表示；用户和角色之间也是多对多的关系， 

一 个用户可以分配多种角色，同一角色可以包括多个 

用户，可用二元组：{用户，角色}表示_5J。 
’ ～ ～  

、  

用户 角色 、 权限 用户 
—  角色 L— 权限 

＼ ⋯  ／ 遴鞋蔷盎翁 、、 
～  

， 

图2 RBAC中的实体关系图 

2 SharePoint中的 RBAC体系 

SharePoint门户提供了完整的基于角色的访问控 

制体系，该体系是基于SharePoint门户自身的体系结 

构和基于角色的访问控制模型，并进行相应的扩展来 

实现的。 

2．1 SharePoint中的 RBAC组成 

在SharePoint中，基于角色的访问控制(RBAC)体 

系由三个部分组成，分别为：用户、权限级别、安全对 

象 J。其中用户包括单个的用户和用户组；权限级别 

对应于角色，是指一组权限的集合，只能够在网站级别 

进行定义；安全对象指的是对用户指定角色后进行操 

作的目标，根据SharePoint门户的体系结构，安全对象 

可以划分为不同的范围。上述三部分之间的关系如图 

3所示[3I。 

由图3可知，为用户分配权限可以分为两种：针对 

特定的安全对象，将特定的角色指派给用户组，然后将 

用户添加到分配了角色的用户组中；或者针对特定的 

安全对象，直接将角色分配给用户。 

l 网站 

l列表和库 I 
l 文件夹 

+ 文档和顶 

N 

图3 SharePoint中的访问控制模型 
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2．2 SharePoint中的权限继承管理 

SharePoint门户体系是树状结构的，具有良好的层 

次性和逻辑性 。因而用户在各个层次的网站中可以 

拥有不同的角色，这些角色之间既可以保持相对的独 

立，也可以存在一定的继承关系。 

结合图 1中的SharePoint门户体系结构图，来阐 

述其中的权限继承管理。一个网站集对应于一个门 

户，由一个顶级网站和若干个子网站组成。图 1中的 

子网站 1，2，3，4均为顶级网站的子网站。 

SharePoint f-1户中各个网站间的权限继承关系如 

下 ： 

(1)子网站 1从顶级网站继承权限：子网站 1会继 

承顶级网站中定义的角色，但不能定义新的角色 ，除非 

断开继承；对顶级网站中角色进行更改会影响子网站 

1；用户在顶级网站中拥有的角色适用于子网站 1；只 

能在顶级网站中来进行用户的添加和删除管理。 

(2)子网站 2从子网站 1继承权限：与子网站 1类 

似，子网站 2会继承顶级网站中定义的角色，但不能定 

义新的角色，除非断开继承；对顶级网站中角色进行更 

改会影响子网站 1和 2；用户在顶级网站中拥有的角 

色适用于子网站 1和2；只能在顶级网站中来进行用 

户的添加和删除管理。 

(3)子网站 3断开从顶级网站的继承：子网站 3继 

承顶级网站中定义的角色，并且可以定义新角色；用户 

在顶级网站中拥有的权限不适用于子网站 3；可以恢 

复继承。 

(4)子网站 4从子网站 3继承权限：子网站 4继承 

子网站 3中定义的新角色和顶级网站定义的角色，但 

不能定义新的角色；用户在顶级网站中的权限同样不 

适用于子网站 4。在子网站 3中的权限适用于子网站 

4；可以断开继承 ，然后定义新角色。 

上述四种情况的用户权限继承关系同样适用于具 

体的网站，但只有在网站级别才能定义新的角色。由 

图3所知，每个具体的网站自上而下分别包括列表和 

库、文件夹、列表项和文档。 

2．3 安全策略 

安全策略也是基于角色的，是一个 web应用程序 

级别的权限控制策略，其优先级要高于网站级的权限 

控制。如果想临时限制某用户对门户网站的访问操作 

权限，而又不想在门户中对该用户具有的权限一一进 

行更改，可以在 Web应用程序级别对其应用安全策 

略，来禁止该用户的访问权限。安全策略作为普通的 

访问控制策略的一个补充，可以方便对用户的特殊权 

限进行有效的控制。 

除此之外，还可以在web应用程序级别来禁止某 

些权限的使用，从而有效地控制角色中的权限组成。 

这样，即便用户对应的角色中包含该权限，也不会发挥 

作用。 

2．4 规划门户的RBAC体系 

SharePoint门户中，可以直接对单个的用户授予某 

个角色，也可以将角色授予某个用户组 然后将用户加 

入到该用户组中。应当根 据门户的应用规模 ，去制定 

相应的体系。对于用户数特别大的门户，应当尽量避 

免针对具体用户授予角色，而是将用户添加到特定的 

用户组中，从而提高门户的易维护性和灵活性。 

鉴于 SharePoint f-1户中的权限继承关系，在规划 

门户体系结构的时候，应 当充分利用权限的继承性。 

将非敏感数据存放到上层网站中设置宽松的访问权 

限，将敏感数据存放到下层网站中，并断开继承，单独 

进行紧密权限的分配。 

3 SharePoint与NTFS的对比及扩展 

在Windows操作系统中，NTFS磁盘提供了许多 

数据管理功能，可以通过NTFS权限设置用户对文件 

的使用权限，其基本原理也是基于角色的访问控制 J。 

NTFS权限体系中的“权 限”对应 于 RBAC模型中的 

“角色”，而“细项权限”对应于RBAC模型中的“权限”。 

而 NTFS使用的是活动 目录中的用户和安全组，可以 

将权限授予用户或者安全组。表 1对 SharePoint和 

NTFS中的权限体系进行了比较【7．9 J。 

袁 1 SharePoint和 NTFS中的权限体系比较 

ShamPolnt中的RBAC体系 Windows中的Nn 体系 

继承性 具有继承性，并且可断开继承 具有继承性，可以断开继承 

累加性蒸 ⋯限 累加性对象的有效权限是其所有权限 0==：== ⋯⋯一 来源的总和 ⋯～⋯⋯⋯⋯⋯’ 
苎 ： 具有覆盖性。“拒绝”权限会覆 磊 璧 

曼 馨 雾 墨挛 
的安全对象定义角色 角色)的定义 

组的嵌 SharePoint中的用户组之间不 NTFS基于活动目录的安全 

套 具备嵌套性 组，可以进行嵌套 

通过上表的比较 ，可以发现 SharePoint的 RBAC 

体系有它的优点和不足。其中SharePoint中的用户组 

之间不县备嵌套性，可以通过Windows Server操作系 

统的活动 目录 8进行弥补。基于活动 目录的 Share— 

Point内网门户，可以实现安全组之间的嵌套，然后再 

将嵌套的安全组添加到 SharePoint的用户组中，从而 

变相地实现SharePoint用户组的嵌套。 

(下转第202页) 
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2)信息包的重放：攻击青窃听传输过程中的信息 

包，假冒RADIUS Server，向 NAS作出响应，用于重放 

攻击，因此是否可防重放攻击是协议安全的一个重要 

因素。 

3)加密算法：如果攻击者不能直接得到密钥的信 

息，就会考虑攻击算法来破解用户口令，由上面的流程 

中可以看 出，User—Password，Access—Accept及 Re— 

sponse—Auth会成为攻击者的切入点。 

因此，RADIUS协议的安全性是影响认证系统能 

否安全认证、安全授权和安全计费的关键问题。从以 

上的分析可以看出，由于在认证过程中传输的数据容 

易被窃听，系统易引起重播攻击，而且密码算法的弱点 

使得用户口令及 NAS和 RADIUS服务器间共享密钥 

的保护成为关键。因此就要从体系结构上进行合理设 

计 ，同时，在服务管理策略上，从数据传输 、认证计费流 

程设计等方面都采取了相应的改进措施，以尽可能地 

弥补 RADIUS协议在安全性上的缺陷。 

5 结束语 

基于 RADIUS的A 计费和认证管理系统能够 

为网络时代提供安全可靠和高效的网络服务，这些都 

是由它合理的体系结构和特点以及开放性和可扩展性 

所决定的。 

(上接第 165页) 

文中研 究了 ILAI)IUS协 议的认 证机制 以及在 

Linux环境下 ILaA)IUS服务器的配置方法，同时它的 

缺陷也是不容忽视的，文中对 fL'kDIUS协议的安全性 

作了分析。对那些对用户的控制、计费与管理要求较 

高的网络来说，可以考虑从协议自身进行优化扩展以 

提高其安全性，这些还都有待于进一步研究。 
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4 结束语 

通过对 SharePoint中的 RBAC体系进行研究，使 

我们熟悉了SharePoint门户的层次结构，以及基于该 

层次结构的权限继承与管理，可以通过结合网站层次 

结构和权限继承原理(引，来优化 SharePoint门户的权 

限分配管理。除此之外，还可以结合操作系统的活动 

目录数据库，来对 SharePoint用户组的嵌套功能进行 

扩展。 

由于SharePoint采用了层次式结构的网站架构， 

从而实现了文档和列表项级别的权限管理，即条目级 

的权限。每个文档和列表项都包含若干个属性，甚至 

可以扩展现有的类来实现属性的权限管理，从而实现 

完整的基于角色的访问控制体系，构筑安全的门户网 

站。 
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