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摘 要：电子合同签署是电子商务中的一个重要领域，公平电子合同签署协议是公平交换协议的一种应用模型，然而已有 

的公平电子合同签署协议存在各种安全缺陷。设计了一种新的基于离线可信第三方的 平电子合同签署协议，该协议能 

够解决已有协议的缺陷，并且提高了协议的执行效率。对协议的安全性进行了分析和证明，结果表明，本协议保证了交换 

活动的公平进行，从而为电子商务提供了完整的安全保障。 
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Abstract：Electronic contract signing is an important issue in electronic commerce，while fair electronic contract sign ing protocol is an ap— 

plication model of fair exchange protoco1．but there were defects in traditional fair electronic contract signing  protocols．Presents a new fair 

electronic contract sign ing protocol based on the off—line tmsted third party．The protocol effectively prevents all kinds of security at— 

tacks，and impmves the efficiency of the implementation．The security of the newly devised scheme is also examined and pmved ．It is 

showed that fair processes of exchange activities are guaran teed in this protoco1． 
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随着网络技术的发展 ，电子商务已经得到相当广 

泛的应用。然而网络固有的不安全性给通过网络进行 

安全可靠的商务活动带来了新的挑战 ，其中最重要的 

基础问题之一就是公平性。所谓公平性是指在交换过 

程结束后 ，参与交换的各方或者都得到了自己想要的 

东西，或者都没有得到任何有用的东西。公平交换协 

议可以满足公平性需求 ，使得参与交换的双方以公平 

的方式交换信息。目前 ，公平交换协议的研究主流是 

使用离线可信第三方(trusted third party，TTP)优化的 

公平交换协议l-l，引，在没有出现异常问题的情况下， 

rrP不需要参与交易的任何一个环节，由于这类离线 

rrrP协议克服了以前协议的所有缺陷，因此被称为优 

化的或乐观的公平交换协议。公平电子合同签署协议 

便是公平交换协议的一种应用模型。 

公平电子合同签署协议-3 J是针对 以下场景提出 

的：Alice与 Bob要签署一份已达成共识的合同，协议 

目的是保证协议结束后，双方都能得到对方签署的合 

同文件 ；若失败 ，则双方都得不到任何有效文件。Mi— 

cali在 P0D o03上提出了几个简单的乐观公平交换 

协议_4 J，但是其中的公平电子合同签署协议(即 ECS1 

协议)已经被 Feng Bao等人证明是不安全的_5J。 

文中设计出一个安全的基于离线的可信第三方的 

公平电子合同签署协议，并进一步对该协议的安全性 

进行了讨论，说明该协议满足公平交换协议最重要的 

公平性以及其它重要的性质。 
收稿Et期：2008—09—19；修回日期：2008—12—04 

考项目：国家 凇 项目‘ 0o4AA z2s20_ ’；装备技术基础 1 公平交换协议的设计原则( 项目2006QB1070) —’‘～、 ⋯ ⋯ ⋯⋯’。 
作者简介：T~IR(1959一)，男，陕西三原人，教授，硕士生导师，研 公平交换协议是安全协议的一种，但是与传统的 

究方向为计算机网络与信息处理。 安全协议不完全相同，因此，在设计公平交换协议时需 
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考虑的问题也有差异 ' 。 

(1)明确公平交换协议要求的信道质量。 

在传统安全协议中，通常假设协议在不安全的信 

道上进行，攻击者完全控制通信，所有在信道上传输的 

消息都有可能被拦截、篡改、重放。而在公平交换协议 

中，有时需要对信道有更高的要求。1999年，Pagnina 

和Gartner证明了没有可信第三方的存在，就不可能有 

真正公平的公平交换协议_8j。这就说明，如果 议只 

在不可靠信道上进行，也不可能建立真正的公平交换 

协议。因此，在设计乐观公平交换协议时，需要给出合 

适的信道质量的假设。 

(2)明确公平交换协议面临的攻击者能力。 

在传统的安全协议 中，通常假没协议在攻击者可 

以完全控制的网络环境中运行，诚实参与者互相信任 ， 

他们想要通过合作获得共同目标。在公平交换协议 

中，由(1)知道，在有 1vrP参与的协议中，攻击者不能 

完全控制信道。因为在公平交换协议中，参与协议的 

各方没有共同的利益和目标，在某种意义上，参与者总 

是在和攻击者运行协议。因此，除了考虑外部人侵者 

以外，恶意的一方可以是参与协议的实体中的一个。 

传统的安全协议必须对外部人侵者是安全的，公平交 

换协议甚至对恶意的参与者也是安全的。 

(3)确保协议执行过程的唯一性。 

在传统的安全协议中，一般不存在子协议，协议一 

般是按固定的顺序执行。而在公平交换协议中，往往 

存在多个子协议，协议的运行通常没有唯一的路径，在 

不同情况下可能存在不同的执行顺序。协议设计者必 

须使得协议在任何情况下都只能选择一种路径，否则 

有可能破坏协议的安全性。 

2 公平电子合同签署协议设计 

下面首先介绍将用到的符号、概念及系统假设，然 

后构造我们的公平电子合同签署协议。该协议包括交 

换子协议和争端解决子协议两部分。 

2．1 符号、概念及系统假设 

文中将用到的符号和记号表示如下 ： 

*H( )：对消息 X的安全的单向抗碰撞的杂凑 

函数； 

*协议发起者Alice的身份标识记为A，协议响应 

者Bob的身份标识记为 B，参与协议的双方互不信任， 

但双方都信任离线 1_1、P P，，同意由P，在他们不能完 

成公平交换时介人，帮助他们完成交换。假设协议的每 
一 方以及 1vrP均应用如 Goldwasser等人 J所定义的 

抗自适应选择明文攻击的非对称密码算法，都有各自 

的公钥和私钥，可以用于对消息的加密／解密或签名／ 

验证 ； 

*C：系统中双方要签署的电子合同； 

*D：电子合同 C的单向抗碰撞的杂凑函数； 

*R (i=A，B)： 选择的一次性随机数； 

*EP( )，De(z)：分别是应用 的公 ／私钥对 

消息 32进行加密 ／解密； 

*SIG ( )(i=A，B)：应用 i的私钥对消息 ·进 

行签名；VAI ( )(i=A，B)：应用 i的公钥对消息 

进行验证； 

*X，y：消息 X和消息 y的逐比特连接； 

*发送端不可否认性：接收方必须能够证明接收 

到的信息确实是来自发送方。目的端不可否认性：发送 

方必须能够证明接收方确实收到了其发送的信息。 

*假定整个签名交换过程任何通信双方之间都 

使用了安全的通信协议(例如SSLZI、LS协、义等)，用于 

满足信道质量要求，即在该信道上传输的消息在一定 

时问后总可以到达，攻击者不能拦截。 

2．2 交换子协议 

在交换子协议中，A发起与B之间的公平交换。 

当参与交换的双方都非常诚实，公平交换成功完成时， 

用户之间的消息交换过程如图 1所示。 

图 1 交换过程 

公平交换过程包括以下 3个步骤(E1)～ ( )： 

(E1)：A— B：SlGA(A，B，D，Z)，C。 

A首先产生随机数R，然后计算 Z=EP(A，B 

D，R)和数字签名 SIGA(A，B，D，Z)将 SIGA(A，B， 

D，z)和数字合同C发送给B。该数字签名作为合同签 

署协议的发起端不可否认的证据。 

(I )：B— A：SIGn(A，B，D，Z)，c。 

B在收到A发来的信息后，对数字签名进行验证， 

验证过程如(V1)。 

(V1)：用A的公钥解密SIGA(A。B，D，Z)得到四 

元组(A，B，D，Z)= (8IGA(A，B，D。Z))，并确 

认A和B分别为协议发起方和响应方，D=H(C)。 

如果(V1)验证未通过，则B请求A重新发送消息 

(E1)或终止协议的执行。否则 ，B产生(A，B，D，Z)的 

数字签名S1GB(A，B，D，Z)，并将其和数字合同C一 

起发送给A。该数字签名作为合同签署协议的响应端 

不可否认的证据。 

(E3)：A— B：R。 

A在接收到B发来的消息后，对数字签名进行验 

C—C～ ～ ～ ～ 一 

Z Z 一 一 

D～D一 一 一 ～R— 

A —A ． ～ 

一 

～E 一 

K—K ～ 一 一S ～ ～ 
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证 ，验证过程如(V2)。 

(V2)：用 B的公钥解密SIG (A，B，D，Z)得到四 

元组(A，B，D，Z)，并确认 A和B分别为协议发起方 

和响应方，D=H(C)，同时判断得到的Z是否与自己 

发送的相等。 

如果(V1)验证未通过，则 A请求B重新发送消息 

(E2)或终止协议的执行。否则，A将本次协议的随机 

数R发送给B。 

B在收到R后 ，对 R进行验证 ，验证过程如(v3)。 

(V3)：用 的公钥加密四元组(A，B，D，Z)得到 

z ，与从(E1)的信息中得到的z进行比较，即验证 z’ 

= Z。 

若(V3)验证通过，则公平交换过程成功完成。在 

这个过程中，B得到了A的合同签署的承诺 ：SIĜ (A， 

B，D，Z)和 R，而 A也得到了B的承诺 ：SIGR(A，B， 

D，z)和 R，协议结束。 

若(v3)验证不通过或在一定时限内B未收到A 

发来的随机数 ，则 B向尸，提出仲裁请求，进入争端解 

决过程。 

2．3 争端解决子协议 

当B在一定时限内没有接收到A的随机数，或者 

接收到的 R无效时，B与P，联系，执行如图2所示的争 

端解决过程。 

图2 争端解决过程 

争端解决过程包括以下 3个步骤(R1)～ (R3)： 

(R1)：B 一 ：SIGA(A，B，D，Z)，SI6B(A，B， 

D，Z)，C。 

B将 Slaa(A，B，D，Z)，SIGB(A，B，D，Z)，C发 

送给 ，Pl在接收到B的争端解决请求后，对所收到的 

信息进行验证，验证过程如(V4)。 

(V4)：分别用A和B的公钥解密SIĜ (A，B，D， 

Z)和SIGB(A，B，D，Z)得到对应的四元组，并确认两 

个四元组的前两项A和B分别为协议发起方和响应 

方，第三项 D=H(C)，检验第四项中两个 z是否相 

等，若以上验证不通过， 停止争端解决过程。若检验 

通过 ， 用自己的私钥解密Z，得到四元组(A，B，D， 

R)= De(Z)，检验其中的前三项是否与前面得到的 

信息对应相等，若以上验证不通过，P，停止争端解决 

过程。否则， 分别将A和B的合同签署承诺发给另一 

方。 

(R2)： 一 A"．SI6B(A，B，D，Z)，R。 

，，，将消息 SIG (A，B，D，Z)，R发送给A，这保证 

A得到了B对电子合同签署的承诺。 

(R3)：P，— B：SIGA(A，B，D，Z)，R 

P 将消息 SIGA(A，B，D，Z)，R发送给B，这保证 

B得到了A对电子合同签署的承诺。 

在文献[5]中，由于电子合同的全部信息的长度 

不定，且比其他信息元素大很多，因此在进行签名和验 

证时需要进行大量运算。在计算 Z的时候 ，为减小Z的 

长度，将电子合同信息用其单项散列函数的输出信息 

替代 ，同时也可提高计算 z的效率。在协议中，将电子 

合同信息全部由其单项散列函数的输出信息 D替代。 

因为协议签订双方在签订合同前都已明确所要签署的 

协议内容 ，即 C是已知的，由单项散列函数的性质可 

知，想要寻找一个 C 使其单项散列函数等于 D，这在 

理论上不可能的，因此对 C的签名等同于对D的签名。 

目前通常采用的单项散列函数的算法执行效率要比非 

对称密码算法高很多，因此采用这样的策略可以有效 

提高协议的执行效率。 

3 安全性分析 

下面来分析文中提出的公平电子合同签署协议的 

安全性。 

3．1 公平性 

若用户双方都诚实，交换过程成功完成，A和B分 

别得到了对方对指定合同的签署承诺 ，满足公平性要 

求。若(v3)验证不通过或在一定时限内B未收到A发 

来的随机数，则 B向P，提出仲裁请求，进入争端解决 

过程。 在(V4)验证通过后 ，从 Z中解密出该协议的 

随机数R，并将SIGB(A，B，D，Z)，R发送给A，将消息 

SIGA(A，B，D，Z)，R发送 给B，依然 满足公平性 要 

求。 

考虑 A和B的各种欺骗攻击(A1)～ (A4)，如下 

所示。 

(A1)：假设 B通过在(E2)中拒绝发送签名或发送 

错误的签名 SIGB(A ，B ，D ，Z )给 A，并向 P 请求 

进行争端解决 ，来进行攻击。如果 A 在一定时限内未 

收到B的签名，或对错误签名进行验证(、，2)但结果失 

败，A将终止该交换子协议。此时A没有得到B的合同 

签署的承诺，然而B虽然得到了A的签名，但是没有得 

到随机数 R，同样没有得到 A的合同签署的承诺。于 

是 B向P，提出争端解决请求，若 B提供正确的信息 

SIGA(A，B，D，Z)，SIGB(A，B，D，Z)，C，P，在 通 过 

验证后，在(R2)，(R3)中分别将正确的合同签署承诺 

发送出去，此时A和B均得到了承诺 ；若 B提供错误的 
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信息，将无法通过 P，在(V4)中的验证，双方均得不到 

合同签署的承诺。 

(A2)：假设 A通过在(E3)中拒绝发送随机数或发 

送错误的随机数 R 给B来进行攻击。如果 B在一定时 

限内未收到 A的随机数 ，或对 尺 进行验证(V3)但结 

果失败，B将终止该协议，并向 P，提出争端解决请求 ， 

B向P，提供正确的请求信息 gIGA(A，B，D，Z)， 

SIGn(A，B，D，Z)，C，P 在验证通过后，在(R2)，(R3) 

中分别将正确的合同签署承诺发送出去，此时 A和B 

均得到了承诺。 

(A3)：假设 A通过在(E1)中发送假签名进行攻 

击。A也只能对签名消息中的z做些改变，因为其它的 

信息都是 B可以检验的。A可以把其中的身份标识A， 

B换成别的用户的身份识别码或者用随机数代替，或 

者把 D换成某个随机数，即 Z =E (A ，B ，D ，R)， 

其中A ，B ，D 中至少有一个是错误信息。B虽然在 

此不能验证Z 的正确性，但是在进行到(E3)后 ，B得 

到了随机数R，当进行(V3)时验证失败，z ≠z，B将 

终止该协议，并向P，提出争端解决请求，B向 提供 

请 求 信 息 SIGA(A，B，D，Z )，SIGn(A，B，D，Z )， 

C，，P，在(v4)中解密 Z 时发现A ，B ，D 中存在错 

误的信息，验证不通过，P，终止该子协议。此时A得到 

的信息为SIGn(A，B，D，Z )，尺，B为gIGA(A，B，D， 

Z )，R，然而其中的 z ≠ ER(A，B，D，R)，不能作为 

本次合同签署的承诺。 

(A4)：假设 B与外部攻击者F合谋想要获得A对 

合同的承诺，却不想让 A获得自己对合同的承诺。对 

这种攻击进行分析是因为在本协议中存在不诚实参与 

者与外部攻击者合谋的情况。在 B收到A发来的正确 

的签名后，只能与 F合谋试图获得R，而不能通过欺骗 

A和P，来获得，原因~I(A1)所述。但是 R与A，B和D 

联系在一起，即与每次协议的发起方、响应方和所签署 

的合同都有关系。P，在解决争端时，通过(V4)进行验 

证，要检验 Z中的A和B是否分别是发起方和相应方 ， 

这将使 B与F的合谋攻击失败，具体合谋攻击过程如 

图3所示。首先B获得A的正确签名，验证后获得其中 

的四元组，将对四元组进行调整并重新封装后的信息 

SIGn(F，B，D，Z)，C 发送给 F，F返 回应 答信 息 

SIGP(F，B，D，Z)，c。B 将 SIGF(F，B，D，Z)，SIGn 

(F，B，D，Z)，C发送给P，，在(V4)中对双方签名的验 

证都正确。当解密 z后，得到的信息为(A，B，D，R)， 

其中的发起方与签名的发起方不一致，根据争端解决 

协议说明，P，将终止协议的进行。这样 ，B仍然得不到 

R。 

因此，提出的公平电子合同签署协议对于 A 和B 

的各种欺骗攻击都是公平的。 

E1：SIG A，B，D，Z)，C E2：SIG~F
，B，D，Z)，C

．  

B 。F 

E1：SIGr(F，B，D，z)，C 

(1)B获得假的签名信息 

l j R1：SIGKF，B，D，z)，I I I B{
SIGB(F，B，D，z)，C lPtl l 

r一 ————+——————————————————————--’H l U  U  

(2)B请求进行争端解决 

图3 B和 F合谋攻击过程 

3．2 不可否认性与不可伪造性 

发起端不可否认性：在本协议中，A提供对四元 

组的签名 SIGA(A，B，D，z)。B和 分别在(E1)和 

(R1)中获得该签名，并对其进行检验 ，这保证了 A 的 

不可否认性。响应端不可否认性：B提供对四元组的签 

名SIGB(A，B，D，Z)。A和P 分别可以在(E2)或(R1) 

中获得该签名，并对其进行验证，这保证了B的不可 

否认性。由于文中各方的私钥均为秘密信息，并不公 

开，而公钥为公开信息，攻击者无法得到用户的私钥， 

因此协议双方的签名满足不可伪造性。 

3．3 1f] 可恢复性 

A和B分别产生对合同签署的承诺，其中Z是用 

的公钥进行加密而得到的。 在(R1)中接收到双方 

的签名信息，在(V4)中已经证明， 可以从z中恢复 

出随机数，并与双方的签名信息组成合同签署的承诺。 

因此，本协议具有 rrP的可恢复性。 

3．4 签名的保密性 

由于假定整个签名交换过程任何通信双方之间都 

使用了安全的通信协议(例如SSL／TLS协议等)，因此 

能够满足消息保密性要求。 

4 结束语 、 

虽然网络技术已经得到广泛的应用，但网络应用 

本身仍然具有安全缺陷。在安全可靠的电子商务活动 

中，公平性显得尤其重要。公平电子合同签署协议是 

安全电子商务的基石，保证参与合同签署的双方都得 

到对方的承诺，或都得不到对方的任何承诺。文中提 

出了一种带有离线可信第三方的公平电子合同签署协 

议，能够保证交换活动公平的进行，为电子商务提供了 

完整的安全保障。 

参考文献： 

【1] Ray I，Ray I．Fair f~xehange in E—eommerce[J]．ACM SIGe— 

corn Exchanges，2002，3(2)：9一l7． 
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URL地址访问，可在 WEB服务器上建立一个访问数 

据库的页面用户权限表 ，在页面的开始位置通过程序 

代码进行用户合法性检查，以防止非法用户入侵到系 

统的核心数据库中。 

(2)视图。 

视图是由行和列组成的虚拟表格 ，是一个数据结 

果集，用户通过这个虚拟表查看 自己感兴趣的数据 ，而 

数据的物理存放位置依然在基表。创建视图后，要保 

证视图发布的安全 ．7j，可针对视图对不同的用户授 

予不同的访问权限，而不必给作为视图表基础的基表 

授予权限。利用视图，可以限制用户只看到表 中的某 

些行和指定的列，它通过限制访问表的特定行和特定 

列来保证数据的安全，实现行级或列级的安全性。如 

图 4所示。 

． 壑 ． 『i昔过程1 l 

I !． 司 

(3)存储过程。 

存储过程是一组完成特定功能的 SOL语句集 ，经 

编译后存储在数据库中，用户通过指定存储过程的名 

字并给出参数来执行它。 

它的安全性主要体现在以下几个方面： 

一 是通过向用户授予对存储过程而不是基础表的 

访问权限来提供对特定数据的访问； 

二是可以防止某些类型的 SQL插入攻击，如使用 

运算符(如 AND或 oR)将命令附加到有效输入参数 

值的攻击，从而解决代码安全问题； 

三是当应用程序受到攻击时，它可以隐藏业务规 

则的实现等等，如图 4所示。 

· -+ 一+ 一——卜 -—-卜 一+ —+ -+ -+ -+ ”——卜一—·卜一—_卜 

3 结束语 

从网络系统层次、OS层次、DBMS层次、应用程序 

层次分别阐述了网络数据库安全体系的构建方法，在 

实际实用中，需灵活处理。如在安全性要求不很高时， 

防火墙可选用代理服务型；数据库审计功能可选择关 

闭；数据库加密方法宜采用属性加密等。而对于安全 

性要求非常严格的网络数据库，除高要求选用文中所 

用方法外，还需加强系统管理员的管理，可将它们分为 

数据库管理员、数据库安全管理员、数据库审计员三 

类，做到三权分立、各司其职、相互制约 ，同时为了尽量 

消除推理通道(即用户根据低密级的数据和模式的完 

整性约束推导出高密级的数据)，应加强推理控制研 

究[8l。 
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