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摘 要 ：移动 Ad Hoe网络是一种无中心 、自组织的多跳网络。由于其移动性 、不可靠的传递介质、缺少基础设施 以及生存 

环境的恶劣，使得安全性问题成为Ad ttoc网络展开应用的巨大障碍。文中基于 zRP协议提出一种使用信任机制的安全 

路由协议。该协议在每个节点上加入信任模块，以供选择信任度高的安全路由。通过 NS仿真软件对该安全路由协议进 

行分析，给出了仿真结果。 
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Abstract：MobileAdHoe networks&remulti—hop networkswhich&re acentric and sclf—organized．The|rmobility．the unreliablewire— 

le：；s media，lacking of basic equipments，and the odious living environment make Ad t{【、c networks difficult to be applied．Based on the 

basle Ad Hoe network protocol ZRP，proposed a secure Ad Hoe network protocol using the trust integrated cooperation architecture． In 

this protocol，reliable modules are added to all the nodes for selecting high reliable routes．Simulation results are given after by evaluating 

the secure protocolwithNS， 
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O 引 言 

移动Ad Hoe网络是一种无中心、自组织的多跳网 

络，没有基础设施，能够适合于战场、医疗、自然灾害等 

比较恶劣的环境中。但是由于其自身的特点，安全问 

题成为阻止其广泛应用的障碍。路由安全是其中最主 

要的部分⋯。目前，移动Ad Hoc网络路由协议主要有 

表驱动和按需驱动路由协议两种。表驱动路由协议每 

个节点都维护一张到网络中其他节点的路由表，消耗 

有限的网络资源；按需驱动路 由协议能够有效使用网 

络带宽，但是会增加延时。ZRP协议是一种具有表驱 

动和按需驱动两种路由协议优点的分级式路由协、义， 

所以，文中以它为基本协议进行研究_7 J。 
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1 ZRP协议 

1．1 ZRP协议区域划分 

ZRP协议中将整个 网络划分成以各个节点 为中 

心，以一定跳数为半径的区域。各个区域之间重复度 

很高 引。图1为以A为中心，跳数为2的路由区域；节 

点 M和K在区域外，其余节点在区域内。 
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1．2 ZRP协议结构 

ZRP由三个部分组成 ：IARI ，IERI 和 BRP。ZR[ 

区域内部执行主动路由选择部分称为域内路 由协 议 

(IARP)；区域外部执行按需路由协议称为域问路由协 

议(IEI )。IERP和 IARP并没有指定具体的路由协 

议。ZRP协议的体系结构如图 2所示 J。 

一 — — —  协议间存在数据包传递 

⋯ —一 协议问存在信息传递 

图 2 Z砌 协议体 系结构 

2 基于节点信任值 ZI 策略 

其路由策略是：在执行主动路由协议的范围内，每 

个节点都监测邻居节点的行为，同时计算该邻居节点 

的信任值，以备在路由选择时使用，在路由建立过程中 

考虑信任值、跳数、带宽等情况下选择路由。每个节点 

上运行的监测机制具有类似于 IDS的功能 ，能够检测 

出异常和常见的攻击，并对这些攻击做出反应 ：把异常 

节点的信任值降低或者把攻击节点加入黑名单；把异 

常节点的情况发送给与异常节点相关的各节点或者和 

它们一起做联合检测，把异常节点驱逐出网络lL4 。 

2．1 信任值管理模块和邻居检测模块 

在 IARP使用的具体路由协议中增加一个邻居信 

任值评估模块，该模块根据与其交互的邻居的具体情 

况 ，计算出邻居节点的信任值 ，为 IA砌，和 IERP做路 

由选择时提供所需要的参考信息。邻居监测模块用来 

监视邻居节点的行为和自身运行的状态。信任值管理 

模块和邻居监测模块互相提供支持。 

2．2 信任值的计算和维护 

信任节点之问的信任关系如图3所示，分为直接 

信任关系和推荐信任关系。对应地，节点信任值也分 

为直接信任值和推荐信任值。 

2．2．i 直接信任值的计算 

当邻居发现协议(NI)P)发现新的节点加入时．可 

以通过参照与该新加入节点存在直接信任关系的节点 

对该节点的信任值，为新加入节点赋予一个初始的信 

值，以后通过该新力【1人节点的行为更新刈 的A接 

信任值。 

o 
(a) 

o— 
(b) 

(a) 直接信仃 (b)推荐信任 

图3 节点信任关系示意图 

直接信任值的计算公式 ： 

fD —J(f 1)= nfin{1，[D —J(f )+eval(action)jf 

J acti0n为良性行为 
I D 一J(f川)=nmxl一1．[DT；一，(f )+evaI(action)]} 
【 action为异常行为 

上面公式中，D 一，(t )来表示在时间 t。节点 对 

节点j：的直接信任值，eval(action)来表示对一个行为 

通过评估以后得出的值，如果一个行为是良性的则评 

估值为介于[0，+1]之间的小数，如果该行为为恶性 

的则评估值介于[一1，0]之间。文中信任值取值范围为 

[一1，+1]之间的任意值，取值越大，表示信任度越 

高[ 。 

2．2。2 推荐信任值的计算 

推荐信任值是评估主体根据推荐者的可信程度对 

推荐者所提供的客体信任值进行处理，最终给出对客 

体的信任评估。 

如图 4，节点问的推荐路径分为单一推荐路径和 

并行推荐路径两种。文中用 R 一，( )来表示在 t。时 

刻节点i对节点J的推荐信任值，其中 i为评估主体， 

为评估客体。 

C卜 ⋯一 )_o  

(a)单 推荐路径 fb) 行推荐路径 

图4 节点间的推荐路径 

对于单一推荐路径 ，如图 a(a)所示 ，在 时刻 

点i对节点』的推荐信任值为 刊 ． 一 (t )。其计 

算公式如式(】)所示。 
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RTi一，(t )= D7、卜 (t )× D'I'k 一 (t )x ⋯ × 

Dn 一J(t ) (1) 

对于 n条并行推荐路径，如图 4(b)所示 ，在 f 时 

刻节点i对节点 的推荐信任值计算公式如式(2)所 

示 。 

1 — 

RTi一 。)=÷ R (t ) (2) 
‘ =I 

2．2．3 信任值 的初始化与维护 

为了方便初始化节点信任值以及如何确定是否发 

起推荐信任值获取过程，引入两个参数 ：ET和 CRIT— 

w 。ET是一个介于[一1，1]之间的实数，表示节点 

对周围环境的信任值。CRIT—vAL表示需要发起推 

荐信任值获取过程的临界值。 

Ad Hoc网络在初始化时，网络遭受攻击的可能性 

最低，把每一个节点对邻居节点的信任值都设为最大 

值 1。这时，ET值为 1，代表本节点对所有邻居节点 

都信任。随着网络运行，本节点对邻居节点的直接信 

任值会发生变化，把本节点对所有邻居的信任值的平 

均值赋给 ET。 

区域内路由协议 IARP保存有以本节点为中心到 

区域内其它节点的路由信息和本区域内的链路状态信 

息，根据这些资源可以得到本节点可以利用哪些节点 

来获取新邻居 x节点的推荐信任值。如果没有节点 

可以利用，则把ET的值作为对该新节点 x的信任值， 

也就是把本节点对周围环境的总体认识，默认为对该 

新节点的信任值。 

为了记录邻居节点的信任值 ，每个节点维护一张 

Neighbor List表，记录邻居节点的 ID和对该邻居节点 

的信任值，该节点是否可信，即其信任值是否能作为路 

由的下一跳节点。 

2．3 邻居检测模块 

邻居检测模块与信任管理模块相互支持。邻居检 

测模块主要功能为检测常见异常，评估节点行为，为信 

任管理模块服务；并利用节点信任值进行联合检测，避 

免节点协作中的相互诽谤。 

3 仿真实验及结果分析 

实际情况下，改进后的ZRP协议(为了方便描述， 

将其称为TZRP)和原有的ZRP协议的性能和安全性 

需要通过仿真来比较。选择 NS2对以上协议进行仿 

真，使用 Linux操作系统。仿真面积为800mX 800m， 

节点数为100，初始位置随机，最大移动速度0．1m／s。 

实验验证以下两方面特性： 

(1)包传输率：成功接收到的数据包总数与发送端 

产生的数据包总数的比率。包传输率越高 ，网络安全 

性越高 。 

(2)平均端到端时延：源节点发送路由申请到 目的 

节点回答路由响应这个过程的平均时间。 

从仿真结果图 5看出，当恶意节点增加时，TZRP 

协议的包传输率明显高于ZRP协议的包传输率，因此 

在相同情况下TZRP协议的丢包数更少，可靠性更高。 

但是 TZRP协议将节点信任值、跳数以及带宽等因素 

综合考虑得出一条相对安全的路由进行数据传输，因 

此不能保证所选路由是最短的，正如图 6所示 ，TZRP 

协议端到端时延会比原 ZRP协议端到端时延略微增 

加。而这种微小牺牲在需要高安全性的实际应用中是 

值得的。 
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图 5 包传输率比较 

恶意节点数 

图6 平均端到端时延比较 

4 结束语 

文中将节点信任机制应用于ZRP协议，并进行了 

仿真分析。通过分析和比较，可知这种新协议在满足 

安全性要求上更有优势，能够抵御大多数攻击，具有可 

行性。由于协议中采用了一些安全措施，导致新协议 

在时间效率上略低，因此适用于对时间性能要求不高， 

更加注重高安全性的实际应用中_6 J。 

文中介绍的新协议能够有效对抗网络中的主动攻 

击，但是窃听等被动攻击并没有被考虑在攻击范围之 

内，这也是以后研究的主要方向。 

(下转第 167页) 
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