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DHT网络中基于测量的 OoS监控系统 
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摘 要：为对P2P系统提供QoS支持，深人研究了现有的分布式哈希表、网络测量技术和网络测量系统架构，并在此基础 

上设计了一个架构在 DHT网络上的网络测量系统。该测量系统对 DHT网络中的Peer之间的网络性能与Peer自身资源 

进行测量、分析、存储与发布，为 D}rr网络的有效利用提供决策支撑。实验表明该系统具有较好的可扩展性、自治性、多 

种测量工具协同能力。 
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Measurement’ Based QoS Monitor System in DHT Network 

LI Ying—feng，DENG Xiao-heng 

(School of Computer and Communication，Hunan University of Technology，Zhuzhou 412008，China) 

Abstract：A network me~urement system is designed，which is built on DHT network，to provide Qo8 service for P2P systems，through 

in—depth study of the existing distributed Hash table，network measurement technology and network measurement system  architecntre． 

The measurement system is used to measure，analyse，storage and publish network performan ce from peer to peer an d peer’s resources 

an d it is able to afford decision support to DHT s~tem．The experiments show that the system has better scalability，autonomy，capacity 

of collaboration in a variety of measurem ent tools． 
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O 引 言 

最近几年 ，Peer—to—peer技术快速发展，1)2P系 

统的拓扑结构也不断发生变化，在已有的拓扑结构中， 

采用分布式哈希表(Distributed Hash Table，DHT)技术 

的全 分 布 式 结 构 化 拓 扑 (Decentralized Structured 

Topology)也被称为DHT网络It J。当前 P2P领域的最 

新成果集中在 DHT技术方面，其中产生了四种典型的 

DHT机 制：chord[2l、CAN[31、Pastry(4]和 Tapestry~S]。 

可以有效地完成节点组织和搜索定位 ，并具有较好的 

搜索效率和扩展能力，所以现在也产生了一系列的后 

继改进和应用项 目，并引导了FEP领域的发展趋势。 

DHT技术为 DHT网络提供节点自我管理、关键 

字查询定位等服务，通常被认为是一种 Overlay层，它 

不考虑网络底层的物理连接关系，仅仅假设应用层之 
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下的传输层、网络层和数据链路层能够正常连接，并提 

供足够的带宽等底层网络性能参数，保证上层应用的 

正常进行 J。然而在某些 P2P应用 ，特别是一些网格 

运算和web服务应用中，仅仅假设底层网络性能参数 

能保证系统正常运行是不够的，这些系统中需要了解 

网络和节点性能的具体参数，以保证系统的优化运作 

和对服务质量(Quality of Service，OoS)的支持，所以有 

必要在 DHT层中提供一定的网络和节点性能监控。 

文中的主要工作是在 DHT网络中引入网络测量 

思想，通过对 DHT网络系统的节点间网络性能和节点 

性能测量，提取网络中的基础物理数据进行存储与分 

析，为V2P应用项 目提供网络性能监控与评估，并根 

据DHT技术的层次结构特点提出整个测量系统的设 

计结构和实现方式。 

1 研究现状 

QoS是指网络提供更高优先服务的一种能力，同 

时也是用来解决网络延迟和阻塞问题的技术，它通过 

提供专用带宽、控制网络抖动和延时、改进网络丢包率 

等方式进行控制，但其控制的基础仍然是网络底层的 
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性能。网络测蛙是指遵照一定的疗法币̈技术 ，利川软 、 

硬件工具测量或验证表征网络性能指标的一·系列活 

动 它的主要任务是收集网络r{1-nr赢接观察到的物理 

现象与参数，为网络行为的分析与 Qos披术提供基础 

数据。 

网络测量技术伴随着计算机网络的发展而发展 ， 

现已形成一些较成熟的测量方式与测量架构。根据测 

量方式的不同，网络测量方法可以分为主动测量和被 

动测量两种，文献 [7]就 tr2t 网络对这两种方法进行 

了详细说明，并将现有的 P2P测量按照 目的进行 了分 

类 ，详细介绍了国内外 的主要研究 内容、研究项 目等。 

然而⋯个测量系统在实现测量方式时不但包括了数据 

采集部分，还包括数据存储与分析部分等，因此测量系 

统的体系架构和实现d三是网络测量的主要研究 内容。 

国内外也提出了多种网络测量架构方案和系统 ，如： 

NIM I E8]
、
GNIA[9]

、Adx，is()rL10]等。虽然在网络测量方式 

和测量系统架构上已经存在了一些研究成果，其 中包 

括 P2P系统内的测量理论与系统 ，但是缺少针对 DHT 

网络特点的测量系统，伴随着 DHT技术与网格技术的 

发展，在 DHT网络中同样需要进行测量研究。 

笔者在参考上述文章的基础上提出一种架构在 

P2P系统上的，专门针对 DHT网络的网络性能测量架 

卡勾与系统 ，对处于互联网中的DHT节点性能以及网络 

端到端性能进行测量、存储与分析，并将分析所得到的 

数据进行存储，为P2P网络 Qos提供依据。 

2 系统设计 

由于 P2P系统和 DHT网络存在一些特性 ，所 以 

在 DH'I、网络中引人性能监控时也需要考虑这些特性 

的影响。P2P系统取消了C／S结构中的中央服务器节 

点，那么在进行测量时 ，由某一个节点测量网络中的所 

有节点的性能，然后向所有节点发布信息显然不合理， 

也违背了 l：r2p系统的设计初衷。根据这一特点 ，提出 

在网络性能的测量中也需要相应地引入由各节点 自主 

测量 ，并为 自身或其他节点提供服务的思想，并将测量 

系统集成到DHT节点中。如图 1所示，测量系统应该 

作为 DHT网络节点中的一个模块，独立进行网络测 

量，获取、存储测量结果，为DHT节点和 P2P应用程 

序提供数据操作接口，减少与I)2l 系统的耦合度。其 

中独立测量表示不需要依赖DHT搜索机制，同时也与 

P2P应用程序无关。 

测量系统采用分层架构 ．将测量系统的数据采集 

层、数据存储与分析层、数据发布层进行分离。数据采 

集层主要解决获得网络物理性能和 P2P节点计算机 

性能数据；数据存储与分析层主要按照～定格式将取 

得的数据分类存储，并通过性能分忻对网络性能进行 

i平估；数据发布层主要是定义取得性能数据和分析结 

果数据的函数，并按照某种方式在I)H，r网络中进行传 

输。三个层次又分别可以划分成几个小模块 ，如图 2 

所示，网络性能数据采集层包括网络性能测量工具和 

测量工具管理程序两个模块；测量数据存储分析层包 

括测量数据管理程序、测量数据分析程序和数据存储 

三个模块；性能数据发布层主要是性能数据发布接口。 

节点A 

P2P应用程序 

；DHTl DHTNU DH谧 
l层 I量系统}； 索机制 

IP层 

物理层 

节点B 

P2P应用程序 

DHTI DFrI'Ni DI5I~ 
层 I量系统} 索机制 

TCP层 
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图 1 测量监控 系统 网络层 次关 系图 
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图2 测量监控 系统层次架构图 

2．1 数据采集层 

测量系统不直接对网络性能进行测量，通过调用 

现有测量工具来实现测量数据的获得 ，从而提高测量 

系统的可扩展性。所测量的网络性能参数包括节点间 

端到端的网络带宽、传输延时、丢包率、被测节点的 

CPU和内存利用率、硬盘容量等。测量工具管理程序 

用来控制和管理网络性能测量工具 ，其主体是实现从 

现有DHT网络系统节点的分布式哈希表所维护的路 

由表中提取网络节点的 ID和对应 的物理 lP地址、端 

口号，然后将物理 II 和端 口号以参数形式传送给测量 

工具，调用测量工具进行网络物理性能数据采集。主 

体以外部分是对多种测量工具进行调用过程的实现。 

另外该部分还需要实现数据采集的测量采样间隔和触 

发机制，这是由于 P2I 网络中的所有节点是可以动态 

加入与退出的，同时大量节点存在于边缘 网络中网络 

性能并不稳定。 

2．2 数据存储层 

数据存储层与数据采集层之间通过接 口联系，接 

口由数据存储层提供，由数据采集层进行调用，将每次 
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测量所获得的性能数据传送给测量数据管理程序。测 

量数据管理程序控制传送过来的数据的存储 ，它将不 

同测量工具所取得的测量数据分类 ，并按照一定的数 

据结构进行封装 ，并将封装后的数据进行存储。数据 

存储模块作为该层的中心，其工作是负责将所分类好 

的测量数据进行存储，提供测量数据分析程序接口，由 

测量数据分析程序提取数据分析，并将分析后的结果 

返回存储到数据存储部分。测量数据分析程序主要负 

责对测量数据进行分析 ，部分测量工具在测量过程中 

会对测量数据进行初步计算，得到网络性能的一些参 

数 ，这些参数对于一些应用程序 已经可以作为性能衡 

量标准，而一些测量工具所得到的只是原始数据，必须 

由用户做分析，针对这类测量数据，系统引入测量数据 

分析模块。由于测量数据的采集是有一定的采样间隔 

和触发机制，因此数据分析过程也需要按照一定的时 

间间隔，提取数据存储部分中所存储的最近采集数据 

进行分析。 

2．3 数据发布层 

数据发布层采用请求一回应机制，它与数据存储 

层之间通过数据存储层提供的接 口进行联系，按照一 

定条件取得测量数据或性能分析数据，为 DHT网络中 

其他节点提供服务。当DHT网络中节点需要进行性 

能优化的服务时 ，调用数据发布层的性能查询函数 ，性 

能查询函数发起性能查询请求，被查询的节点在接收 

到性能查询请求后，按照请求查询的性能类型从数据 

存储部分取得对应的性能分析数据或测量数据，将数 

据返回主动查询节点。最终优化组合方式由P2P应 

用程序按照自身要求独立制定。 

3 系统实现 

根据上节对DHT网络特点和测量系统架构分析， 

测量系统调用测量工具，取得网络基础设备上的物理 

数据和 DHT网络节点性能数据，并提交分析、存储与 

发布的整个过程中，需要对测量工具、测量数据、性能 

分析数据等进行控制。因此，在实现系统设计过程中 

定义了四种数据结构 ，用来管理与控制这些基本信息。 

TS(TO0lSets)，测量工具集合，用来预设可以进行网络 

测量的测量工具 ，它包括预设的测量工具标识符、测量 

工具名称、测量工具类型说明等数据元素；PT(Perfor— 

manceTypes)，性能类型，DHT网络中可以测量得到的 

基本性能，它包括可测量的节点性能标识符，可测量的 

节点性能类型等数据元素，其中性能类型包括带宽、延 

时、丢包率、CPU利用率等网络和计算机节点性能； 

MDL(MeasureDataList)，测量数据封装列表，将用测量 

工具所得到的直接测量数据 MD(MeasureData)，按照 

I l、分类并按照一定格式封装，方便存储与系统内的分 

析调用，它包括测量节点 DH'I’标识符 ，被测节点 I)HT 

标识符 ，测量时间，测量工具类型，测量结果等数据元 

素；PR(PerformanceResult)，性能分析数据，对 MDL数 

据进行分析后得到的性能分析数据 ，按照 PT分类。 

3．1 数据采集层 

在 DHT节点中系统维护 DHT路由表，同时将维 

护<key，value>数组，value中存储的信息包括对应 

key的 DHT节点 ID、物理 IP地址和通信端 口号，因 

此，测量工具管理程序在DHT节点运行时读取节点所 

维护的DHT路由表，获得节点中所存储的value中的 

信息，主要是被测量节点的物理 IP和端 口信息．并将 

其作为参数传递给测量工具，由测量工具独立进行测 

量并返回测量结果。在对测量工具的管理中，测量系 

统参考每种测量工具所提供的操作函数，实现调用方 

式，并根据所有的测量工具和测量的性能定义 TS和 

PT数据结构中对应数据元素。对测量的时间间隔与 

触发机制 ，测量系统针对不同情况分开进行：DHT节 

点在稳定运行时测量工具管理程序采用定时测量，其 

采样时间间隔同样定义为周期时间 T；DHT节点在 

发现有节点动态加入和退出系统时，首先向测量系统 

发送禁止测量消息，暂停 DHT路由表更新这段时间内 

的测量系统自动进行的网络测量，然后对其所维护的 

DHT路由表进行更新 ，更新后进人新 的稳定运行状 

态 ，当重新达到 DHT路由表的稳定状态后 ，DHT节点 

向测量系统发送重新测量消息 ，测量系统从 DHT路由 

表中重新取得更新后的内容，独立进行网络测量。在 

这一过程中DHT节点对测量系统进行了干预，目的是 

减少无用网络测量，一定程度减少测量过程对网络性 

能的影响。 

3．2 数据存储层 

数据采集层在采集到网络性能数据后，调用数据 

存储层的接 口，将测量数据与所用测量工具类型 TS 

传送给测量数据管理程序。后者接收数据后开始工 

作，按照 TS类型和 PT类型将测量数据封装成 MDL 

类型，然后存人数据存储模块中。数据存储模块使用 

现有的微型数据库，便于采用统一接口对数据进行存 

储与获取。将测量数据按照TS和PT类型分类存储 

之后，测量数据分析程序按照一定的时间间隔和触发 

机制，调用数据存储模块中需要进行分析的原始测量 

数据进行分析。在分析程序所采用的时间间隔和触发 

机制中，除了凋用测量工具所采用的时问问隔与触发 

机制外，数据分析过程所用时间也是需要考虑的问题。 

由于当前所用测量工具的原因，在实现系统时暂没有 

考虑数据分析过程所用时间，因此该部分采用等待时 
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间周期 7、的时间间隔机制。测量数据分析程序在数据 

存储模块中，按照采集时间大于前次分析时问与采集 

时间小于或等于当前分析时间作为查询条件，确定是 

否在两个时间点中测量系统取得了新的测量数据。如 

果没有取得新数据则表明 DHT路由表中信息可能在 

进行更新 ，系统测量过程已经被禁用 ，因此 ，对应的分 

析过程将停止 ，如果取得新数据则表明系统稳定的按 

照周期 1、在对网络状况进行测量，因此，对应 的分析 

过程启动。测量数据分析程序在完成分析后将分析结 

果回存人数据存储模块 ，用于数据发布层进行查询与 

发布。 

3．3 数据发布层 

测量系统的性能数据发布接口主要是实现请求一 

回应机制，其主要是作为与 DHT网络中其他节点查询 

其中一个节点所维护的性能数据的接口。在具体实现 

时使用消息机制在节点问进行通讯 ，消息定义出所进 

行的操作以及操作所针对的PT类型，这里的操作主 

要是查询数据，包括查询性能数据、测量数据以及数据 

条数。其运作过程为：请求查询的DHT节点向网络中 

被查询节点发送一个包含 fyr类型的查询消息；被查 

询节点接收到上述消息后 ，根据查询的性能类别与数 

据条数，调用数据查询函数对性能进行查询；查询函数 

返回最近 次的数据，其中 为查询请求节点发送的 

数据条数；被查询节点最后将查询所得数据返回给请 

求节点。 

4 结束语 

在深入研究 F2P技术和网络测量领域的已有研 

究成果的基础上，设讨‘与实现了架构在 DHT层上的针 

对 DHT网络的三层架构网络测量 系统。该系统能对 

DFFI’网络中节点问网络性能以及节点 自身性能进行 

测量、存储、分析和发布，为DHT网络的优化利用提供 

决策支持。测量系统参考 GMA系统架构，具体设计 

与实现 了如下 内容：设计 提取 肼一IT节点所维 护的 

DHT路由表中节点信息的方式；xq测量工具的调用与 

管理方式；测量采样过程的触发与控制机制 ；测量数据 

的存储系统 ；测量性能的发布机制。 

在现有的P2P系统特别是 P2P文件分享系统中 

(上接第 153页) 
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a Heuristic Load Balancing Seheme[J]．IEEE l'rans．on Soft 

war(2 Eng，1991，17(7)：725—730． 

[6] Baiter M H，Downey A B．Exploiting Process Lifetime Distri— 

butionsforDynamicLoadBalancing[J]．ACMTransactionson 

存在多对多的通讯与服务情况，单纯考虑 I)HT节点间 

一 对一的通讯与测量还存在不足。基于小世界理论的 

DHT思想保证了查找的可达性问题 ，但长链路上的性 

能不是其关注重点，如何综合考虑保证整条长链路上 

的性能也将是需要进 一步考虑的问题。同时，伴随着 

测量工具的引入，测量分析程序、系统内的时间控制与 

触发机制都有改进空间。 
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