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基于兴趣的 Web挖掘中用户身份的识别新方法 

张春生，庄丽艳 

(内蒙古民族大学 数学与计算机科学学院，内蒙古 通辽 028043) 

摘 要：分析了基于用户兴趣的 Web挖掘中用户身份识别的重要性，以及对下一步路径填充的影响。针对目前众多的 

Web挖掘用户身份识别方法的缺陷，提出了一种基于兴趣的Web挖掘用户身份识别新方法。该方法通过取得用户的 

CPU号或网卡号，对用户的打扰为零，实现用户的个人身份识别。该方法简单易行，对 Web挖掘中用户身份识别所存在 

的5个难题解决 4个，提高了用户身份识别的准确率，为Web挖掘的准确性提供了保障。 
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New M ethod on Identification of User in W eb M ining 

Based on Interesting 
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(School of Mathematics and Computer Sci．of Inner Mongolia Univ．for Nationalities，Tongliao 028043，China) 

Abst~ct：Ana】yzes the importance of identification of user in web mining based on interesting and the effect of the subsequent path filling． 

A new method on identification of user in web mining based on interesting is proposed，for the limitations of several method s on identifica· 

tion of user in web mining in nowadays．The interference of the method to riser equals to zero by obtaining  CPU number and network card 

of user．}j0 that realizes personal identification of user．The method is'easy to use an d it settles four of five problems of user identification 

existed in web mining，and raises the accuracy rates of identification of user，and pro~des guarantee for the accuracy of web minirig． 
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0 引 言 

随着 Internet的迅猛发展，其信息量逐渐增 大， 

1999年的时候估计有 3．5亿个网页，并且以每天 100 

万的速度增长，Google最近宣布已经索引了30亿网 

页。万维网是目前最大的数据库，如何有效地存取这 

些数据是一项具有挑战性的任务l_1 J。 

解决这些问题 的一个有效途径就是 web挖掘。 

web挖掘就是把数据挖掘的技术应用到 web数据 中 

以发现感兴趣的有用模式和隐含信息 2 J。 

而事实上，数据挖掘对所处理的数据有严格的质 

量要求。数据挖掘的一个关键步骤就是为挖掘任务建 

立起合适的数据集 3j，因此数据挖掘之前的数据预处 

理也就显得至关重要。根据统计，三分之二的数据挖 

掘分析家们认为在一个完整数据预处理要花费整个挖 
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掘时间的 60％左右l 。 

Web挖掘分为 3类：web内容挖掘、Web日志挖 

掘、Web结构挖掘 5。对于web内容挖掘和Web结构 

挖掘来说，用户的身份显得不太重要，但对web 日志 

挖掘，尤其是对基于用户兴趣的挖掘来说，用户身份的 

识别非常重要，它将直接影响路径的填充，也严重影响 

挖掘的结果。 

但从目前所使用的处理方法来看，都围绕着服务 

器本身的日志做文章，都不能真正令人满意，所以，文 

中提出一种新的 日志格式和获取方法。 

1 目前 Web格式和用户身份识别方法 

1．1 IlSS．0中 W3C扩展 日志文件格式 

IIS5．0中W3C扩展日志文件格式包括 J： 

(1)日期(date)：用户请求页面的日期； 

(2)时间(time)：用户请求页面的具体时间； 

(3)客户 IP地址：客户端主机的IP地址或DNS； 

(4)usernalne：客户端的用户名； 

(5)用户代理(UserAgent)：服务的提供者； 
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(6)服务器 ip地址(ip)：服务器的 IP地址 ； 

(7)服务器端口(s2port)：服务器的端口号； 

(8)方法(methc．t)：用户的请求方法； 

(9)uRL资源(Uri2stem)：用户的请求页面； 

(10)URL查询(Uri2query)：用户欲进行的查询； 

(11)协议状态(status)：返回 m 、P的状态标识 ； 

(12)服务器名(computer nallle)：服务器名称； 

(13)发送字节数(SC—bytes)：服务器发送的字节 

数； 

(14)接收字节数(es—bytes)：服务器收到的字节 

数； 

(15)所花时间(tinm2taken)：完成浏览所花费的时 

间； 

(16)协议版本(version)：传输用的协议版本； 

(17)主机(host)：服务器的操作系统； 

(18)Cookie(Cookie)：C~kie标识符； 

(119)参照(Referer)：用户浏览的上页。 

1．2 用户身份识别困难的5个问题 

用户身份识别困难的5个问题 2： 

(1)单个 IP对多个服务器用户访问会话：ISP利 

用 Proxy代理为用户提供服务 ，统一 IP访问一个 Web 

站点时可能是不同的用户。 

(2)多个 IP对单个服务器用户会话：有些 ISP对 

来自同一个用户的请求，会随机分配若干个IP中的一 

个给用户，这样一个用户进程会有不同的 Il 。 

(3)多个 IP对单个用户：从不同机器上访问 web 

的同一个用户因为不同的进程而拥有不同的 IP，这 

也使得追踪同一个用户变得复杂。 

(4)多个服务器进程对单个用户：这种情况发生在 

用户打开多个浏览器窗 口，同时对同一个站点的不同 

部分进行访问。 

(5)单客户端对多用户 ：如家庭，很多人共用一台 

机 器。 

1．3 目前的识别算法 

目前的用户识别方法有：cookies方法、内嵌用户 

ID、客户端软件 agent等，由于用户可能关 闭 cookies， 

或不愿注册等，导致算法不够理想[3,7~13]。 

例如： 

文献[3]利用历史访问序列解决除 ISP用 Proxy 

为用户提供服务以外的用户身份识别问题。 

文献[10]利用 IP地址、浏览器类型、网站拓扑结 

构来解决用户身份的识别，很显然不够理想。 

文献[11]利用 cookies方法，但不是所有的浏览器 

都支持 cookies，同时该方案的正确性有限。 

纵观以上方案，都有一定的可取性，但也都存在着 

一 定的缺陷。 

2 基于兴趣的weh挖掘用户身份识别方法 

要合理地识别用户的身份，仅靠现有的服务器记 

录的日志是不能达到要求的，必须有额外的资源开销， 

所以可采用以下两种方案： 

(1)用户注册。 

对于敏感内容，一旦确定准备进行挖掘，则采用用 

户注册的方式，只有注册用户才能浏览信息，这样可彻 

底解决用户身份的识别问题，当然，这种方法给用户带 

来不便，它适合于内容专一的网站。 

比如：要挖掘不同用户对销售产品的兴趣偏好 ，可 

采用此办法。 

(2)采用 自定义日志方式。 

定义 l：日志 L是如下 4元组的集合 L = {< 

Useri，Udatetime1，D — url1，S— urll> ，⋯ ，< User ， 

Udatetime ，D—url ，S—url >}，其中User 是第 个 

用户的标识 ，标识可以是客户机的 CPU标号或硬盘标 

号或网卡标号；Udatetime 是第 i个用户的访问时间 

戳；D～url 是第i个用户访问的目标URL地址 ；S—url 

是第 个用户访问的源 URL地址。 

算法描述 ： 

function networkpage．． click 

{ 

User=读取当前客户的CPU标号或硬盘标号或网卡标号 

Datetime=getdatetime() 

D-url=转向页面的 URL地址 

U—url=现页面的 URL地址 

ilksert L values(U~r，Datetime，D—url，S—ur1) 

} 

值得说 明的是 ：如果网页用 ASP．net编写 ，User 

可用当前客户的CPU标号或硬盘标号或网卡标号 ，如 

果网页用 ASP编写，限于技术 ，User可用 当前客户的 

网卡标号。 

3 ASP．net读取 CPU标号、硬盘标号、网卡 

标号方法 

public staffC void GetCpulnfo(out string cpulnfo) 

{ 

／／彳导到cpu信息 

string—cpulnfo=⋯’： 

ManagementClass cimobject ncw Ma~agementClass(“Win32一Pro一 

0e )r，')： 

ManagemenK)bjectCollection nloc=cimobject．Getlnstances()； 

foreach(ManagementObject mo in moe) 

{ 
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一
cpuhffo=mo．Properties[‘‘Procexsorld”]．Value．ToString()； 

} 

cpulnfo=一cpulnfo； 

l 

／／获取硬盘 ID 

string
—

HDInfo=⋯’； 

ManagernentClass cimobjectl=new ManagementClass(“Win32一 

DiskDrive”)； 

mocl=cimobject1．Getlnstances()； 

foreach(ManagementObject mo in moc1) 

{ 

一 I-IDlnlo=(string)mo．Properties[‘‘Model”]．Value； 

l HDlnlo=一HDInfo； 

} 

public static void GetMacAddress(out string MacAddress) 

{ 

／／获取网卡硬件地址 

string—MacAddress=“”； 

MamgementClass mc= new ManagernentCla~ (‘‘Win32一Net— 

ManagememtObjeetCoUectionmoc2 me．Getlnstances()； 

foreach(ManagemantObiect n-lo in n的 ) 

{ 

if((boo1)mo[“IPEnabled”]==true) 

MacAddress=mo[“MacAddress”]．ToString()； 

n1D．Dispose()； 

} 

MacAddress=一MacAddress； 

} 

4 结束语 

采用用户注册的方法，可彻底解决用户身份的识 

别问题；采用自定义日志方式，可解决 5个问题中的 

(1)～(4)，因为问题(4)只影响路径填充 ，不属于用户 

身份识别问题，只有问题(5)无法解决。 

对于问题(5)，目前的解决方案也比较多，比如用 

根据网页拓扑结构，对用户的访问路径进行分析，达到 

确定用户的目的，由于存在着用户行为的随意性，问题 

(5)的解决方案不够理想，需进一步在日志文件上进行 

研究。 

此方案虽然有一些资源浪费，但省去了复杂的用 

户识别问题，同时也减轻了数据清洗的复杂度，应是一 

个可取的方法。 
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