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摘 要：针对Windows系统注册表的一些缺点，提出一种新的注册表机制，它以Socket通信和公开密钥加密技术为基础， 

从而实现一个通用软件保护系统。操作系统的一个守护进程开启监听端口，应用程序通过Socket和该守护进程进行通 

信，从而获取和存储这个应用程序相关的信息，该机制类似于 Windows系统注册表，但是它与注册表机制有本质不同，从 

本质上来看，它更类似于一个小型数据库系统。 
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Abstract：In allusion tO drawbacks of Windows~stern registry table，a new kind 0f registry table mectmnisra based on communication via 

a socket and public key encryption technology is pmposed ．so a universal software protection system can be implem ented．W hile a daemon 

process of operating system listening on a port，an application communicates with it via a socket，so the application can get and set some 

related information．This mectmnism is similar to the W indows system reg istry table，but it has the essence dissimilarity with the r~istry 

tablemechanism．From the essence，itisInore similar to a~nall scale database system ． 
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O 引 言 

随着计算机逐渐普及，软件业也得到了迅速的发 

展，软件开发者为了维护自身以及软件购买人的利益， 

保护科研成果、技术和版权，有必要对软件进行加密保 

护。而另有一些软件人员为提高自己的编程水平或其 

他目的，会针对出现的保护方式进行跟踪分析，找出相 

应的方法或制作出破解工具软件破解软件的保护。这 

样 ，随着软件业的发展，相互对立的软件保护技术和破 

解技术也发展壮大了起来。 

软件保护即如何防止合法软件被盗版[1--5 J，对于 

应用软件常用的保护策略有软加密和硬加密两种。软 

加密指通过程序本身防止解密而进行限制性保护，硬 
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加密是通过外置硬件对软件进行授权的加密方式。现 

有的软加密保护策略有：时间限制保护；菜单功能限制 

保护；注册文件保护；警告窗口保护；3c件加壳保护等。 

硬加密最常见的就是“加密狗”技术 ，文中研究的是软 

加密技术。基于软加密的保护方式可以分为两大类： 

第一类，程序运行过程中，必须在本地计算机保存有关 

注册认证的信息；第二类是保存到远程主机。对于第 

一 类方法，一般是把相关信息保存到系统注册表中，由 

于Windows系统注册表本身具有的致命缺陷(明文存 

放)，这使得用户可以任意修改注册表。如果能够提供 

一 种比系统注册表更安全的机制，则能避免这种事情 

的发生。文中借鉴了数据库系统的基本原理 J，利用 

公开密钥算法[ 叫0]设计并实现了一个实用的软件保 

护系统。 

1 软件注册认证系统设计 

1．1 系统架构设计 

在操作系统中实现一个软件注册认证系统，它由 
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两个部分构成 ：系统守护进程 Daemon和注册表文件 

AppDg(经过加密的)。这个注册表文件与 Daemon拥 

有相同的 GUID(全球唯一标识符)，Daemon和 AppDB 

构成了一个小型数据库系统，应用程序AP就是该数 

据库系统的一个用户，AP的GUID就是它在数据库系 

统中的用户名。守护进程 Daemon和应用程序 AP通 

过 Socket握手通信，即AP发出请求，Daemon必须回 

应，通信信息用公开密钥加密算法加密后传输。 

数据库文件AppDB(解密后)的结构与INI配置文 

件非常相似，每个应用程序 AP占一个节(Section)，AP 

的 GUID就是节名 ，一个节包含几个键(Key)，具体键 

的名称以及键 的个数完全由应用程序 AP自己决定。 

其中[main]节对应的是守护进程 Daemon，Daemon启 

动的时候，首先读取AppDB的[main]节信息：(1)比较 

其中的GUID值和Daemon的GUID值，如果二者不相 

同，则终止该进程；(2)比较 LastTirne值和现在系统时 

间，如果二者相差超过 MAX小时，则终止该进程。 

数据库文件 AppDB解密后的文件结构示例如下： 

[main] 

GUID：444FD84C一534A～4a71～92C8一AB7DD04B915F 

LastTirne=2o07一O5一O1一O8—0O一0o 

[BBE36528—67E1—4d10—13337—233D6DF91FEF] 

AppName=电话银行系统 

AppVendor=SEI of Xidian University 

AppVersion=1．0．0 

AppPassword=123456 

AppExpimDate=2008—05～O1—08一O0一OO 

[741F0145—59FB一421a—B68D-15D9ABO9955D] 

AppName=呼叫中心系统 

AppPassword=654321 

AppExpire．／~te=2009——05 —01——08——00——00 

[end] 

1．2 通信协议设计 

应用程序 AP和 Daemon之间的通信协议格式如 

图1，图2所示，Daemon和AP的消息中的明文传输部 

分是它们的公钥和协议结束符，消息中的协议结束符 

是 CRLF，即 C／C++语言中的 ＼r＼n。 

举例说明 AP与 Daemon之间的通信过程(如图 3 

所示)： 

图3 应用程序 AP和 Daemon之间的通信 

(1)操作系统启动时启动 Daemon，Daemon检验 

数据库文件AppDB的合法性，如果不合法则终止运 

行。 

(2)应用程序AP每次启动时，首先建立到Dae— 

mon的Sokect连接，若连接建立失败则终止程序的运 

行。 

(3)AP向Daemon发送获得Daemon公钥的请求。 

(4)Daemon返回它的公钥给 AP。 

(5)AP按照约定的消息格式封装请求消息，并用 

Daemon的公钥把请求消息加密后发送给Daemon。 

(6)Daemon收到消息后，把消息解密后 ，根据消 

息中GUID号码和密码验证身份，如果验证通过则查 

询数据库文件AppDB，然后把查询到的信息用 AP的 

公钥加密后返回给应用程序AP，如果身份验证未通过 

则返回失败信息。 

(7)如果 AP没有收到 Daemon的回应消息，则表 

明通信失败，或者消息被拦截，则AP终止执行。如果 

AP收到Daemon的回应消息，例如，协议字段“返回给 

AP的信息”中存放的是程序已经运行了多少次，AP可 

(操作码有两种：读取、写入) 

1' 一 ⋯  ⋯ ‘⋯  uJ⋯ 1 r  

应用程序的公钥 GUID和密码 本次通信的流水号 操作码 协议结柬符号 

图 1 AI 到 Daemon的消息 

、  ⋯ ⋯ ⋯ ⋯ u ⋯  1 W  r  

Daemon的公钥 本次通信的流水号 返回给AP的信息 协议结束符号 

图2 Daemon到AP的消息 

以根据这个信息做相应的 

处理。 

(8)AP向 Daemon发 

送写入信息的请求。 

(9)Daemon收到消息 

后 ，把消息解密后，根据消 

息中 GUID号码和密码验 

证身份，如果验证通过则 

把信息写入数据库文件 
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AppDB，然后把操作成功的信息用 AP的公钥加密后 

返回给应用程序AP，如果身份验证未通过则返回失败 

信息。 

(10)如果 AP没有收到 Daemon的回应消息，则 

表明通信失败，或者消息被拦截，则 AP终止执行。如 

果 AP收到Daemon的回应消息，则 AP继续运行下去。 

1．3 抗破解性能分析 

破解方法有如下几种 ： 

1)截获 AP和 Daemon之间的通信消息，然后破 

解。 

这个方法难度很大，这相当于破解公开密钥加密 

算法，此破解方法基本不可行。 

2)截获 Daemon发送给AP的通信消息，把这个信 

息 OldMsg保存起来，以后每次 AP向 Daemon发送请 

求都被破解进程Cracker截获并抛弃掉，然后把以前保 

留的消息 OldMsg发送给AP。 

因为 AP与 Daemon的每次通信消息中都有一个 

流水号，每次通信的流水号都不相同，AP收到消息后， 

首先把收到消息的流水号跟它发出请求消息中的流水 

号做比较，发现不同则终止该进程。此破解方法根本 

不可行。 

3)每次截获AP发送给Daemon的请求消息，并抛 

弃之。 

AP与 Daemon之间是握手协议通信 ，对于 AP的 

请求，Daemon必须回应，若 Daemon没有回应，则 AP 

认定出现错误 ，并终止该进程。此破解方法也是根本 

不可行。 

4)备份这个系统的数据库文件AppDB。 

Daemon进程每隔一个小时，从 AppDB的[main] 

节中读取一个属性值 LastTime(时间戳)，同时写进去 
一 个新 的时 间戳 NowTime，如果 NowTime和 Last 

Time的时间差超过 MAX小时，就表明有破解者把数 

据库文件替换了。这种防范策略有一个缺陷就是：用 

户的系统关机时间不能超过 MAX小时，可以适当增 

大MAX的值来放宽限制，这使得破解者在 MAX小时 

内的备份才有效。 

5)备份整个操作系统，从而达到恢复到原始状态 

的目的。 

这种破解方法是可行的，但足，在操作系统被恢复 

后，还必须修改系统时问，否则 1)aemon进程肯定启动 
—

+ 一+ 一+ -+ 一十  + 一十 一+ 一 

不起来 ，正如第 4)条的情况。 

从以上分析可以得出如下结论： 

(1)缺点：这种防范策略可以被破解，尽管破解有 

一 定的难度。 ’ 

(2)优点：该系统可以为多个软件提供软件版权 

的保护，而不必为每个软件做一个保护系统。 

2 结束 语 

计算机网络的面世将人类带入了信息互联时代， 

也随之带来了计算机安全和网络安全问题，而最终的 

问题是软件的安全问题。因而软件保护技术一直是一 

个研究热点，它是以加密技术为基础的，而对于任何加 

密方法，必然有破解方法，不论采用何种保护方式，可 

执行程序都可以被黑客用 SoftlCE等工具调试跟踪， 

找到判断代码处，通过修改可执行文件，跳过此段代 

码，达到破解的 目的，虽然采取一定的反跟踪、反调试 

技术，可以加大破解难度，但最终还是可以被破解。这 

使得对于软件版权的保护仅仅靠程序逻辑是不行的， 

必然要靠社会和法律来辅助保护。 
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