
第
2 0
9
0 9 4

期 
年 月 

计 算 机 技 术 与 发 展 
CO UTER TECHNOLOGY AND DEVEL()PMENT 

V01．19 No．4 
Apr． 2009 

利用虚拟机技术完成复杂网络实验 

王太成 ，蔡 勇2 

(1．四川邮电职业技术学院计算机科学系，四川 成都 610067； 

2．宜宾学院计算机与信息科学系，四川 宜宾 644000) 

摘 要：近年来，采用虚拟化软件的速度超过了包括专家在内的任何人的想象。虚拟化在 IT许多领域广泛应用 简要介 

绍了虚拟机技术和虚拟机软件VMwsre Workstation的特点，详细论述了利用桌面虚拟机软件WMware Workstation，规划设 

计一种虚拟机解决方案，实现和完成复杂网络实验——DHCP中继代理实验和VPN远程访问实验。详细描述了虚拟实验 

系统的工作原理与特点、网络组建与配置、服务器配置与管理。 
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Using Virtual Machine Technology to Perform Complex 
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Abstract：In recent years，virtualization software has been adopted faster than anyone imagined，including the experts．Virtualization has 

been widely used in many 81-e88 of IT．Introduces the virtual machine technology and the characteristic of the virtual ma chine software— 

VMwal'e W 0rkstation．Based on virtual machine software for desktop，the plan  and design solution scheme for virtual machine is chiefly 

discussed．which can implement and finish complex network experiments—DHCP relay agent and VPN remote acceSs．The operational 

principles and features of the virtual experimental system，network setup and configuration，and server configuration and management 

were also ehborated． 
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1 虚拟机技术概述 

在计算机技术六十多年的发展历程中，“虚拟机技 

术”扮演着各种不同的应用角色。在20世纪60年代， 

IBM公司的研究人员把一台台大型的计算机分割成 

若干独立的“小片”，每个机器片各 自独立地运行系统 

和管理资源，供不同用户使用，实现多用户多任务的操 

作环境【1．2】。应用广泛的Java语言，利用 Java虚拟机 

(JVM)，实现Java程序的跨平台和可移植。 

根据基于x86体系架构的虚拟机技术，目前主流 

的虚拟机技术(如VMware、Virtual PC)是通过在现有 

平台(机器)上添加一层薄的虚拟机监控(Virtual Ma— 

chine Monitor，、 心，I)软件而实现对系统的虚拟化，如 
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虚拟处理器、虚拟内存管理器(MMU)和虚拟 I／(3系 

统等，如图l(a)所示[。， 。从应用程序的角度看，程序 

运行在虚拟机上同运行在其对应的实体计算机上一 

样 ，即在某一特定的指令体系 (Instruction Set Archi． 

tecture，ISA)和(或)操作系统上，如图 1(b)所示[3,4]。 

压 崩 序 
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操作系统 
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图l 虚拟计算机层次结构 

不难看出，VMM是虚拟机技术的核心，根据实现 

虚拟机方式的不同，VMM可以直接运行在裸机上(没 
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有操作系统)，如 VMware ESX Server，也可以运行在 

主机 OS上(Host OS)，如 VMware Workstation。 

2 VM ware W Orkstation 

成立于 1998年 1月的 VMware公司，在虚拟机技 

术领域处于领先地位，1999年推出了业界第一个基于 

X86的完全虚拟化的系统虚拟机，即 Vmware work— 

station。Vmware Workstation是一款基于主机的虚拟 

机软件，面向个人用户，构建虚拟桌面系统、小型网络 

环境[ ，6l。 

VMware Workstation允许操作系统和应用程序在 

一 台虚拟机内部运行。虚拟机是独立运行主机操作系 

统的离散环境。在 VMware Workstation中，可以在一 

个窗口中加载一台虚拟机，它可以运行 自己的操作系 

统和应用程序。可以在运行于桌面上的多台虚拟机之 

间切换 ，通过一个网络共享虚拟机(例如一个公司局域 

网)，挂起和恢复虚拟机以及退出虚拟机——这一切不 

会影响主机操作和任何操作系统或者其它正在运行的 

应用程序。 

VMware Workstation虚拟机可以在一台电脑上模 

拟出若干台PC，每台PC都可以单独运行操作系统而 

互不干扰 ，实现一台电脑“同时”运行几个操作系统 的 

目的，还可以将这几个操作系统连接成一个局域网。 

Vmware Workstation是一款帮助程序开发人员和系统 

管理员进行软件开发、测试以及配置的强大虚拟机软 

件。软件开发者借助它可以在同一台电脑上开发和测 

试适用于 Windows、Linux或者 NetWare的复杂网络服 

务的应用程序。 

、 vare Workstation分为 Linux和 Windows两种 

版本，分别在 LinuX和Windows环境下进行安装。 

VMware Workstation为每一台虚拟机创建了一套 

模拟的计算机硬件环境 ，其模拟的硬件环境如下_3I5]： 

*CPU：Intel CPU，其主频与主机频率相同。 

*硬盘：普通 IDE接口或 SGSI接口的硬盘，根据 

所安装的操作系统的不同，S( I接 口可能为 BusLogic 

S( I Host Adapter(Windows 2000环境 )或 LSI SCSI 

(Windows 2003环境)。 

*网卡：AMD PCI 玎10／100／1000MB网卡。 

*声卡：Creative Sound Blaster 16位声卡。 

*显卡 ：标准 VGA，SVGA显示卡，16MB显存(可 

修改)，可支 持 32位真 彩色及 多种分 辨率 (如 

1600x1280，1280x1024，1024x768，800x6O0等)。 

*USB：可以在虚拟机使用 USB设备，如 U盘、 

USB鼠标 、USB打印机等。 

VMware Workstation可用于许多不同的目的。它 

可以用于测试新的操作系统或者网络应用软件，推介 

基于网络的应用产品，快速组建并共享一个配置好的 

网络环境等，其主要用途是_7j： 

(1)在一台物理机上安装并运行若干不同类别不 

同版本的操作系统(虚拟机)，利用其内置的虚拟交换 

机(Ⅵ et0一VMnet9)连接成局域网，可以与实际的 

物理网络连接或 隔离 ，完成许 多网络实验，如基 于 

Windows 2003 Server的网络实验 (活动 目录、DHCP、 

DNS、路由器等)，基于Unix网络实验等。 

(2)利用虚拟机进行软件测试。在由虚拟机组成 

的网络环境中，测试网络应用软件，合并测试环境，降 

低系统管理成本，快速准备和迁移虚拟机，简化开发者 

和测试者的协作 ，用虚拟机库增加覆盖范围，容易模拟 

复杂和多变的测试环境。 

3 利用 VMware Workstation(版本 5．5．3) 

完成复杂网络实验 

3．1 DHCP中继代理实验 

3．1．1 DHCP中继代理 

在多子 网的的网络环境 中，当 DHCP客户端和 

DHCP服务器不在同一子网中时，必须通过 DHCP中 

继代理转发 DHCP广播 ，才能为 DHCP客户端获取 IP 

地址提供服务。 

DHCP中继代理可以是一台计算机或者路 由器， 

监听 DHCP客户端发出的 DHCP／I3o rP广播 ，然后 

转发这些信息到位于其他子 网中的 DHCP服务器。 

中继代理可 以说是在位 于“异地”(不同子网 Lan1、 

Lan2)的客户机和 Ⅸ P服务器之间协商 IP地址租用 

的“代言人”L8]。 

3．1．2 实现 DI_王CP中继代理的方法步骤 

(1)建立分组 DHCP—Agent，包含两个网段 Lan1 

和 Lan2。在 Lan1中有两 台虚 拟 机，一 台 Windows 

2000 Server虚拟机(名称为 2000Server—Clone)，将其 

配置为 DHCP服务器，IP地址 ：192．168．1．1／24，网 

关 ：192．168．1．2，为 Lan1和 Lan2的客户机分配 IP地 

址；另一台为 Windows 2000 Professional虚拟机(名称 

为 2000Pro—Clone1)，作 为 Lanl中 的 客 户机 ，将 

“TCP／IP属性”配置为“自动获得 IP地址”。在 Lan2 

中也有两台虚拟机，一台 Windows Server 2003的虚拟 

机(名称为2003STD)，添加两块网卡，IP地址分别为： 

192．168．1．2／24和 192．168．2．1／24，配置为 I)HCI 中 

继代理 ；另一台为 Windows 2000 Professional虚拟机 

(名称为2000Pro—Ctone2)，作为 Lan2中的客户机，将 

“TCP／riP属性”配置为“自动获得 IP地址”。如图 2所 

刀 。 
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： 二l虚拟机l局域网网段I选项 l 

虚拟机 适配器 Laul Laru2 矫接 t&T Host一 

冀)2003STD I 网 回 口 口 口 口 

以太网2 口 回 口 口 口 

~,2000Ser erClone 以太网 回 口 口 口 口 
舄2000Pro—Clond 以太网 回 口 口 口 口 
20001~ro—Clone2 以太网 口 回 口 口 口 

图2 分组中虚拟机的网络配置 

(2)在 Lanl中配置 DHCP服务器及建立作用域。 

通过添加“动态主机配置协议(DHCP)”网络服务组 

件，将 Windows 2000 Server配置为 DHCP服务器。通 

过“DHCP控制台”，分别建立两个作用域，地址池中 IP 

地址范围分别 为：192．168．1．I～192．168．1．10和 

192．168．2．1～192．168．2．10。如图3所示。 

WlNS Proxy Enabled．．．．．．．．：NO 

Ethemet adapter本地连接 ： 

Colme~tion—specific DNS Suffix．： 

I)escription ．．．．．．．．．．．：VMware Ac． 

celerated AMD PCNet Adapter 

PhysicaI Address．．．．．．．．．：00—0C一29 

— 87—51一DC 

DHCP Enabled．．．．．．．．．．．：Yes 

Autoconfi【guration Enabled 

IP Address．．．．．．．． 

Subnet Mask．．．．．． 

Default Gateway ．．．．． 

DH Server．．．．．． 

I)NS Servers．．．．．． 

树1 地址池 

翌DHCP 起始IP地址 ；结束IP地址 描述 
一  刍Z~OOsrv[192．168l1ll1] ．-1192 168．2．I 19Z．168．2．10 地址分配范围 

一 _j作用域[192．168．i．0】Lanl 

工]地址池 

-0地址租约 
+ 傈留 

．  

作用域'鹰项 
一 _J作用域【192．168．2．0】Lan2 

口 

D 地址租约 
+ 保留 

作用域选项 

图3 在 DHCP服务器上建立两个作用域 

(3)在 Lan2中配置 DHCP中继代理。通过 win— 

dows Server 2003“路 由和 远程访 问”控 制 台，添加 

“DHCP中继代理程序”，添加“网络接口”—— n2，添 

加DHCP服务器 IP地址等，使其能够在 Iron2中的客 

户机与 Lan1中的DHCP服务器之间“间接地”完成 IP 

地址租用。如图4所示。 

：Yes 

：192．168．2．2 

：255．255．255．0 

：192．168．2．1 

：192．168．1．1 

Lesse Obtained．．．．．．．． ．． 

：2007年 10月 5日 21：42：20 

Lease Expires．．．．．．．．．．： 

2007年 10月 13日21：42：20 

3．1．3 几点说 明 

(1)实验 中所用 的虚拟机， 

均由已经组建好的虚拟机克隆 

(clone)得来，尽量减少其硬件配 

置，如声卡、USB设备等，使其启 

动和加载程序更快。 

(2)虚拟机 2003STD实际上也充当了路由器的作 

用，它具有 IP静态路由表，如图5所示。 

(3)比较在真实环境下完成相同的实验，显然 ，在 

虚拟环境下具有更多的优势：成本低、效率高、方便快 

捷。 

3．2 VPN远程访问实验 

3．2．1 VPN 概 述 

VPN即 Virtual Private Net— 

work(虚拟专用网)，它是 目前很 

多企业员工使用的一种方法，在 

任何可以进行 Intemet连接的地 

方都可以进行 VPN连接，目前 
图4 DHCP中继代理配置 宽带 I tem t连接已经非常普及

，可以使用 VPN实现 
(4)Lan2中 的 虚 拟 机 2000Pro— 

Clone2获取由 DHCP服务器分配的 IP地 

址。在该虚拟机上执行ipconfig／all后的结 

果为： 

Windows 2000 IP Configuration 

Host Name．．．．．．．．．．．．：2000PRO 

— CIoONE2 

Primary DNS Suffix 

Node Type．．．． 

IP Routing Enabled． 

Broadcast 

NO 

目标 网路掩码 同 搔口 跹 通讯曲坦 

I27 0 n 0 255 0 0 0 l17 0 0 l 

l27 0 0 I ：SS 155 255 S5 l￡7 0 0 l 

l02 l68 i n ,T,C。C ：S5 255 0 l0 le8 i： 

i92+i68 l 2 2S5 255 255 0SS I27 O 0 i 

l02 1e8 l 255 $55 255 255 255 192 1B8 l 2 

102 1B8 2 0 255 255 255 0 l目2 Ie8 2 1 

192 1B8 2 1 255 255 255 255 127 0 0 I 

lq!l88 2：255 255 155 255 o⋯c,r 192 lB8 2 1 

22'1 0 0 0 240 0 0 0 i92 l68 2 1 

224 0 0 0 24O 0 0．0 l92 l68 i 2 

255 255 255 255 255 255 255 255 192 168 2 1 

255 255 255 255 255：55 2．55 255 i92 l88 i 2 

事地 
‘奉罐 
车地 
事地 
车地 
丰地 
末地 
奉地 
奉地 
本地 
奉地 
$地 

图5 IP静态路 由表 

一 ∞ ∞ ∞ m ∞ 蛐 

目 目 位回 业“啦 嘲鞭 徊 硼 
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高速而且安全的连接。通过共享网络或者公共网络连 

接到网络，实现专用网络的点对点链接。 

要实现 VPN连接，应包括 VPN服务器、VPN客 

户端、传输网络、VPN连接(或 VPN隧道)以及相关身 

份验证协议和授权协议等组件l_9 J。 

3．2．2 实现 VPN远程访问的方法步骤 

(1)建立分组 VPN，包含两个网段 Inner和 Wan。 

网段 hmer作为企业内部局域网(内网)，有两台虚拟 

机 ，一台为 Windows Server 2003(虚拟机名为2003STI) 

一 DC)，配置为域控制器，IP地址 ：192．168．1．1／24，网 

关 ：192．168．1．1，DNS：192．168．1．1；另一 台为 Win— 

dows 2000 Server(虚拟机名为 2000SRV—VPN)，配置 

VPN服务器，配置两块 网块，一块 hmer连接内网，IP 

地址 ：192．168．1．2，网关和 DNS的 IP地址均为 192． 

168．1．1，另一块 Wan连接到外网(模拟的 Internet)， 

IP地址：172．16．1．2。网段 Wan用来模拟外网(Inter— 

net)，所在网段 IP标识为 172．16．1．0，包含两台虚拟 

机，一台为 windows2000 Server(虚拟机名为2000SRV 

— DHCP—WAN)，配置为外网中的 DHCP服务器，可 

为外网中的客户机分配从 172．16．1．1到 172．16．1． 

10范围内的 IP地址，另一台虚拟机为 Windows 2000 

Professional(虚拟机名为 2000Pro—WAN)，作为外网 

中的 VPN客户端，动态获取 IP地址。如图 6所示。 

Node i'ype ．． ． ．． ． 

Routing Enabled．．．． ．．． 

W INSProxyEimbled．．．．．． 

Ethemet adapter本地连接 ： 

Connection—specific DNS Suffix 

Description ．．．．．．．．．．． 

PCNetAdapter 

Physical Address ．．．．．．． 

I)【 

：Brc~Mcast 

：No 

：NO 

：Vmware Accelerated AMD 

：00—0C一29—87—51一 

DHCP Enabled．．．．．．．．．．．：Yes 

Autocordiguration Enabled．．．．：Yes 

IP Address．．．．．．．．．．．．：172．16．1．3 

Subnet Mask．．．．．．．．．．．：255．255．0．0 

Default Gateway．．．．．．．．．： 

DHCP Server．．．．．．．．．．． ：172．16．1．1 

DNS Servers．．．．．．．．．．．： 

Lease Obtained．．．．．．．．．．：2007年 10月 7日 11： 

29：24 

Lease Expires ．．．．．．．．．．：2007年 10月 15日 11： 

29：24 

PPP adapter虚拟专用连接： 

Connection—specific DNS S X．： 

~scription．．．．．．．．．．．：WAN (PPP／SLIP)Inter— 

faca 

Physical Addre~．．．．．．．．．：00—53—45—00—00—00 

图6 分组中的网络配置 

(2)在内网中配置好域控制器(vpntest．net)，通过 

“Active Directory用户和计算机”，将某一用户 的“拨 

入”属性设置为“允许访问”，使其能够实现 VPN远程 

访问。 

(3)将内网中的虚拟机 2000SRV—VPN加入到域 

vpntest．net中，通过“路由和远程访问”配置好 VPN服 

务器。 

(4)在外网的虚拟机 20O【)PrO—WAN上为“拨人” 

属性为“允许访问”的用户建立“VPN连接”，以该虚拟 

机作为 VPN客户端，通过指定用户的 VPN连接，实现 

远程访问内网中的资源。Vf'N连接成功后，执行 

config／all显示结果为 ： 

Windows 2000 IP Configuration 

Host Name．．．．．．．．．．．．：2000I)R0一C1 0NE2 

Primary DNS Suffix．．．．．．．： 

DHCPEnabled ． 

IP Address．．． 

Subnet Mask ．． 

255．255 

De fault Gateway 

DNS Servers．． 

3．2．3 说 明 

． ． ． ． ：No 

． ． ． ：172．16．2．4 

． ． ． ． ：255．255 

：172．16．2．4 

：192．168．1．1 

(1)尽管外网用一个网段 Wan模拟， 

但与实际网络环境下的配置使用操作完全一样。 

(2)同样的实验 目的，实现的方案(方法)不唯一。 

4 结束语 

综上所述 ，利用虚拟机技术 ，规划、设计、搭建一个 

虚拟的网络平台，进行计算机网络应用开发、实验和测 

试，节省人力物力财力 ，是一套开展计算机教学科研活 

动行之有效的方法。 
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图 5 流 量 实 时 报 告

式 拒 绝 服 务 攻 击 ) 、 蠕 虫 ／病毒 、 垃 圾 邮件 、 P 2 P 应 用 、 非

法 V o I P 等 等 [6 - 8 ]
。 根 据 异 常流 量 呈 现 的各 种 特 征 ， 深

度 检测 应 用 业 务 区 别异 常 流 量 ， 结 合 协 议 、 端 口 、 I P 地

址 、 蠕虫 、 攻击 报 文 等 模 式 的 统 计 报 表 ， 通 过 控 制 会 话

数 、 源 地 址 端 口 、 目标 地 址 端 口 、 应 用 协 议 等 参 数 制 定

策 略 ， 控 制 和 预 防异 常流 量 。

采取 相 应 流 量 带 宽 策 略 后 ， 我 校 校 园 网 络 应 用 有

了 显 著 的改 善 ， 如 图 5 为流 量 实 时报 告 。

H T T P 等主 要 应 用 比 例 占据 流量 的 大 部分 ， 而 b t ，

p p l i v e 等应 用 比例 明显 减 少 。

3 结 束 语

文 中根 据 我校 校 园 网 的 现 状 ， 结 合 实 际 对 校 园 网

出 口 应 用 及 带 宽使 用 情 况 的 分 析 后 ， 针 对 性 地 给 出 对

我 校 校 园 网 出 口 带 宽 的 控 制 和 优 化 ；根 据 带 宽 和 应 用

使用 现 状 的详 细 评 估 ， 找 到 当前 网 络 带 宽 使 用 和 应 用

性 能方 面 存 在 的 问题 和 隐患 ；对 特定 的 、 非关 键 的应 用

流量 ( 特别 是 P 2 P 流 量 ) ， 通 过 设 置 带 宽 使 用 上 限 ， 降

低 对 总 体链 路 的 负 载 影 响 ，保 障关 键 应 用 ， 提 高 带 宽 使

用 效率 ；对 需 要 保 障的关键 应 用 和 重 点客 户 ， 根 据 应 用

优先级 的不 同专 门 为其 设 定 相 应 的 保 证 带 宽 ， 确 保 其

获得 有 保 障的带宽 通 道 和 使 用 感 受 ， 提 高 用 户 的 服 务

( 上 接 第 2 4 9 页 )
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质 量 ( Q I) S ) ； 对 诸 如 蠕 虫 病 毒 、 D D o S 等 非 正 常 应 用 流

量 ， 通 过 实 时 流量 分 析 器 ， 结 合 历 史 记 录 分 析 ， 找 到 问

题 源 头进 行及 时处 置 ， 保 障网 络 安 全 可 靠运 行 。
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