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变电站自动化设备中嵌入式以太网设计 
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摘 要：在研究嵌入式实时操作系统 Nucleus的基础上，构建了以MC68332为CPU，C~900 A为以太网控制器的智能电 

气设备以太网接人模块，分析了现有通信协议 IEC60870—5—103的实现，提出以此作为变电站间隔层通信接口的变电站 

自动化系统通信方案。该方案能够提高现有变电站 自动化系统通信的速度和可靠性，并能升级成符合 IEC61850体系的 

变电站自动化通信系统，为解决变电站内设备自我描述和通信接口无缝链接等问题提供了软硬平台。 

关键词：Nucleus操作系统；以太网；IE C61850；变电站自动化 

中图分类号：TP393 文献标识码：A 文章编号 ：1673—629X(2009)04—0199—03 

Design of Ethernet in Substation Automation System 
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Abstract：Nucleus is an embedded operating system developed for micro—controller．Its application in a high perfomaance yet low cost 

Ethemet interface is designed，which is based on MC68332 CPU and CS8900A Ethemet controller．Then the Ethemet scheme of substa 

tion automation system is presented，using  the Ethemet interface for bay leve1．The Ethernet scherne can improve the speed and reliability 

of conmmnication．Software upgraded in the future，the Ethemet scheme can fulfill the requirement of IEC61850．The plat of hard an d 

soft is design ed ／or solving  device description and the sean ess 
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0 引 言 

通信技术是变电站 自动化的关键。目前我国变电 

站自动化采用的通信网络种类繁多，应用的规约各异。 

通信网络和规约的不统一，造成各厂商之间产品难 以 

互联和互操作。现有的串行总线网技术和现场总线技 

术无法满足变电站自动化系统对通信网络速度和可靠 

性的更高要求。国际电工委员会(IEC)已经制定了变 

电站内通信网络和系统的标准体系 IEC61850[1 J。基 

于制造报文规范(MMS)、以太网和 TCP／IP的通信网 

络将成为变电站自动化通信系统的主流 J，目前国外 

已经有不少变电站 自动化系统完全采用以太网，国内 

各大公司和高校也正在研究开发。现在已经出现了基 

于嵌入式实时操作系统 VxWorks和嵌入式操作系统 

~Clinux的以太网通信。这两种系统对系统资源要求 
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比较高，而且t,Clinux不具备实时性，嵌入式操作系统 

Nucleus以源代码交付、实时性强(包含完整的TCP／IP 

协议及高可靠性)而成为又一种选择。应用 Nucleus设 

计了智能电气设备(IED)的以太网接人模块，在此基 

础上提出了面 向 IEC61850的变电站 自动化通信方 

案。 

1 嵌入式实时操作系统 

Nucleus PLUS是为实时要求较高的嵌人式应用 

设计的实时、任务抢先式、多任务内核。大约 95％的 

Nucleus PLUS代码用 ANSI C编写。正因为如此，Nu— 

cleus PLUS非常轻便并且可以很容易地应用到大多数 

的微处理器家族。Nucleus PLUS通常作为一个 C库 

文件实现。实时的 Nucleus PLUS应用被链接到 Nu— 

cleus PLUS库。 

Nucleus Net是实时内核 Nucleus PLUS的网络功 

能扩展。支持 如下三种 网络访 问方式：TCP、UDP、 

Raw IP 
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2 以太网通信模块设计 

2．1 硬件实现 

按照模块化、插件式的设计思想，将以太网通信及 

数据分析功能设计在一块插件上，命名为以太网通信 

模块。该模块以 MC68332为 CPUC3 J，C88900A为以 

太网控制 器，有 512 × 16bitSDRAM，1M × 16bit 

Flash，通过同步串行队列 QSPI与显示模块交换数据。 

以太网通信接口电路如图1所示。 

以太 网通信 国际标 准。而将 103协议 的 ASI)U 同 

TcI P结合，是 IEC61850正式颁布前的最好选 

择 ，通信模块通信协议层次模型如图 2所示。 
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图 1 以太网通信接 口电路 

CS8900A是 CIRRUS IX~IC公司生产 的用于嵌 

入式设备的低成本以太网控制器_4 J。它的高度集成设 

计不再需要其他以太网控制器所必需的昂贵的外部部 

件。Cs8900A包括片上4kB ，10Base—T传输和 

接收滤波器，以及带24mA驱动的直接 ISA总线接口。 

除了高度集成，C~900 A还提供其他性能和配置选 

择。它独特的PacketPage结构可自动适应网络通信量 

模式的改变和现有系统资源，从而增加系统效率。 

CS8900A内嵌 IEEE802．3以太网标准，自动生成报 

头，自动进行 CRC校验，冲突后 自动重发。CS8900A 

支持的传输模式有 I／0模式、Memory模式和 DMA模 

式，缺省的是 I／o模式。 

2．2 各层协议的选择 

以太网是物理层和数据链路层符合 IEEE 802．3 

标准的一种总线型网络(指的是逻辑拓扑结构)，在以 

太网上可以实现多种高层协议，其中包括国际互联网 

的事实标准TCP／IP协议。TCP／IP协议是一个四层 

协议系统，包含链路层、网络层、运输层、应用层。在 

Nucleus中封装了完整的TCP／IP协议，使用时只需要 

开发应用层-5J5。 

调度中心和变电站之间传输协议的国际标准是 

IEC60870—5—101(以下简称 101)协议，变电站内传 

输协议的国际标准是 IEC60870⋯5 103(以下简称 

103)协议。为了满足 101协议用于以太 网，IEC制定 

了IEC60870—5—104(以下简称 104)协议，其网络层 

协议为 TCP／IP协议，应用层协议采用 101协议的应 

用服务数据单(ASDI )。104协议是目前唯一可用的 

应用层 

传输层 

网络层 

数据链路层 

物理层 

103／104 

TCP以Ⅱ)P 

IP／Rflw IP 

IEEE802．3 

CS8900A 

图 2 通信模 块通信层 次模型 

2．3 软件实现 

。
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曰 l I 由于操作系统的引入， 通信模块的功能有很大的扩 展空间和伸缩性能
。 基 于 

Nucleus的通信模块软件结 

构如图3所示。应用程序采 

用了模块化的设计方式，除 

了通信服务模块，还有数据 

分析模块，数据分析模块 的 

优先级最高。 

通信、数据分析 

系统调用接口 

NucleL1S net 

Ntlcleus plus 

MC68332 

图3 基于Nucleus的系统软件结构 

IEC61850将每个物理装置分为服务器和应用两 

部分，每个通信模块既可扮演服务器角色也可以扮演 

客户角色。采用串行总线通信时，只能由通信管理机 

召唤各个保护、测控单元上传信息，而采用以太网通信 

后，保护、测控单元可以主动上传信息，各单元之间也 

能进行信息交流-7]。 

Nucleus为TCP／IP提供了应用编程接口 Socket， 

其中流式套接字使用 TCP协议，数据报套接字使用 

uDP协议。TCP协议是面向连接的，在不可靠的网络 

服务上提供端到端的可靠字节流。UDP协议是用来 

提供不面向连接的，它只是简单地把数据报从一台主 

机发送到另一台主机 ，但并不保证该数据报能到达另 
一

端，可靠性必须由应用层来提供。为了保证可靠的 

传输远动数据，104规定传输层使用的是 TCP协议。 

分接收中断服务进程和发送服务进程。接收中断通信 

服务进程平时处于监听状态，当收到客户端的连接请 

求后与客户端建立连接，接收命令、发送报文。当有 

s( (顺序事故记录)、遥信变位等事件产生时，发送服 

务进程请求与服务器建立连接，主动上传报文L5 J。 

需要注意的是，接入到以太网的每个设备都需要 
一 个唯一的48bit的物理地址(MAC)，在嵌入式系统 
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构造的以太网接口必须自己设定。以太网和广域网相 

联时需要为其中每个设备分配 IP地址 ，可设定为局域 

网段 IP。 

3 通信模块在变电站自动化中的应用 

3．1 变电站自动化系统结构 

IE C61850按照变电站 自动化系统所要完成的控 

制、监视和继电保护三大功能从逻辑上将系统分为三 

层，即变电站层、间隔层和过程层 ，并定义了三层间的 

九种逻辑接121_5 J。要实现这三层的信息的连接，需要 

两层通信网：变电站层通信 网和过程层通信网。过程 

层通信网的出现是光电流、光电压互感器向间隔层直 

接传送数字信号的需要产生的，网络采用单点向多点 

的单向传输以太网。间隔层接收过程层信息的是采样 

计算功能模块，而不是以太网通信模块，在本方案中仍 

采用传统电流、电压互感器。 

基于 Nucleus的变电站 自动化系统以太网通信方 

案如图4所示，以太网的组网方式为工业以太网交换 

机和五类双绞线组成的交换以太网，网络拓扑为星型。 

间隔层的保护、测控及其他智能电子设备(IED)通过 

基于 Nucleus的通信模块接人工业以太网，变电站层 

的保护工程师站、监控主机及远动工作站采用 MS 

Windows下的 Socket编程。应用层协议变电站内采用 

103厂I℃P，远动采用 104。 

变电站层 

间隔层 

过程层 

3．3 变电站实现 IEC61850的过渡性策略 

目前来说在变电站内部完全实现 IEC61850还是 

有一定的困难 ，主要表现在 ： 

1)IEC61850需要建模，而传统的系统是以信号 

点表的形式来描述 ； 

2)IEC61850需要专门的描述性语言； 

3)IEC61850的数据与服务分离； 

4)IE051850使用了其他的应用层协议。 

再加上各个厂家对 IEC61850的理解与实现方式 

都有着差异，导致 了目前变电站内存在一个实现 

IEC61850的过渡期。现有的过渡策略有两种： 

1)转换器策略：即设计一个协议转换器，以实现 

各种数据模型向自我描述型转换。 

2)公用数据库策略t在数据库中建立一个公用数 

据库，所有的各种规约的信息都映射到公用数据库来 

实现信息的交换。 

4 结束语 

目前变电站自动化通信系统主要在间隔层和变电 

站层之间、变电站层和远方控制中心之间，保护、测控 

等智能电气设备使用基于 Nucleus的以太网接口后， 

取消了原来的通信管理机和各种接口转换模块，提高 

了通信的速度和可靠性。IEC61850将使用制造报文 

规范(M )作为变电站层和间隔层之间实时通信的 

保护工程师站 监控主机 远动工作站 远方控制 

图4 变电站 自动化系统以太网通信方案 

3．2 网络安全 

由于间隔层通信模块采用 了 TCP／IP协议并与外 

部联网，任何连接到以太网端口上的用户都有可能对 

间隔层设备运行 的安全构成威胁。运行于 MC68332 

上的Nucleus被设置成单用户模式，禁止通过网络登 

陆。通过配置以太网交换机的访问控制列表，仅允许 

特定的源IP地址对间隔层的访问。在远动工作站上 

应用防火墙和 IP包伪装技术，有效地保护间隔层设备 

不受外部的威胁。 

网络安全将是构建开放的变电站自动化系统时的 
一 个突出问题，需要深入研究。 

应用层协议，只要相应修改变 

电站层和间隔层的通信服务 

程 序 就 能 满 足 要 求。 

IEC61850还将使用 XML(扩 

展标识语言)作为变电站配置 

描述语言(SCL)的基础 ，通过 

web进行远程监 控。可 以预 

见，变电站以太网通信方案将 

在完全实现 IEC61850协议的 

过程中有良好的应用前景。 
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图 3 基 于边缘流的水平集技 术分割结果 

图4 水平集方法分割结果 

通过实验及结果对比，不难发现采用基于边缘流 

的水平集方法进行牛肉图像分割结果相对于水平集算 

法的分割结果理想，运用基于边缘流的水平集算法进 

行牛胴体眼肌图像的分割，从牛胴体眼肌切面图中准 

确地提取了眼肌边缘，并分离出了眼肌内脂肪组织和 

肌肉组织，准确率较高。解决了水平集方法在眼肌内 

部分割结果存在一定数量小点，小区域分割效果不够 

理想的问题。为生物体弱对比图像的分割提供了一种 

新的研究方法。但基于边缘流的水平集方法还存在一 

定的不足和有待改进的地方。 

基于边缘流水平集方法存在的有待改进地方： 

(1)分割结果中还存在极少数同质区域分开的情 

况，分割的准确率还有待提高； 

(2)算法计算的时间复杂度高，算法效率有待提 

高。 

4 结束语 

图像分割算法是针对一定的应用背景设计的，迄 

今为止并没有一种图像分割算法具有通用性，适合于 

所有图像的分割，不同的应用对象需要根据不同的应 

用背景设计不同的图像分割算法，进行图像处理。文 

中采用了基于边缘流的水平集技术进行牛胴体眼肌图 

像分割，充分利用了边缘流技术融合图像色彩、纹理、 

相位信息来进行图像分割(基本对所有图像均适用的 

优势)，与水平集技术结合，解决了边缘流技术分割结 

果边界不连续的问题，同时降低了水平集技术的迭代 

时间复杂度和初始轮廓获取依赖主观经验的弊端传统 

方法进行牛肉图像分割存在着一定的不足，尤其是对 

生物体弱对比图像，难以得到理想的分割结果，运用基 

于边缘流的水平集方法进行牛肉眼肌图像的分割是解 

决眼肌分割难题的一种新的手段。 
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