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摘 要：构建安全、高效和公平的企业系统资源的统一访问控制系统，是目前一个重要的研究方向。分析了面向服务的架 

构技术(S0A)、面向角色的访问控制(RBAC)技术、公钥基础设施 PKI和权限管理基础设施 PMI在安全管理方面的作用， 

并重点分析了欧共体 PERMIS工程的优缺点，在此基础上把SOA和PKI／PMI很好地结合起来构建了访问控制子系统，克 

服了PERMIS工程的不足，实现了企业系统的安全、高效的访问控制功能，为企业系统的访问控制提供了一种参考方案。 
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Access Control Systems Based on SOA and PKI／PM I 

ZHOU Guang—ming，ZHAO Li—li，PENG Chang—gen 

(Institute of Computer Software& Theory，Guizhou University，Guiyang 550025，China) 

Abstract：It is an important research direction to build a safer．efficient and fair access control system for business system resources．And- 

yses the use of the service—oriented architecture(SOA)technology，role based access control(RBAC)technology，public key infrastrue- 

ture(PKI)and privilege management infrastructure(PMI)in safety management，and analyses the advantages and disadvantages of the 

EC PERM IS．And then it builds acc~xs contml subsystem  in the base of integrating the SOA and PKI／PM I．So it overcomes the deft— 

cieneies 0f the PERMIS pmiect，and has secure and efficient access control of enterprise system ．And it provides a reference scheme for 

enterprise access control system． 
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O 引 言 

企业为了提高全球竞争力而进行构建适合我国企 

业的信息化、网络化的平台系统，整合企业资源，降低 

成本，提高客户服务水平时，会面临着多个系统之间的 

数据共享、统一实现系统的安全的访问控制管理、充分 

利用现有资源以节约企业信息化成本等众多的问题。 

这些问题的解决需要有一个好的系统设计架构和统一 

的简单易用的安全策略，通过面向服务架构 SOA和 

PKI／PMI的结合可以为以上问题的解决提供一个良 

好的参考方案。 

SOA(service—oriented architecture，也叫面向服务 

的体系结构或面向服务架构)，是由1996年 Gartner最 

早提出的，是指为了解决在 Intemet环境下业务集成 
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的需要，通过连接能完成特定任务的独立功能实体实 

现的一种软件系统架构。SOA是一个组件模型，它将 

应用程序的不同功能单元(称为服务)通过这些服务之 

间定义良好的接口和契约联系起来。接口是采用中立 

的方式进行定义的，它应该独立于实现服务的硬件平 

台、操作系统和编程语言。这使得构建在各种这样的 

系统中的服务可以以一种统一和通用的方式进行交 

互。SOA作为一种体系结构，目标就是要实现交互软 

件代理之间的松耦合。SOA具有三大基本特征：独立 

的功能实体、大数据量低频率访问、基于文本的消息传 

递。面向服务的结构SOA结合了模型驱动模型MDA 

和敏捷方法 AM的优点，将平台无关模型、模型和实践 

连接起来得到一个一致的架构方法。 

公钥基础设施(PKI，Pubic Key Infrastructure)又叫 

公钥体系，是一种遵循既定标准的密钥管理平台，是为 

网络应用提供加密和数字签名等密码服务及所需密钥 

和证书的管理体系。它可以为电子商务的开展提供一 

套安全基础平台的技术和规范。PKI基础设施采用数 

字证书来管理公钥，通过第三方的可信任机构——认 

证机构CA，把用户的公钥和用户的其他标识信息捆绑 
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在一起，在 [ntemet I敏]上验 证用户的身份。PKI方案 

的核心就是数字证书。由 CA中心签发的证书叫公钥 

证书 PKC。PKI的基本机制是定义和建立身份、认证 

和授权技术 ，然后分发、交换这些技术，在网络之间解 

释和管理这些信息。PKI对数据加密、数字签名、防抵 

赖、数据完整性以及身份鉴别所需的密钥和认证实施 

统一的集中化管理，支持电子商务的参与者在网络环 

境下建立和维护平等的信任关系，保证信息传输及商 

务活动的网络化、电子化安全发展。 

Privilege Management InfraStructure(PMI)即权限 

管理基础设施或授权管理基础设施，是属性证书、属性 

权威、属性证书库等部件的集合体，用来实现权限和证 

书的产生、管理、存储、分发和撤销等功能。在 1997年 

X．509(V3)中定义了基本的属性证书语法(属性证书 

第1版本)，在 2000年发布的 X．509(V4)中定义了 

PMI的框架结构，其 中定义 了扩展属性证 书的语法 

(第2版)，定义了PMI模型，规定了委托路径处理，定 

义了标准 PMI扩展集 ，并增加了目录服务对象定义。 

PKI和PMI之间的主要区别在于：PMI主要进行 

授权管理，证明这个用户有什么权限，能干什么，即“你 

能做什么”；PKI主要进行身份鉴别，证明用户身份，即 

“你是谁”。 

2002年 12月，Gartner提出S0A是“现代应用开 

发领域最重要的课题”，还预计到2008年，SOA将成 

为占有绝对优势的软件工程实践方法，主流企业现在 

就应该在理解和应用 SOA开发技能方面进行投资。 

文中正是结合了SOA、PKI、PMI理论和技术，来设计 

了企业资源的访问控制方案，具有一定的实际意义。 

1 相关研究工作的比较 

SAML是安全性断言标记语言(Security Assertion 

Markup Language)规范的简称，是 2003年初，由 OA． 

SIS小组批准的，是基于 Ⅺ儿 (可扩展标记语言)面向 

web服务的架构。Rafae Bhatti等人在开放系统中的 

联邦身份和特权管理一文⋯1中，分析了SAML本身对 

单点登录效率不高，因为缺乏对授权和验证的支持，所 

以他们使用 X—GT (XML—based Generalized 

Temporal Role Based Access Contro1)去实现访问控制。 

但是对所有的策略都需要从 SAML翻译成 X—GTR— 

BAC，这就大大影响了效率和可理解性。Blobel等人使 

用PKI对 HAR对 HCSP进行验证，使用 PMI进行授 

权和访问控制【2J，并对客户端用 Applet进行安全通道 

的通信，增加了安全性，但是此平台是针对医院管理系 

统的，没有提出一个通用的架构，不具有通用性，且效 

率有待进一步测试。Gutierrez等人提出了基于服务的 

架构来提供对访问控制的管理 ，对所有的应用程序提 

供统一的访问控制的管理_3】，具有一定 的通用性，但在 

组织架构模型上 ，是用他们 自己提出的符号语言来表 

示的，没有形成标准，对于广泛的推广应用有难度，不 

利于多系统的集成。 

李涛，徐建良等人将 PMI、基于角色和任务的访 

问控制引入到工作流管理系统中，扩展了基于角色的 

PMI授权策略L4 J。杨柳等采用面 向服务 的架构方式 

(SOA)来架构电信运营支撑系统 5。陈飞等人利用 

PKI技术来保证电子商务交易系统的安全，优点是保 

证了交易信息传输的安全性，但实际使用中可能会涉 

及到效率等问题【6j。王秋玲等人用 PMI来控制 web 

资源安全访问，将角色写入属性证书，形成权力证书， 

通过权力证书间接为用户授权，可简化复杂的授权[ 。 

David等人把 PKI和 PMI很好地结合起来[引，把证书 

分发子系统和权限验证子系统分离开来，所有的工作 

都建立在 X．509标准之上，并把访问控制用Java语言 

做成 PERMIS API，这些接口可以从 http：／／see．cS． 

kent．ac．uk／permis／中获得。这提高了可通用性，使得 

在众多系统中可以重用这些接口，为各企业的访问控 

制统一管理做出了重要贡献。但是，此平台也存在缺 

点：此平台假设访问控制决策单元AEF和访问目标可 

以在一个可信的局域网内互相安全地访问，但现实中 

这完全不可能，Intemet实际上是一个充满了变数、安 

全问题严重的网络。而且，这些接口没有做成web服 

务，不利于跨平台的实现。另外，由于属性证书和公钥 

证书是绑定在一起的，所以没有对用户信息进行隐藏， 

当服务请求用户请求服务时，服务请求用户的某些隐 

私信息就可能暴露给服务提供者，但服务请求用户可 

能得不到所请求的服务，所以对服务请求用户来说会 

处于不利地位。 

2 基于SoA和 PKI MI的访问控制设计 

实现 SOA架构的技术有 O()咫A、DCZ)M、Web 

Services等，文中所讨论的是用 Web Services技术来实 

现 SOA架构设计的。Endrei等人在文献[1]中提出了 

— 个公式：Web services= XML 十 transport protocol 

(such as卜rr]rP)。图1展示了在SOA中的协作。协作 

主要是通过“找到(find)，绑定 (bind)和调用(invoke 

)”来 实现 的。服务 消费者 向服务 注册 (Service 

Rigestry)提出请求调用满足条件的服务，服务注册 

(Service Rigestry)查找服务，如果服务存在 ，服务注册 

(Service Rigestry)给请求者提供接口协议和服务地址。 

请求者从而可以调用服务完成相关功能，这就实现了 

动态服务的过程_9J。 
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图 l SL)A的各方协作 

授权策略需要说明在哪种条件下，谁在哪种目标 

上被授予了哪种类型的行为能力。域管理组织(授权 

源组织)将规定整个域的策略，所以所有的目标将以相 

同的规则来控制。相应的授权策略语言也有多种，比 

如 Ponder语言、Keynote策略语言等。不过这两种语 

言都不适合我们的系统。我们需要一种既能被计算机 

轻易解析的策略语言，也能被各组织轻易阅读的策略 

语言。因此以 XML语言作为策略说明语言，因为它 

已经变成了一种工业标准，且原 XML语言可以被许 

多技术人员理解。由于需要一种适合于 X．509和 

RBAC的语言，所以定义了数据类型定义(I)]rD)。 

2．I、证书分发子系统 

图 2是证书分发的系统图，用户首先向 PKI平台 

申请公钥证书PKC，PKI平台的CA中心校验用户相 

关信息满足要求后，分发公钥证书给用户，公钥证书由 

用户名和用户公钥绑定在一起而形成，用户拥有自己 

的私钥。 同时 PKI把用户公钥证书放到公钥证书 

目录中，以便于在验证时取用。如果某一用户 

的公钥证书被撤消，则由PKI发送证书撤消列表ACL 

到 目录。 

用户在获取 PKC后，由 PMI的授权证书分发器 

分配属性证书AC给用户，同时把用户AC放到属性证 

书 U)AP目录中。 

图2 证书分发子系统 

PMI中一个非常重要的部分是访问控制，X．509 

属性证书支持MAC(Mandatory Access Contro1)和基于 

角色的访问控制 RBAC(Role—Based Access Contro1)。 

2000年 NIST(National Institute of Standards and Tech— 

nology)发布了基于角色的访问控制建议标 

准，定义了 RBAC(Role—Based Access Con— 

tro1)的参考模 型。RBAC相对 于 MA C和 

DAC而言，具有可控性和可测量性，因为角 

色数量相对用户数量来说会少得多_8 J。所 

以在 AC中采用的是 RBAC，并通过扩展基 

本 RBAC到分层 f AC(Hierarchical RBAC) 

来进行组织架构的分层管理，使得对角色的 

管理更加简洁。另外通过约束 RBAC(Constrained 

RBAC)来对证书的有效时间等进行管理。 

2．2 访问控制子系统 

从图3可以看出，把访问控制以 S()A架构建立了 

企业服务总线 ESB，这样就把访问控制独立出来了，有 

利于众多系统进行共用。其整个流程如下 ： 

1)远程服务提供者向ESB发出注册请求，ESB通 

过验证注册请求者的公钥证书和属性证书，如通过验 

证则根据服务注册策略在 UDDI服务注册中心进行注 

册 。 

2)远程服务请求者通过服务请求代理系统向ESB 

发出调用服务请求，ESB通过验证请求者的公钥证书 

和属性证书，如通过验证则在 UDDI服务注册中心查 

找相应的服务，如找到则可以两种方式进行处理 ：(1) 

ESB直接调用相关服务，然后把调用结果返回给远程 

服务请求者；(2)ESB不直接调用服务，只是把调用服 

务年需的相关信息返回给远程服务请求者，由远程服 

务请求者和远程服务提供者互相直接交互。具体采用 

哪种方式，可以根据具体情况而定。 

多个服务器 

图 3 访 问控制的逻辑结构 图 

下面对此子系统进行相应的分析： 

①由于把访问控制子系统基于SOA架构建立起 

来，所以在构建决策执行模块时，可以用多语言来实 

现，因为 S0A是跨平台的。 

②在ESB、远程服务提供者、远程服务请求者三者 
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之间的通信都是建立在安全的机制之上的，它们之间 

的会话采用 SSL连接，因此保证了传输信息的安全 

性。这可以在 ESB、服务请求代理系统、服务提供代理 

系统中用Java的JSSE包来实现，在文献[10]中提供 

了用 Java的JSSE包来实现 Java应用程序的例子。这 

就克服了文献[8]中假设访问控制决策单元AEF和访 

问目标在一个可信的局域网内互相安全地访问的缺 

点。 

③由于服务提供者在注册服务之前通过了验证， 

服务请求者在发送请求时也进行了验证，所以就不存 

在对哪一方不公平的现象 ，因为 ESB是中立的，对 于 

两方来说都进行了验证，不会使哪一方处于不利的地 

位。此种方式克服了文献[5]中没有对用户信息进行 

隐藏，当服务请求者请求服务时，服务请求者的某些隐 

私信息就可能暴露给服务提供者，但服务请求者可能 

得不到所请求的服务而导致处于不利地位的缺点。因 

为只要是注册成功的就能够访问。 

3 结束语 

提出了用公钥基础设施的公钥证 书进行身份验 

证，用 X．509属性证书进行访问控制的策略，把整个 

访问控制系统以面向服务架构 SOA的方式建立起来， 

使得平台具有了跨平台性等众多优点，并在各方连接 

中使用SSL会话连接，保证了传输信息的安全性，以 

ESB作为中立的系统，保证了参与各方的公平性，为构 

建高效通用的访问控制系统提供了参考，有一定的实 

用价值和意义。在今后的工作中将进一步研究如何对 

参与各方的隐私信息进行有效保护以及在此系统中如 

何使代理能简单有效地实现。 
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通过多段机器人足球 比赛视频序列的验证 ，实验结果 

表明，文中提出的算法具有较高的准确性和鲁棒性。 

4 结束语 

提出了一种在复杂运动情况下基于卡尔曼滤波改 

进算法的 目标跟踪新方法。在该新方法跟踪 的过程 

中，对运动目标建立二维场景模型，对其下一运动可能 

发生的情况进行预判，在目标做复杂运动时，将其运动 

进行有效划分，并根据相关参数估计其后续状态。实 

验结果表明，该算法效率高，对不同的目标复杂运动均 

有很强的实用性 。 
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