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主动网络技术分析及其在网上交易的应用研究 
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摘 要：随着网络技术的发展，网上交易已成为交易的一个重要方式，但在业务性能上仍有很大的缺陷。主动网络技术的 

发展为解决这一问题提供了方案。文中首先对主动网络技术进行了分析；其次，研究了将主动网络技术应用到网上交易 

的优势。通过对网上交易的案例：网上股票报价业务模型进行分析，从定量的分析结果得出，主动网络技术在网上交易方 

面比传统的基于 TCP／IP协议的网络有巨大优势，能有效地改善传统网络环境下网上交易的业务性能。 
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Analysis of Active Network Technology and 

Research of Its Application on On’’line Transaction 

HE Xian—wei．TANG Xue-wen 

(College of Computer Science and Engineering，Chongqing University，Chongqing 400044，China) 

Abstract：With the development of the Internet，on—line business has become one of the most important means for trading．However， 

there are still samelimitationsneededtO beimprovedin operationfunction．Activenetworktechnologywill provide a solutiontothis 

problem．Analyzes the active network，and then researches the advan tage of its application on on—iine transaction．Through the analyses 

of the on—line transaction case—on—line：stock quoted price operation model and the results in quantitative way．see that active network 

is much better than traditional network based on TCP／IP protocol and Can effectirely optimize the on— line transaction operation peaor— 

nlarlce in traditional network． 
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O 引 言 

随着 Intemet不断发展 ，Intemet上的应用从开始 

的电子邮件传输 、文件传输 ，到 目前的多媒体视频会议 

等等，新的业务不断地在 Internet上出现并广泛应用， 

而且这种趋势仍将继续。新业务引人 Internet，首先要 

制定、标准化相应的协议，然后在网络中引人支持这种 

协议的网络设备。现有的 Interact结构使得引入新业 

务的时间长，代价大(需要对现有设备进行升级，用以 

支持新 的协议)。为了更方便地引入新 的业务， 

DARPA研究组提出了主动网络概念。主动网络的主 

要思想【1J是让用户向网络节点加载程序，通过在网络 

节点程序执行的分布式运算，实时修改节点的行为或 

获得网络节点目前状态。例如，在监测到网络拥塞时 

通知节点采用有针对性的拥塞控制策略，或是随着网 
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络负载的变化，动态地改变分配给每个连接的资源。 

主动网络就是要使得网络对于不同的应用，展示出不 

同的功能。 

1 传统网络结构及其面临的问题 

传统 Interact网络的是基于TCP／IP模型构造的。 

I'CI ／lP模型分为四层，每一层都对应于 OSI参考模 

型的一层或多层，处于网络边缘的端点与中间节点之 

间以数据包为单位进行数据传输。端点可以提供直到 

应用层的各种处理能力，中间节点只提供到互联网层 

的处理。在互联网层定义了 Internet中传输的数据包 

格式和转发机制，屏蔽 底层的各种物理网络细节。 

数据包由固定格式的包头和数据区组成，中间节点利 

用包头信息完成路由转发功能，对数据本身的语意不 

作分析、理解。lnternet的这种结构避免了网络中大量 

复杂的计算处理，提高了网络的传输效率，得到了广泛 

的应用和发展。 

随着网络规模的扩大和应用的深入，也暴露出来 
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一 些缺陷。在 If 网络的分层体系结构中，网络层是底 

层不同链路技术和高层应用程序实现互操作的基础， 

客观上要求具有相对稳定性，网络中间节点呈全封闭 

态，用户不能对它进行编程控制。IP包缺少灵活性， 

不能满足变化多样的新兴应用的要求。IP协议提供 

一 种不可靠的、尽力而为(Best Effort)的转发服务 ，不 

能保障新兴业务的 要求。为实现传输的可靠性 

所采用的超时重传、确认捎带等技术，需要大量的确认 

和否认包，又易引起风暴。网管采用的集中控制机制， 

不能及时捕捉到中闽节点的状态信息，难以对中间节 

点实施有效管理。 

2 主动网络的体系结构、原理 

2。l 主动网络体系结构 

针对 传统 网络体系结构 中的不足，1995年 

DARPA研究组提出了一种新的网络结构思想：用包含 

可执行代码的主动包代替传统 

信包，用可编程的主动节点替 

代传统网络中的中间节点。主 

动节点的体系结构包含三个部 

分：主动应用(Active Applica． 

tion)；执行环境(Execution En— 

vironment)；节 点 操 作 系 统 

(Nodes Operationa1．System)L23。 

(1)主动应用(AA)：是主 

动网络提供给用户的服务，用 

户通过 AA向主动网络提出请 

求。一个 AA由一段程序代 

码 、相关 数据、状态 参数等组 

成 ，由主动节点上某个特定的 

EE执行。 

发送端 

一 转发”的处理模式改变为“存储～计算～转发”的模 

式。主动节点能对通过它的数据流进行主动处理，处 

理的结果可能是报文所需的计算数据，也可能是要求 

改变节点工作状态的指令信息。主动网络工作方 

式【 '5】如图 1所示，当数据包经物理链路到主动节点 

时，主动节点根据接收到的报文所携带的信息对报文 

进行分类，按分类将报文送入相应的信道，完成渚如数 

据合并、数据解包等处理，然后将数据包转达发给其它 

网络节点。主动网络具有可编程性、可计算性、可移动 

性和动态配置等特点。主动节点有很强的计算机能 

力，能够对流经节点的数据进行语义分析、理解与计算 

处理；主动包在流动过程中可以访问主动节点上的资 

源，主动节点也可以获取主动包的信息，使资源与数据 

的管理更为便捷；新业务可以动态地安装在主动节点 

上，从而减少新业务的开发与加载时间，减少网络管理 

的工作量。 

蚤收端 
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图1 主动网络工作方式 

(2)执行环境(EE)：主要完成对主动报文的解释 

执行 是一个为用户提供端到端网络服务的接口。所 

有用户对节点资源的访问都由EE提供。一个主动节 

点可有多个相互独立的 EE，每个 EE上可定义不 同的 

虚拟机或接 口。 

(3)节点操作系统(N(]s)：为EE提供基本的功 

能，管理并调度节点的资源，包括链路带宽、CPU周 

期、存储资源等；还负责基本的网络功能、代码或节点 

的安全等。 

2．2 主动网络的工作原理 

主动网络的基本原理I 3J是在传统携带数据的分组 

中插入用户定制的主动代码，使得分组转发过程中不 

仅识别分组头的内容，而且可以通过运行分组携带的 

代码，决定分组转发的行为，从而将传统阚络中“存储 

3 主动网络技术的应用 

3．1 主动网络应用分类 

主动网络的功能可以把一些公共业务装载到网络 

的基础设施中，高度灵活性引起了各方的大量关注。 

分析已提出或已实现的应用，大致分为两类[ ]：一是针 

对现有网络体系结构下无法圆满解决的技术难题，如 

主动拥塞控制、可靠多播、时延抖动控制等；二是新颖 

别致的网络新应用，如主动网络管理、主动存储网络 

等。文中仅研究主动网络技术在网上交易方面的应 

用。 

3．2 网上股票报价业务模型分析 

许多人使用 Intemet去获取股票报价。在服务器 

重负载期间，能否快速获得最新的股票报价是十分重 
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要的，因为这时的股票报价往往反应了一个重要的市 

场波动。在传统网络上，为 了加速用户浏览网页的速 

度，通常会在网络上布置一些缓存，用以存储那些经常 

被访问的页面，如果用户要访问的内容在距离用户比 

较近的缓存的话，缓存节点就可以直接把该页面发送 

给用户，这样可以减小时延和网络流量，而且服务器的 

负荷也减小[ 。考虑一个用户浏览一一个股票网站，查 

询他感兴趣的股票，他的请求发送到服务器端，服务器 

通过查询数据库获得需要的数据，然后发送给用户。 

虽然有许多用户对某些常见的股票感兴趣 ，但是很难 

有两个用户在一次查询时所查询的股票相同。由于缓 

存的单位是整体的网页，因此，在这种模式下，缓存失 

效了。缓存的单位是网页，而用户请求的单位是单个 

的股票信息，所以缓存 的粒度太粗糙从而无法利用缓 

存去改善传统网络中的股票报价业务功能。这样就产 

生了以下几个问题：第一，由于网络延迟，服务器反馈 

给用户的信息可能已经过期 ；第二，由于无意或恶意地 

去访问会很大地消耗服务器的资源；第三，为了提高性 

能，信息可能由多个服务器提供，而当并发用户访问量 

大的时候，很可能造成某-)Jl~务器过载。 

主动网络在缓存方面提供了下列的优点lL8J8：第一， 

主动网络中每个主动节点可 以动态部署成缓存结点， 

而在传统网络结构中必须静态手工部署；第二，主动节 

点可以对通过其中的数据包进行截取和监控，而不需 

要对协议进行改变；第三，主动网络提供了可用于缓存 

服务器之间协作的轻量级多播协议 ，而不用使用可扩 

展性较小 IP多播协议。另外 ，运行于其上的缓存服务 

软件，可以实时地进行自动更新。根据以上优点，可以 

解决上述产生的问题。其基本思想为：利用主动网络 

中主动节点接收和处理服务器发出的主动信包，并安 

装软过滤器(由主动代码构成)，根据服务器的要求动 

态地过滤掉无效的请求数据，使得那些无效数据在进 

入服务器之前就被网络中的中间节点过滤掉，从而减 

轻服务器负担，提高了效率。另外，服务器可以主动地 

将最新的信息通过主动信包发送到主动节点，减少网 

络延迟，使用户尽早地获得查询信息。最后，利用主动 

节点可以检测数据流量，服务器也可以定时向主动节 

点通知负载情况，从而达到动态负载平衡，将部分负载 

均衡到负载较轻的服务器上，避免了可能出现的过载 

的问题。 

图2给出了主动网络中网上股票报价的业务模 

型。这个模型中含有 3个主动封装包 ，它们的含义是： 

(1)用户传送的查询股票的请求封装包。 

(2)服务器或主动节点响应用户请求的报价封装 

包。 

(3)服务器通知主动节点最新股票报价的更新封 

装包。 

请求① 

用户 主动节点 服务器 

请求① 请求① 

用户 主动节点 服务器 

图2 主动网络体系结构 中网上股票报价业务模型 

在主动网络体系结构中，用户请求(0的请求封装 

包)在主动节点被截获，主动节点检查本地缓存并判断 

用户所需的股票报价是否可以获得，若是，则主动节点 

将报价(②的报价封装包)发给用户；否则主动节点将 

用户请求转发给服务器，由服务器处理用户的请求。 

在主动网络体系结构中，服务器要定期将最新流行的 

股票报价(③的更新封装包)发送给主动节点。 

下面进一步定德分析这个业务模型。首先，忽略 

一 些次要因素，假定网络中主动节点和服务器等都能 

够无故障连续地工作，主动封装包接收缓冲队列足够 

大，不存在主动封装包溢出丢失的现象，主动节点处理 

时延远小于网络传输时延。并且，假设 P为用户请求 

的股票报价在主动节点命中的概率。从而，主动节点输 

入端和偷出端负载关系为： 

输出负载 =输入负载 *(1一P) (1) 

如图3所示，由于用户发出的许多请求由主动节 

点响应，所以服务器的负载明显得到降低，且 P越大， 

负载越小。 

图 3 服务器负载分析 
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从用户的响应时延来考虑，用 d1表示主动节点距 

离用户的平均跳数，用d2表示主动节点距离服务器的 

平均跳数，用 r表示有主动节点和无主动节点的用户 

响应平均时延比。从而有： 

r=P +ct—P 卜  P c2 

f，I／‘，Z 

图4用户响应平均时延分析 

由图4的曲线可以看出，由于部分用户的请求在 

主动节点就得到了响应，所以响应的平均时延降低，而 

且 P越大，时延越小；由曲线还可以看出，dl／d2越大 

时，主动节点的效果就不明显，这是因为这时响应用户 

的主动节点距离服务器相对较近，没有及时地将信息 

在主动节点就反馈给用户。 

在主动网络中，缓存的策略是可以根据应用的不 

同而改变，只是主动网络协议支持的缓存是根据股票 

上单个项目为单位缓存，用户一次查询为用户的一组 

请求(每个请求对应一种股票)，那么所有查询常见股 

票的请求都会命中缓存，明显提高了缓存的命中率。 

如果命中，由主动节点直接将信息发送给用户，由终端 

自己负责组建网页，如果没有命中，主动节点只要转发 

请求。由于用户的请求首先在主动节点处理，大多数 

请求被节点过滤，只有少数请求需要服务器响应，这样 

可以减轻服务器负荷，减小网络流量，减少应用层时 

延。在主动网络模式下，对于股票信息还可以扩充，如 

缓存的信息加上时间戳，以满足用户查询请求中对时 

间的要求，比如用户需要了解几分钟内某几种股票的 

价格。缓存更新的策略有两种，一种是由服务器定期 

地告知主动节点最新流行的股票价格；另一种是主动 

节点根据它的股票报价(服务器响应用户请求发出的 

报价)去更新缓存。这样，主动网络节点的缓存以股票 

为单位，使得主动节点及响应用户请求成为可能，从而 

有效地改善网上股票报价业务的性能。图 3和 4表 

明，对于网上股票报价业务，在主动网络的计算模式 

下，在主动节点处利用主动节点的缓存技术，使得服务 

器的负载可以有效地降低，用户可以得到较快的响应， 

网络性能可以得到较大的提高。 

4 结束语 

主动网络是一个允许用户在网络内部定制数据包 

处理方法的可编程计算平台。一个包含用户数据和数 

据处理方法的特定数据包到达主动节点时，主动节点 

执行包中的程序，实现对数据包的定制处理，使传统网 

络从被动方式向网络主动计算转变。从上面的分析可 

以看出，由于主动节点具有计算、过滤、分配的功能，使 

得网络性能大大地提高。但是，也必须要指出这种性 

能的改善是以主动节点的时延 (由计算机引起)及存 

储资源为代价的。不过研究人员正在不断地改进主动 

节点在这方面的性能。 
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