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Linux教学实验系统的一种构建方法 

阮 越 

(安徽工业大学计算机学院，安徽 马鞍山 243002) 

摘 要：随着Linux市场应用需求的增加，如何充分利用高校已有的实验环境开展 Linux教育、培养面向就业市场的Linux 

技术人才是一个值得探讨的问题。基于安徽工业大学的教学情况和经验，提出了在网络环境中，利用 Linux下程序开发环 

境 Sl1eU、C和Mysql数据库构建Linux教学实验系统的一种方法。系统同其他一些常见的构建Linux教学实验环境的方法 

相比，具有较高的安全性和可管理性。描述了这种构建方法的整体方案和实现细节，论述了不同教学实验系统之间的优 

缺点。 
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One Construction M ethod of Linux Teaching Experiment System 

RUAN Yue 

(School of Computer Science，Anhui University of Technology，Ma’at~shan 243002，China) 

Abstract：Withtheincreased~aand ofLinuxapplicationOilthemarket．itis avaluable questiontOdi~ussthathowt0makethebest use 

of existed lab to carry On Linux teaching and train person with good knowledge on Linux fitting for the market．Using Linux program- 

ming circumstance which includes Linux shell，C and Mysql database，a constructing  method of Linux teaching  experiment syst~n is put 

forwardin net"work circumstance based on Anhui Univ．of Teeh．teaching eircunx~tance and teaching experience．Different from other 

method of constructing teaching experiment system，it has advantages of more security and better management．A whole~herne and a 

detailed description of the method is presented in the paper。at the meantime，a discussion of advantages and disadvantages of different 

teaching ext~riment system is evolved． 
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0 引 言 

Linux经过十几年 的发展 ，现在已成长为一个非 

常优秀的操作系统，在不同的领域有着越来越广的应 

用。在普通高校的本科生中开展 IAnux教育，培养在 

UNIX／Linax环境下的编写程序的基本技能，是一项 

面向就业市场、对广大计算机相关专业的本科生有重 

要现实意义的工作。但是目前很多高校的实验环境并 

不具备专业的Linux实验室，如何利用现有条件构造 

Linux的实验环境，并对学生上机实现方便有效的管 

理是一项亟待解决和完善的工作。文中尝试利用一台 

专用的Linux服务器，通过网络构建了一个面向全校 
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师生的实验环境 ，不仅解决了学生上机实验的环境问 

题，还较好地解决了学生实验管理、实验数据的统计及 

成绩评定、安全维护、资料管理等一系列问题。 

1 实验系统构建思路 

1．1 已有的实验环境综述 

安徽工业大学计算中心目前大约有 200余台PC 

和若干台服务器，分成三个网段，通过交换机和路由器 

联系到一起。每台PC上预装了Windows XP操作系 

统和 Windows环境 下的一些常用软件 ，并装有保护 

卡，可以很好地保护 Windows环境下的系统避免人为 

损害。目前绝大多数高校的机房环境跟该校差不多， 

在这样的条件下建立 Linux实验环境的常用方法大致 

有以下两种。 

一 是重新安装系统。在一台 PC上利用 Pqmagic 

等分区软件重新划分硬盘，生成一块空闲分区，然后将 

Linux安装到空闲分区中。PC启动时，会 出现 Win— 

dows和 Linux的选择界面，由学生自己选择进入 win 
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dows或 Linux系统。当一台机器制作完成后 ，再通过 

网络复制或硬盘克隆的方法将这台机器的系统刻录到 

其他 PC。这种方法的优点是学生可以真正掌控 LinuX 

环境，可以完成应用层面的程序编写也可以完成包括 

编译内核、编写内核模块和设备驱动程序等底层实验， 

应该说对学生的帮助最大。但缺点也很明显：(1)机房 

管理人员的工作量较大。安装好一台PC后，需要将 

系统复制到其他PC。在这个工作之前，需要首先解开 

每台机器上的保护卡，复制完之后，还需要重新设置保 

护卡，有些情况下可能还需要配置其他 PC上的相关 

环境和参数。(2)系统往往会受到学生有意或无意的 

破坏。这可能是最严重的一个问题 ，学生大多是新手， 

使用 Hnux时往往会随意关机，更改口令，删除或破坏 

系统文件，保护卡对 LinuX没有半点保护作用(这是根 

据该校的实验情况，虽然在使用手册上，有的保护卡宣 

称支持 Linux)，一个学期下来，会有很多LinuX系统瘫 

痪。 

二是直接在 Window8环境下使用 VmWare等虚 

拟机安装Linux。这是笔者最不喜欢的一种方式，虽然 

说不需要重新划分硬盘分区，而且VmWare也宣称支 

持 LinuX下的操作。但在使用过程中，往往速度较慢 

(在一些较差的硬件环境中，速度甚至慢的无法忍受)， 

在这种虚拟环境中编写的应用代码，特别是内核模块、 

设备驱动程序等涉及底层操作的程序，往往会出现一 

些莫名的错误。 

以上两种方法除了自身的一些优缺点外，还有一 

个共同的缺点，就是没有办法对学生上机进行有效的 

监督和管理。学生上没上机、几点上机、几点下机、上 

机过程中实验情况如何，有没有做好规定的实验没有 

办法及时查询、统计和监督，学生的实验报告、实验结 

果和编写的代码也没有办法在线批改。 

1．2 Linux实验环境的构建思路 

考虑安工大已经具备的网络环境(绝大多数高校 

都应该具备这样的环境)和Linux多用户、多任务的分 

时操作系统的特点，尝试利用网络中的一台服务器构 

建专门的Linux服务器，让学生能够登录到这台机器 

上做实验。这种方法的最大的好处主要有三点： 

(1)网络上跟 LinuX服务器相连的Windows系统 

不需要做任何额外的工作，只要通过 Telnet登录到服 

务器就可以做实验，这极大地降低了机房工作人员系 

统维护的工作负担。 

(2)由于学生在服务器上只有普通用户权限，所以 

学生在服务器上的任何操作都被限制在系统允许的范 

围内，不会对系统造成致命的伤害。 

(3)学生所有的实验记录、编写的代码以及各种实 

验情况都记录在服务器上，教师能够及时地查询 、跟踪 

和统计学生的实验状况，检查和批改学生的实验报告 

和编写的代码。 

构建这样的实验环境仅仅安装一台Linux服务 

器，并让 Windows能够访问到 Linux服务器是远远不 

够的，还需要解决这样一些问题： 

1)Linux服务器是向全校师生开放的，系统必须 

能够完成用户的自动注册和管理。 

2)实验情况的记录仅仅依靠 Linux本身的日志系 

统是不完备的，需要另外编写管理程序。 

3)实验资料和一些公共数据的管理需要采取一些 

额外的措施以实现方便安全的共享。 

2 实 现 

2．1 用户的自动注册和管理 

对于每一个使用 LinLD【服务器的学生，都准备分 

配一个Linux下的普通用户，这可以方便检查和监督 

每个学生的上机实验情况。而上机学生用户名的注 

册，希望由学生自己完成，这主要基于两方面的考虑。 
一 是学生的注册信息应该交由学生自己填写，这便于 

学生管理和记忆(用户名和口令等)，同时也减轻了教 

师的工作负担。另外一方面希望在校园网范围内，对 

Linux感兴趣的其他专业的师生，同样可以注册登录 

到Linux服务器上来，为他们学习和使用LinlⅨ提供一 

个专业的实验环境和平台。 

但是 Linux系统用户的注册是通过 adduser命令 

完成的，这个命令的执行必须要通过超级用户 root，而 

让学生掌握超级用户的口令是极不安全的。通过阅读 

Linux内核代码和相关的文献[1，2]，知道系统命令 

adduser实际主要做三件事： 

(1) 断执行这条命令的用户是不是超级用户。 

系统判断的依据是用户的uid，如果是0，则允许命令 

的后续操作，否则退出。 

(2)在“／etc／passwd“添加一行用户注册信息，而这 
一 行的行尾是这个用户在登录系统后执行的第一个程 

序，“正常用户”应该是“／bin／bash”，也就是每个用户登 

录后的 shell环境。 

(3)在“／etc／shadow’ 加一行对应用户的VI令屏 

蔽信息，不带参数的 adduser还需要在“／etc／grouP”添 

加用户所属组的信息。至此，我们想到让一个特殊的 

用户来执行一段代码，虽然这个用户的用户名不是 

root，但这个用户的 uid为0，可以执行超级用户才能执 

行的系统命令 adduser，passwd等。 

除此之外，学生自己完成信息的注册，还需要一些 

额外的系统配置工作，详述如下： 
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1)启动 telnet服务。 

telnet是UNIx环境中一个早期的远程终端的登 

录命令，由于 telnet在网络上用明文传递用户名和口 

令，所以在现在的 LinuX的发行版中几乎都抛弃了这 

条命令，替代它的是更安全的ssh。但是Windows环境 

中并不自带ssh客户端，需要额外的下载 ssh客户端安 

装。由于只在局域网的环境中使用 telnet，服务器主要 

是给同学们创造一个学习的环境和平台，安全性要求 

不高。所以仍然选择启动 telnet服务。对于 Redhat 

Linux 9．0只需要在“／ete／xinetd．cord”中将 telnet服务 

激活，然后通过超级用户 #service xinetd start启动 即 

可。对于Fedora 9等 Linux新的发行版，需要手工添 

加telnet的配置信息，同时下载可以工作在 Fedora环 

境中的telnet的守护程序 telnetd，才可以启动telnet服 

务。 

2)手工添加用户 user—add。 

user—add是一个特殊的用户 ，他的 uid号为 0，权 

力跟 root用户一样大。但它只能做一件事，为每一个 

准备使用Linux服务器的学生创建一个普通用户。使 

用 Linux的命令adduser是没有办法添加uid号为0的 

用户的，根据上文的(2．1节的第二个自然段)分析，通 

过手工方式添加一个 uid号为0的超级用户 user—add。 

方法是使用 vi等编辑器打开“ete／passwd”，复制 root 

用户所在的那一行，然后将位于一行行头的用户名 

root改为user—add，同时将这一行行尾的／bin／bash改 

为／usr／bin／user—add(这里的／usr／bin／user—add是用户 

user～add登录系统后执行的第一个文件，它的功能是 

提示用户创建一个新用户名和口令并完成新用户名的 

注册)。然后打开／etc／shadow文件同样复制 root用户 

所在的那一行，将用户名 root改为 user—add。最后使 

用命令passwd赋予user—add一个口令。 

3)编写完成用户信息注册的shell文件user—add。 

位于／usr／bin下的 user—add是 Linux服务器上的 

超级用户 user—add在登录后执行的第一个程序，也是 

user—add执行的唯一一个程序。这个程序是一个shell 

文件，需要我们自行编写，文件的作用是提示用户输入 

合法的用户名和口令，创建一个可以登录LinuX服务 

器的普通用户。它的主要代码如下： 

#check—nea~e函数的作用检查并确认刚刚键人的用户名 

check—rk3nle()} 

local answer=“D．O” 

printf“Yourlogin nalneis％s．Are you sure．"[yes／no]”$1 

read answer 

case“$arlswer”in 

[yY]|【yY][eE][sS])retttm 0； 

[nN]J[Nn儿Oo])return 1；； 

*、echo“Please enter yes or no!” 

exit 1； 

eSaC 

} 

while： 

do 

echo—n“please enterthelogin咖 youwishto use：’’ 

read user#读取用户键入得用户名 

．f[⋯$user”! --]；then#如果用户直接键人回车，则提示 

用户再次输入 

if check—naIne$user；then#调用d1eck—narlm函数，检查用户 

名 

break； 

fi 

fi 

done 

adduser$user#执行命令adduser，向系统添加经过用户自己输 

入并确认过的用户名 

．f[$=0]；then#用户添加成功，则继续赋予用户口令等后续操 

作 

passwd$user#由用户自己为刚剐添加的用户赋予一个口令 

user一 一add$user#user—info add是我们用 C编写的一个程 

序，主要作用是向数据库中添加详细的用户注册信息，2．2中有 

详细介绍 ‘ 

#access—database和 logout—database分别在用户 

登录和注销退出的时候执行，主要的功能是记录学生 

登录系统#的时间和退出系统的时间，以作平时考勤 

只用。 

echo“／t~r／bin／aco酋s—database”>>／home／$met／．bash— 

profile 

echo“／usr／bin／logout—database”> >／home／$user／．bash— 

logout 

exit 0 

fi 

在完成上述三个步骤后，用户就可以在跟 Linux 

服务器相连的任何一台Windows机器上打开一个 dos 

控制台，然后使用命令 telnet和公共账号 user—add连 

接到Linux服务器，按照屏幕提示键人新的用户名和 

口令，这个用户名和口令就是将来用户登录 Linux服 

务器使用的普通用户名。 

2．2 数据库操作 

为了详细地记录学生的实验情况，在 Myml中创 

建了数据库 student。student并不复杂，只有四张表， 

分别是学生基本信息表一stu—info，记录了学生的学 

号、姓名、班级、专业等基本信息；学生平时记录表一 

stu—attend，记录了学生平时何时上机、何时下机等实 
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验的基本情况；学生平时实验成绩表一stu—sLx)re，教师 

在线批改完学生实验报告后，将成绩登记入这张表中； 

学生实验最终成绩表一stu—finn，教师根据学生平时 

记录表登记的情况和学生平时成绩表记录的成绩得到 

的该生的最终实验成绩。由于系统保证了学生登录的 

用户名的唯一性，所以这四张表统一使用登录LinuX 

服务器的用户名作为唯一的关键字。 

为了保证 student数据库中数据的安全性和完整 

性，只允许 root用户访问数据库(假定Linux课程的主 

讲教师就是服务器的超级用户)。对数据库的操作分 

别由四个程序完成，分别是 user—info～add，aCCeSS— 

database，logout—database和 deter,score。其中user—in— 

fo—add为学生使用 user—add用户登录系统成功创建 

一 新 用户后 自动执行 的；access—database和 logout～ 

database为普通用户登录系统和注销退出系统时自动 

执行的，这两个程序都是 setuid程序，执行时会临时取 

得root权限；deter—score是主讲教师在线批改学生实 

验报告时执行的。限于篇幅，略去了对代码的描述。 

(1)user—irrfo—addo 、 

user—info—add是学生使用 user—add登录系统创 

建新用户后自动执行的，它带有一个 main函数的人口 

参数，这个入口参数就是学生的用户名。程序的功能 

并不复杂，使用 CUlT,es库(0】建立了录入界面用以学生 

输入注册信息，然后在学生确认后，调用 Sql语句并通 

过Mysql的C语言接151函数l4，5 J将数据插入到表 Stu— 

info中。 

(2)access—database和 logout—database。 

access—database和 logout—database是两个 setuid 

程序 ，执行时会临时取得 root权 限。当使用 user—add 

程序创建用户时，就会将执行这两个程序的命令写入 

这个用户根目录中的文件．bash—profile和文件．bash— 

logout的末尾。前者文件中的内容会在用户登录的时 

候自动执行，而后者会在用户注销退出的时候自动执 

行。 

这两个程序的功能较为简单，前者就是在用户登 

录时，取得当前系统时间，然后调用相关的Mysql接121 

函数，在 stu—attend表中添加一条记录，记下这个用户 

的登录时间。后者就是在用户注销退出时，找到这个 

用户在 stu—attend表中离当前时间最近的那条记录， 

在相关字段中记下这个用户的注销退出时间。考虑到 

在实际使用过程中，用户可能会出现多次登录、退出或 

启动多个终端的情况，程序中规定连续两次登录问隔 

时间小于5分钟，不会在 stu—attend表中新增一条}己 

录。 

(3)deter—st,yore。 

deter～six)re有两部分功能：一是教师浏览 、审阅和 

运行学生的实验程序，并给出学生每个实验的成绩；二 

是根据学生每个实验的成绩和平时的出勤记录，统计 

计算学生实验的最终成绩。对于功能一，利用 Linux 

下的 curses界面生成函数包创建了一个简单的界面， 

然后在界面中启动了一个 shell，教师可以在界面中的 

， shell中浏览和运行学生的程序，一次实验评判完成后 

按一F ctrl+d或键人 exit返回主界面，然后在主界面的 

表单中记录下学生的成绩，最终在得到确认后写人 

student数据库的表 StU—score中。程序通过键盘上的 

一和一选择一个同学的多个实验，键盘上 十和 键选 

择不同的同学。功能二首先从数据库的表 stu—attend 

读取学生的平时考勤记录，根据考勤记录做一些简单 

的判定(学校规定对于实验缺勤次数多于 3次 ；‘ 总 

的上机时间少于l2学时的学生直接判定实验成绩不 

及格)，符合条件的学生再从 stu—score中取得学生的 

平时成绩，然后算出平均值，将结果写入stu—final中。 

2．3 其他功能 

为了方便教师上传和下载课件、实验指导书、电子 

书籍等文档，开通了Ijnux服务器上的 ftp服务；同时 

也为了教师和学生能够在 Windows环境中方便地访 

问Linux服务器上的共享资料，还开通了samba服务。 

这些功能的实现较为简单，对服务器进行一些简单的 

配置就可 6。需要强调一点的是在新的Li删x发行版 

中，SeLinuX是默认安装的(比如Fedora 9中)，这时一 

些功能的实现可能需要将 SeLinux屏蔽掉(disable)。 

3 结束语 

利用I』nuX服务器和网络环境构建的实验环境和 

平台，较好地解决了在 PC上直接安装 Linu)【或者在 

Windows虚拟环境中安装 Linux存在的安全性不强、 

不好管理、教师工作量大等问题，同时功能也极易拓 

展，计划在将来开通 Linux服务器上的 Ⅵ～ 服务，创 

建Linux的教学网站，更好地为LinuX教学和实践服 

务。在高校中开展 Linux教育，培养 Linux人才，是一 

项任重道远的工作。 

参考文献： 

[1] Allen M．The Linux l_z)gin Process[EB／OL]．2000—06 

http：ff ．comptechdoc ．orgZ 

ux—hllogin．hm a1． 

rks／1in 

[2j Ek)vctDP，Cesati M．深人理解 LINUX内核fM]．第 3版． 

陈莉君，张琼声，张宏伟译．北京：中国电力出版社，2007． 

[3] 张中庆，雷良俅．UNIX／Linux下 cttrses库开发指南[M]．北 

(下转第234页) 



· 234· ”算巩技术与发堰 络 19卷 

GIS数据库不仅有与一般数据库数据性质相似的地理 

要素的属性数据，还有大量的空间信息，如描述地理要 

素空问分布位置的数据。对 GIS数据的操纵由空间服 

务器完成，利用空间服务器的GIS引擎 API组件，呵 

以方便地发布地图数据，对特征数据进行插入、删除、 

更新操作。 

2．3 通信模块 

系统利用 GPRS无线移动通讯网络进行实时数据 

传输，GPRS系统与 GSM电路交换方式不同，属于分 

组交换方式的数据通信系统，介于 2G和3G之间，具 

有“永远在线、高速传输、快速登录、流量计费”等优点， 

特别适用于像车载 GPS系统那样突发性数据的应 

用l_6】。车载单元的 GPRS模块负责将 GPS信息和其 

他数据信息组成的GPRS分组经基站发送到 GPRS服 

务支持节点(SGSN)，SGSN与 GPRS网关支持节点 

(GGSN)进行通信，GGSN对分组数据进行相应的处 

理，再经DDN专用数字电路或Internet路由至监控中 

心；同时GGSN接收来 自监控中心标识有车载单元地 

址的分组数据包，再转发到 SGSN，继而传送到车载单 

元。 

3 关键问题 

3．1 移 植 

移植问题主要体现在车载单元上，包括 Boatload— 

er,嵌入式 Linux、KVM和 MIDP的移植。Bc~otloader 

的移植与所选用的引导程序软件对开发板的支持有 

关。本系统采用 U—boot，主要包括两个层面的移植， 

第一层是针对 CPU的移植 ，第二层是针对开发板的移 

植，由于 U—boot里面已经包含 S3CA4B0的移植，这里 

主要针对开发板进行移植，需要修改的包括CPU的频 

率、Flash和SDRAM容量的大小、环境变量的位置等。 

对嵌入式操作系统的移植主要是对内核代码的修改， 

包括修改处理器型号，内核开始执行地址，定义中断向 

量表起始地址，修改存储空间配置和内存分配策略，添 

加可执行文件格式与其与以太网相关的配置。KVM 

的移植主要修改与底层操作系统特性相关的原始程 

序，包括长整数、浮点数的支持、类路径和内存管理问 

3．2 地图匹配 

由于车载单元采集的经纬度与电子地图上矢量化 

的道路之间存在误差，所以在航迹显示的时候要考虑 

地图匹配的问题。这里分两种情况，对于公交车，由于 

其运行轨迹是固定的，可以通过计算其当前位置与站 

点之间的距离进行修正。对于普通车辆，如出租车，采 

用简单的误差定位方法，首先以航迹点为中心，以误差 

值为半径作圆，与该圆相交的道路组成一个道路集合。 

从该点到道路集合 中的每条道路作投影，把投影距离 

最短的道路确定为匹配的目标道路。 

4 结束语 

现代公共交通管理需要强大的信息化支持。文中 

构建了基于GPS和 GPRS的公共交通监控平台，该平 

台可以为普通用户提供公共交通信息，同时企业可以 

利用该平台查询、跟踪、管理运行车辆，进行最优化的 

调度，提高城市的公共交通服务水平。 

文中的创新点 ： 

平台针对不同的客户端，采用了B／S和C／S相结 

合的混合模式；提出车载单元与服务器同时存储地图 

数据的方法，实现了地图数据间的一致性问题。系统 

基于Java平台，采用J2mE+J2EE的模式，实现车载 

单元与服务器间数据的无缝连接和通信。 
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