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基于 Cookie的身份认证网站信息采集研究与实现 
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摘 要：越来越多的需要认证才能访问的网站，对互联网内容安全管控平台中的网络信息采集单元提出了更高的要求。 

考虑到传统网络信息采集系统在应对身份认证网站时表现出的不足，基于 Cookie内容协商机制，首创性地提出了面向身 

份认证网站发布信息的普适采集方案，并通过系列实验证明该信息采集方案的有效性与实用性。 
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Research and Realization for Information Collection of W ebsite 

which Achieve Identity Authentication Based on Cookie Technology 

SHEN W ei，LI Xiang。LIN Xiang 

(~hool of Information Seeurity Engineering，Shanghai Jiaotong University，Shanghai 200240，China) 

Abstract：As the development of lnternet technology，there are more and more Web pages that can’t 1)e visited without identity authenti— 

cation．In o er to implement content security management over these Web pages。the abilities of current information collection unit 

should be mapmv~ ．In order to resolve the pmblem that traditional information eoll&tion  unit can nor retrieve W eb page through identity 

authentication，proposes the project“the Information Collection Unit for the Wehsite which Need Identity Authentication”．After intm— 

ducing of Cookie technology and Website’s identity authentication negotiation，adds the Cookie content negotiation m~hanism to the orig— 

inal information cx~llection unit to retrieve Web page that the original unit can’t support．In addition。pmmdes an experiment tO prove the 

effectivity and practicability of the new iifformation eollection un it． 
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O 引 言 

中国互联网络信息中心(Q IC)2008年1月 17 

日发布的《第 21次中国互联网络发展状况统计报 

告》l-1J显示，截至2007年 12月我国网民人数达到了2． 

1亿，比上一年增加了7300万人，互联网已经飞速走 

进人们的日常生活，成为重要的大众传播媒体之一。 

在享受信息时代巨大便利的同时，还要认识到互 

联网对于社会潜在的影响与威胁。为了在互联网上保 

持良好的舆论导向，维持社会的和谐发展，需要对互联 

网上的信息进行安全管控。互联网信息内容安全管控 

工作的重点是获取重要网络媒体的发布信息，并且基 

于知识发现技术在采集信息中实现互联网信息热点的 

自动挖掘。 
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为互联网内容安全；李 翔，副教授，研究方向为网络内容安全。 

1 研究对象 

互联网信息内容安全管控工作主要包含三个方面 

的内容：信息采集、内容处理和结果呈现。信息采集为 

后续的内容处理和结果呈现提供最原始的数据，信息 

采集的好坏将直接影响到后续内容的处理。信息采集 

需要对大量的新闻网站和博客、论坛等交流网站的内 

容进行采集，以便能正确地反应互联网的舆论导向。 

当前信息采集系统对网站内容进行信息采集的主 

要方式是采用网络爬虫软件从某一个网页开始，下载 

该网页内容及其网页内超链接指向的其他网页，递归 

下载直至对整个网站进行镜像l_2J2。这种方式对于一般 

的信息发布网站可以较好地进行信息采集，但对于多 

数需要身份认证网站遇到了一些问题。因为身份认证 

网站 0要用户登录之后才能查看到相关的页面，否 

则就跳转到该网站的登录页面。如果使用网络爬虫直 

接对身份认证网站发布信息进行采集，得到的往往是 

用户认证失败后跳转到的登录页面，而并不是想要获 

取的页面。 
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考虑到传统网络信息采集系统在应对身份认证网 

站时表现出的不足，基于Cookie内容协商机制，首创 

性地提出了面向身份认证网站发布信息采集的普适方 

案。 

2 背景知识 

作为文中重要的背景知识，Cookie技术[=；]是随着 

Intemet的Web服务发展而来的。wcb服务主要通过 

H丌PH]协议来实现浏览器和服务器之间的信息交 

互，由于 m P协议是一种无状态协议，它并不能在 

同一用户不同时刻访问相同WEB网站时进行用户信 

息的记忆与继承 ，即 HIvI甲协议无法对各个不同的用 

户进行区分-5】。这对于信息服务提供商和用户来说都 

极为不便，Cookie就是为了弥补 椰 协议的这一缺 

陷而诞生的。 

2。1 Cookie的定义及工作原理 

Cookie技术最早是由Netscape公司提出的，按照 

Netscape官方文档中的定义，Cookie是指在 HTTP协 

议下，服务器或脚本可以维护客户端计算机上信息的 
一 种方式。 

Cookie机制主要通过报头来实现，定义了两种报 

头，分别是Set—Cookie报头和Cookie报头，它们位于 

H下rP协议数据包的头部。其中，Set—Cookie报头包 

含于 Web服务器的响应头中，Cookie报头则包含在浏 

览器客户端请求头中，如图l所示。 

1发起 水 客户端 Web &务器 

2 产生 

、 Set．Cookie报头 

3． 读 取 

Set-Cookie 4产， 

内 容 产 生 Cookie撤头 

Cookies文件 
．一 5．产 应答 

1 Cookie机制 的运行过程 

(1)客户端发送获取网页的请求。 

(2)服务器收到请求后，产生一个或几个 Set～ 

Cookie报头，放在 Hn、P报文中一起传回客户端。 

(3)客户端收到应答后，将 set～Cookie中的内容 

取出，形成一个Cookies文件存储在本地。 

(4)当客户端再次向服务器发出请求时，先在本地 

寻找该网站的Cookies文件。若找到，则提取其中的 

Gzokie信息，构成 Cookie报头，放在 I TP请求报文 

中发给服务器。 

(5)~1／务器接收到包含 Cookie报头的请求后，查 

找该 Gx)kie对应的片j户信息，生成客户端所请求的页 

面传递给客户端。 

2．2 基于 Cookie实现身份认证原理 

利用 Coolde实现身份认证_6J是在传统 Cookie机 

制基础上，Web服务器使用自行定义的认证方式，向 

通过认证的客户端传递一个代表客户端身份的Cookie 

信息。若客户端后续发送的请求中包含此 Cookie。服 

务器就通过这个Cookie来识别特定的客户端，返回客 

户端请求的页面。若客户端后续发送的请求中不包含 

Cookie，或者包含了一个服务器无法识别的Cookie，则 

服务器认为这是_个新用户的请求，如果用户请求的 

是一个需要用户认证后才可以访问的页面，则服务器 

会返回一个认证失败的页面，并要求用户进行身份认 

证。如图 2所示。 

客户端 

4得到相应 

cookie 

1．POST方式发送包含 

用户信息的请求 

3．发送包含 Cookie 

的响应报文 

5．请求中包含改Cooki 

保持认证状态 

Web服务器 

2．认证，生成 

Cookie 

图2 基于Cookie认证的 Web站点协商方式 

3 基于认证 Cookie实现身份认证网站的信 

息采集 

对基于认证 Cookie实现身份认证网站进行信息 

采集，关键是认证 Cookie的获取，得到了认证 Cookie 

后就可以使用传统的信息采集系统来获取需要认证后 

才可以访问的网站内容。考虑到 Cookie信息是以纯 

文本的形式在客户端和服务器之间传送，因此可以使 

用网络侦听软件呈现客户端和服务器间交互的数据 

包，得到客户端和服务器问的信息协商方式，并从中截 

获所有Cookie信息加以分析，得到认证 Cookie信息， 

用于身份认证网站的信息采集。 

正如上文所述，在客户端成功登录后，服务器会返 

回给客户端一个登录成功的响应包，在这个响应包的 

HTTP头中包含一一个或多个Set—Cookie报头．其中就 

包含有用于识别用户身份的认证 Cookie。基于认证 

Cookie实现身份认证网站发布信息采集，所要做的工 

作是模拟客户端发送登录请求过程，在服务器响应报 

文中提取 Ccrokie信息加以分析，寻找正确的认证 

Cookie信息。只要在登录请求报头中添加认证 Cook— 

ie，就可以采集到需要身份认证才能得到的网站内容。 
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3．1 身份认证网站的信息采集过程 

基于认证 Cookie实现身份认证网站的信息采集 

主要包含模拟认证、认证 Cookie分析和实际信息采集 

三个环节。其中模拟认证环节是通过编程模拟用户的 

登录过程，获取用户成功登录后服务器返回的响应包； 

认证 Cookie分析环节是分析服务器的响应包中含有 

的Cookie字段，找到用于识别用户身份的认证Cookie； 

实际信息采集环节是在后续信息采集请求报头中添加 

认证CO0kie，从而实现身份认证网站的信息采集。 

3．1．1 模 拟认证过程 

(1) 包的监听。首先打开网络侦听软件侦 

听网卡数据包，然后在浏览器中登录需要进行信息采 

集的网站。找到浏览器发送给服务器端的 嗍 包并 

保存下来。 

(2)模拟发送登录请求POST包。编程构造和(1) 

中相同的 POST包，使用 Socket网络编程和服务器建 

立连接，把 POST包发送给服务器，模拟用户认证的过 

程。 

(3)接收服务器的响应包。在收到服务器发回来 

的响应报头中找到 set—Cookie报头，读 出其中的 

Cookie信息保存下来，并且转入认证Cookie分析阶段。 

3．1．2 认证 Cookie分析 

使用网络侦听软件分析用户成功登陆后服务器返 

回的响应信息中的Set—Cookie报头，一般情况下存在 

不止一个Set—Cookie报头，因为Cookie也经常用来记 

录用户曾经访问过的页面等信息。记下 Set—Cookie 

中指定的 Cookie的名称。再使用浏览器发送几个获 

取信息的请求，分析发送请求中的Cookie报头中包含 

的Cookie名称，一般Cookie值一直没有变化的Cookie 

名称就是进行信息采集所需要的用于识别用户身份的 

认证 Cookie。 

3．1．3 实际信息采集 

得到认证 Cookie后，需要改造当前的信息采集系 

统，在发送的信息采集请求协议数据包中增加认证 

Cookie信息，模拟已经通过身份认证的用户来发送请 

求，实现需要身份认证网站的信息采集。 

3．2 身份认证网站信息采集实例 

文中选取Crossday Discuz!Board软件的官方论坛 

的“主机业务”频道(http：／／www．discuz．net／forun1— 

46—1．htrn1)作为需要身份认证网站信息采集的实验 

对象，该频道是需要用户经过认证之后才能查看的，若 

用户没有登录就会跳转到登录页面(如图 3(a)所示)。 

只有认证过程完成后，用户才可以浏览 到需要登录才 

能查看的页面(如图 3(b)所示)。 

会员登录 

用户名r UID I 注册 

酾  J 惠{己密码 

安鳢 嗡 I l 

赂  I 

会员登最 

(a)身份认证前 

坛越 

如何分盱}网站同志 

舞7空砑鹫了域名 ?i臼毫妇黜 论坛千将?强7空闷 叼；是自自 蒜7么 

1 弼 漕 §嘣蝴 鲋砝 7。 

逵几 信窟产韭弛 么了 

fbJ身份认证 后 

图3 身份认讧前后同一页面的显示结果对比 

3．2．1 模拟认证过程 

首先使用网络侦听软件侦听浏览器发送的身份认 

证 P() 包(如图4所示)。 

自行编程重构相同的POST请求包，基于Socket 

网络编程原理和 web服务器建立连接，将重构的 

P0ST包发送给Web服务器。 

3．2．2 认证 Cookie分析 

服务器收到客户端的POST请求包后，验证用户 

身份的合法性，验证成功后发送给客户端响应的 

包，并在其报头中包含 Set—Cookie头，给出实 

现身份认证后的用户认证 Cookie(~n图5所示)。经分 

析，该响应数据包中含有 dznet—auth的 Set—Cookie字 

段就给出了用户认证 Cookie。 

在发送编程重构的模拟认证 POST请求包后， 

web服务器也会返回和上图相似的响应数据包。编 

程接受该响应数据包，并在其中提取认证 Cookie，即在 

响应包中查找“Set—Cookie”字段，找到后把dznet—auth 

及其所对应的Cookie值保存下来，供进行实际信息采 

集时使用。 ’ 

3．2．3 实际信息采集 

在现有信息获取请求协议数据包头部添加模拟认 

证过程中取得的认证 Cookie报头，构造如图 6所示信 

息采集请求数据包，实现需要认证的网站内容的采集。 

在原有信息采集系统上添加认证 Cookie后，采集 

到的页面不再是认证失败后 Web服务器返 回的登录 

界面，而是正常的“主机业务”版面。 

3．3 结果分析 

经过手动统计不难发现，需要身份认证才可浏览 

的di~uz!论坛的“主机业务”频道 (http：／／、̂，、jl ．dis． 

CUZ．net／forum一46—1．htm1)首页包含 69条信息发布 
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链接。在信息采集系统加载基于认证 Cookie的身份 

认证网站发布信息采集机制前后，信息采集结果对比 

如表 1所示。 

接获取率指数级提高。 

综上所述，在传统的信息采集系统中加载全新的 

身份认证网站发布信息采集机制后，信息采集系统对 
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于需要身份认证网站发布内容获 

取能力显著增强，有效改善了传 

统信息采集系统在处理需要用户 

认证才能访问的网站发布内容表 

现出的不足与缺陷。 
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图5 服务器验证用户身份后发给客户端的响应包 

一磊i一 f0 蓐 两liii 丽 ＼r＼n l_。■ 1 j■ ii 了 ■ 蠹； ■ 纛 薹≯ 
Host：WWW．di5cuz．net＼r＼n 
user—Agenl：Mozi1la／5．0 (xii；u：Linux 686；zh—CN；rv：1．2．1)Gecko／2003022s＼r＼n： 
Accept text／xml。appl{cation／xml，appl1cationlxhtml+xml，~extlhtml：q--0．9。textIplainI 

ACCept—Language：zh—cfl。 zh；q=0．S0＼r＼n 

Accept
一

- Encoding

：

：gzip,

， 

ef]
一

ate

；

, co

-66

mpr

， 

。

ss

；

；q~O

。

．g＼r＼n
ACCept charset GB2312 utf 8 q=O q=O 66＼r＼n wn,证 cookie 

一  ： ， 一 ； ．66， ； 。 I ‘ I ． 
eep-Al ive 300＼

一

r＼n

connection keep al ive＼r＼n 

一

．  ： 一 ，／  

Referer：http：／／www．d{scuz．ne~lindex．php＼r＼n ／  { 
cookle： dznet_s d=AGVDC4： dznet_cookiet{me=2 592000； dznet_aut d2dZuboKriurELiWXC。 

!一 一 一 ．_．⋯一 ～ __ ⋯  

图6 客户端发送的包含认证Cookie的请求包 

袁 1 加栽基于认证Cookie的身份认证网站 

信息采集机制前后信息采集结果对比 

由于没有进行身份认证，传统的信息采集系统只 

能采集到身份认证失败后 web服务器返回的登录页 

面及其之上的一些“注册用户”、“忘记密码”等几个无 

用的链接文件，无法得到有用的论坛帖子文件。 

在传统的信息采集系统上加载基于认证 CO0kie 

的身份认证网站发布信息采集机制后，通过在发布信 

息请求数据包中添加认证 Cookie字段，成功采集到需 

要身份认证才可浏览的信息发布链接全部内容。由于 

采集到实际需要的信息发布链接，信息获取环节得到 

的文件数明显增加，面向身份认证网站发布信息的链 

于处理需要认证的网页所存在的 

局限性进行 了讨论，在介绍了 

Cookie技术后，提出了基于认证 

Cookie实现身份认证网站内容的 

信息采集方案。该方案通过和服 

务器进行内容协商，模拟用户的 

认证过程，获得认证 Cookie，并在 

后续的页面请求 中添加认证 

Cookie，解决了传统信息采集系统 

不能采集需要认证后才可以访问 

的页面的问题，提高了网络信息 

采集的有效性。最后通过实验验 

证了基于认证 Cookie实现身份认 

证网站的信息采集系统对于需要 

认证网页的采集 ，验证了该系统 

对原有信息采集系统的先进性， 

为互联网信息内容安全管控工作 

提供更有效的原始数据，促进互联网安全健康的发展。 
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