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基于数据流的网络入侵检测研究 

朱桂宏，王 刚 
(铜陵学院 计算机系，安徽 铜陵 244000) 

摘 要：目前，入侵检测系统面临数据量大、内存等系统资源不足的问题。将两阶段聚类算法应用于人侵检测，设计了基 

于数据流的入侵检测系统模型。实验结果表明，该系统可以取得较高的检测率和较低的误报率，具有自适应性和可扩展 

性。并有效降低了对内存资源的需求。 
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Research on Network Intrusion Detection Based on Data Stream 

ZHU Gui·hong，W ANG Gang 

(Department of Computer Science,"rongling College，Tongling 244000，China) 

Abstract：At present，intrusion det~tion syste~n faces b~olTle problems：a large quantity of data，memory lacking，and 80 On，Applying a 

two—stage clustering~lgorithm tO the intrusion detection，a 1138 model bastxt on data stream is designed．The empirical restdts manifest 

that the system can achieve a higher detection rate and a low rate of false Imsitivm，with adaptahility and scalability，and effectively reduce 

the den for memory． 
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O 引 言 

随着 Intemet的快速发展与日益普及，越来越多 

的信息通过网络来传输和存储，网络安全显然越来越 

重要。目前常见的网络安全技术主要有加密、数字签 

名、身份认证、访问控制、防火墙技术和人侵检测技术 

等。 

入侵检测(Intrution Detection)是通过监视系统或 

网络流量、系统审计记录等来发现与识别对系统和网 

络的入侵企图和入侵行为【 。入侵检测是防火墙的合 

理补充，帮助系统对付网络攻击，它扩展了系统管理员 

的安全管理能力，提高了信息安全基础结构的完整性。 

网络入侵检测是以截获的网络数据包为信息源进行的 

入侵检测。 

入侵检测方法可以分成滥用检测(Misuse Detec— 

tion)和异常检测(Anomaly Detection)。滥用检测方法 

是将已知攻击的攻击特征保存在特征库中，通过模式 

匹配的方式检测攻击。其优点是可以有效地检测出已 

知的攻击方式，误报率低；缺点是不能检测出未知的攻 
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为网络安全、数据挖掘。 

击。异常检测是建立正常行为模式，通过正常行为与 

系统或网络行为之间的差异来检测攻击。其优点是可 

以检测到新的未知攻击，缺点是误报率较高。 

当前的基于数据挖掘的网络入侵检测方法通常要 

对所有的网络数据包进行挖掘，时间和空间复杂度较 

高，且容易受到内存资源的限制。在线检测过程中，要 

处理大量、持续到达的网络数据包，用现有的检测方法 

难以及时、准确地进行检测。因此，提出了基于数据流 

的网络入侵检测模型。 

l 数据流 

数据流就是大量连续到达的、潜在无限的数据的 

有限集合。令t表示任一时间戳，a 表示在该时间戳到 

达的数据，数据流可以表示为{．．·，ⅡH，口 ，ai+ ··}。 

与传统的数据相比，数据流有许多自己的特点[2--4】： 

①数据高速到达，实时性要求高。数据流的快速 

流动性要求挖掘算法对数据流的分析处理速度不能低 

于数据流的流动速度。 

②数据流是一种大量、快速到达的数据，数据容量 

将很快超过内存或硬盘的存储量，因此不可能对数据 

流中的每一个数据都进行存储0 

③由于数据量无限增长，对数据流的扫描次数仅 
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限于一次，即数据一经处理 ，除非刻意保存，否则不能 

被再次取出处理，或者再次取出代价昂贵；而在传统数 

据挖掘中，数据集通常保存在数据文件中，可对数据集 

进行多次扫描。 

④数据流数据量的无限性使得数据流挖掘无法保 

存原始数据，仅能在内存中保留原始数据的概要信息， 

并基于这些概要信息生成最终结果。因此，数据流挖 

掘结果实际上是在一定误差范围内的近似结果。 

由于网络通信量与数据流有着天然的联系，符合 

以上的数据流特点，所以采用数据流模型来描述实际 

的网络通信量，解决现有入侵检测模型存在的不足是 

非常合适的。 

2 基于数据流聚类分析的入侵检测模型 

2．1 系统模型 

系统模型如图1所示。 

冈  

十 

图1 基于数据流的网络入侵检测系统模型 

2．2 数据采集模块 

数据采集模块负责抓取来自Intemel的网络数据 

包，通过协议分析，生成系统需要的网络连接记录。网 

卡一般有两种接收方式：混杂模式和非混杂模式。在 

混杂模式下，不管数据帧中的目的地址是否与自已的 

地址匹配，都接收下来；在非混杂模式下，只接收与目 

的地址相匹配的数据帧及广播数据包(包括组播数据 

包)。为进行网络监听，网卡必须被设置为混杂模式。 

系统使用Winpcap获取数据包，并对其进行处理， 

提取包头信息，生成网络连接记录。 

2．3 生成概要信息模块 

在概要信息生成模块中，通过对不断到达的网络 

数据流进行单次扫描聚类，生成了描述原始网络数据 

流的概要信息_5_。概要信息用聚类得到的子聚类及其 

特征值 CF来表示。CF是一个 7元组(CF ，CF ，C ’， 

t ，t， ，span)，其中 _2、-UP 、-UP 分别对应于子聚 

类中的点集数目、算术和以及各维向量的平方和，t、t 

表示数据点到达的时间的和及平方和， i 表示该子 

聚类的起始点，span表示该子聚类的体积，CF ／U-F0 

用来表示该子聚类的聚类中心。 

事实上，用户对于最近的数据更感兴趣。因此，只 

需要对少量的近期数据进行细节分析，而对大量的历 

史数据，仅给出一个概要。在存储概要信息时，采用了 

基于时间窗 口模型的金字塔时间框架 (pyramid time 

frame) ]的结构。这样，只需要一个较小的数据窗121， 

就可以存储概要信息，大大减少了系统对内存的需求。 

系统模型中的概要信息生成算法如图2所示。 

算法：概要信息生成算法 

输入：代表网络连接记录的数据流，滑动窗121的宽度 

w，预先定义的数据块内密度Dcin 

输出：描述原始网络数据流的概要信息 

for(i=0；i<w；i++) 

读人一个数据点； 

if(该点已属于某个内存中已存在的数据块) 

修改该数据块对应的聚类特征值； 

else 

为该点创建一个聚类块； 

endif 

重新计算各聚类块的密度函数 ； 

扫描内存中所有的聚类块 

{if(某数据块的密度<= ) 

讧(块内密度<=可抛弃的密度) 

抛弃该数据块； 

else 

压缩聚类块； 

endif 

else 

聚合相似、相邻的数据块； 

endif 

} 

按 paramid time frame结构存储数据； 

图2 概要信息生成算法 

2．4 入侵检测模块 

在入侵检测模块，系统首先对概要信息利用 k— 

means算法进行聚类分析，生成正常和异常用户行为 

记录集。再对异常用户行为记录集采用Aprior算法进 
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行关联分析，挖掘出入侵行为模式，产生入侵检测规 

则，并自动加入规则库中。最后，将输人的网络连接记 

录与规则库中的规则进行模式匹配，若匹配，就进行报 

警。 

3 实验及分析 

3．1 实验环境 

(1)硬件环境：Intel Pentium 2．4GHz CPU，512MB 

内存。 

(2)软件环境：windows 2000操作系统，Microsoft 

Visual C+ + 6．0。 

(3)实验数据集：文中选用 KDD CUP’99数据 

集￡ ]作为实验数据集。此数据集中包含了500万条网 

络连接记录，每条网络连接记录有 7个分类属性和34 

个数值属性。 

数据集包含4种主要的攻击类型： 

D() 拒绝服务攻击； 

Pr0be一 扫描与探测行为； 

1_一对远程主机的未授权的访问； 

U2R——对超级用户权限的未授权的访问。 

3．2 聚类质量 · 

聚类质量采用聚类分析中最常用的距离平方和 

(sunl of squared distance，简称 SSQ)作为度量指标，具 

体定义[ ]如下：设当前时标为 T，，窗121大小为 N，对各 

个处于 Tc—N到Tc问的数据点P ， 是数据点P 所 

属的子聚类的中心，然后计算 P 和 之间的距离 

dist(p ， )；最后计算在时刻 t 窗 121大小为 N 的 

SSQ，SSQ=∑[dist(P ， )]2o 

将文 中用到 的两 阶段 聚类算法 Sdstream 与 

Stream算法进行比较，分别计算它们的SSQ值。如图 

3所示。 

系统进行了测试，结果如表 l所示。实验表明，系统对 

)S攻击具有很高的检测率，而对其它类型的攻击检 

测效果略差。 

表 1 入侵检测结果 

4 结束语 

人侵检测是网络安全技术领域的主要研究方向之 

一

。 将数据流挖掘技术应用到入侵检测系统中，可以 

自动地从大量的网络数据中发现新的模式，减少手工 

编写人侵行为模式和正常行为模式的工作量。 

文中将基于数据流的两阶段聚类算法应用于入侵 

检测，系统能够有效地建立网络正常行为模型，并且显 

著提高了入侵检测的速度。同时，通过关联分析能够 

从用户异常行为记录集中挖掘出新的入侵行为模式， 

并自动产生入侵检测规则，使得系统具备检测新类型 

攻击的能力。 

对数据流挖掘技术结合到网络入侵检测系统的研 

究只是一个初步尝试，今后将在现有的基础上继续作 

深入的研究。 
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