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摘 要：对具有开放性特点的普适计算环境来说，用户的多样性是不可避免的，而用户的多样性带来了安全威胁，为此把 

用户分为固定用户和流动用户，在使用角色访问控制的普适环境中运用单点登录技术，提高了管理的效率，简便了固定用 

户的使用，并且对实现上的细节做了概述。又针对不同类型用户进行了访问时间的限制，主要是限制了流动用户的权限， 

限制其分配角色的使用时间，降低其潜在的破坏性和风险，从而提高了相对开放的普适环境的安全性。 
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Abstract：The diversity of 1．1Eers has brought security threats to the open pervasive computing environment．Thus the US@／"is divided into 

fixed 1．1sets and unfixed users．It employs a single sign—on technology in pervasive environment which used RBAC model，the manage— 

merit efficiency was improved．and the realization of the details wel'e outlined．And different types of users executed a time restriction,the 

permissions of the unfixed users were restricted，raising the security to the relatively open environment． 
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0 引 言 

在普适计算模式下，计算设备和传感器节点等设 

备与环境无缝集成，提供随时随地的智能服务。因为 

普适计算涉及到商业领域、基础设施和个人利益，相关 

的安全攻击可能利用网络、协议和密码算法等的漏洞 

形成威胁，所以普适计算环境中的安全研究至关重要。 

根据著名的熵增原理，实际有意义的是受外界影 

响下熵的变化l1]，即它与环境不能割裂，而环境与资源 

都是低熵资源，具有同等的地位。文献[1]中指出把 

人、机、环境看作是一个系统的三大要素，要从系统总 

体出发研究相互关联的复杂系统，所以要研究普适计 

算的安全问题，包括人在内的环境因素不容忽视。在 

角色访问控制(RBAC)中通过引入角色概念，实现了用 

户与权限的逻辑分离，屏蔽用户的多样性，但并不代表 

引入角色后用户多样性问题就彻底解决【 。 
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文中的主要工作：提出研究普适环境的安全性必 

须考虑其最大特点——开放性，着重研究普适环境中 

的角色访问控制用户(主体)的不同。在开放的普适环 

境中将用户分为固定用户和流动用户，并使用了单点 

登录技术，并对流动用户进行了访问时间的限制。 

1 相关技术 

由于用户在访问不同业务系统时需要独立访问该 

业务系统；同时，用户需要在各系统间频繁地切换，操 

作较复杂，无法快速地获得相关业务信息并加以分析 

利用，此外，用户在进行业务操作时，需要分别登录到 

不同的应用系统中，由于系统较多，用户账号或密码遗 

忘现象时有发生，或者一套简单用户名和密码多系统 

使用，造成保密强度降低等问题；而在安全性和系统 

管理方面，企业需要大量的IT技术管理人员，分别管 

理和维护不同系统(如：ERP、统计分析、OA、财务、 

Notes系统等)的用户信息。需要建立可靠、安全、保密 

，． 的业务系统网络环境，保证企业业务不受破坏和干扰。 

针对这种状况，企业希望通过实施建立企业级的 

单点登录系统和安全防护系统，为企业用户提供统一 
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的信息资源认证访问人口，建立统一的、基于角色的和 

个性化的信息访问、集成平台。以下对文中用到的相 

关技术进行简要说明。 

(1)普适计算：就是当使用者与普适环境交互时， 

充分利用分布在环境中的传感器和计算设备来识别使 

用者，并向使用者提供智能服务，如传感器，计算设备 

和通讯设备需要主动感知使用者的行为，并根据使用 

者的行为和喜好以及周围的环境变化进行调整，以提 

供灵活方便的服务 j。 

(2)单点登录(KS(-))：在门户项 目中，经常会遇到 

如何实现单点登录的问题。用户只需登录一次，即可 

通过单点登录系统访问后台的多个应用系统，无需重 

新登录后台的各个应用系统。后台应用系统的用户名 

和口令可以各不相同，并且实现单点登录时，后台应用 

系统无需任何修改。 

(3)基于角色访问控制：即RBAC，作为对传统访 

问控制的最佳替代技术，目前受到越来越多的关注。 

在 jAc中权限(许可)与角色相联系，用户按其职责 

和资格被分配到相应的角色中，从而获得角色中的权 

限。 

2 普适计算中的单点登录 

2．1 固定用户单点登录的实现 

由于固定用户的访问频率高，对系统使用单点登 

录技术无疑会大大方便用户。t-rI'TP协议的无连接性 

不能保证用户访问的连续性，故用 Cookie来保存相关 

的信息，以便用户在下次访问服务器时不再提供相同 

的信息[4l。 

用户在首次访问服务器时向服务器发出登录请 

求，提供自己的用户 ID和密码(psw)，Web服务器把 

从用户接收到信息包括用户 IP传递给 SSC(Set— 

Cookie Component)，以生成安全 Cookie，然后把安全 

Cookie传回 Web服务器，再由 Web服务器把安全 

Cookie返回用户浏览器保存。当用户再次向服务器发 

出服务请求时，用户浏览器会自动把安全 Cookie发送 

给Web服务器。Web服务器把接收到的安全 Cookie 

提交给用于验证的组件 VCC(Verify—Cookie Compo— 

nent)。VCC在完成验证后向we1)服务器返回该用户 

有效的角色集。然后，web服务器根据返回的角色信 

息来为用户提供相应的服务或拒绝用户的服务请求。 

如图 1所示。 

整个过程中用户只登录一次，在以后的访问中，安 

全Cookie将为用户提供身份认证，并向服务器提供用 

户所属角色信息，从而实现一次登录，全网漫游。在普 

适环境中角色访问控制前提下相对固定用户使用单点 

登录过程为： 

用 Roles—C_x．~kie表示用户所属 的角色集。它是 

用户在系统中所属的所有角色的集合，服务器可以直 

接根据这些角色来控制用户的访问。由于角色在系统 

中相对稳定，因此可将用户角色信息保存在 Cookie 

中，这样 web服务器就可直接根据Cookie中的角色信 

息来控制用户的访问，从而提高了访问效率。 

2用尸信息 

3，4，6安全Cookie 
5服务请求 

7ROleS 

8服务结 

图l 单点登录过程图 

首先验证用户身份，得到证实后 SCC从角色服务 

器上取回用户所属的角色集(Roles)，再送至签名组件 

进行签名，签名后的SCC生成安全 Cxzokie，传至 Web 

服务器。VCE对安全Cookie的签名进行验证，并验证 

其有效期，之后验证其是否被人盗用，上述检验全部通 

过后，调用相关函数验证Roles～Cookie中的角色信息 

是否有效，因为在生成Cookie后，服务器中的角色可 

能发生改变。管理员通过浏览器进行安全管理，web 

服务器记录角色发生的改变。在验证时把用户不再拥 

有的角色从角色集中删除，并将用户新增角色加入角 

色集，最终得到有效的角色集，Web服务器根据有效 

角色集为用户提供服务。 

2．2 单点登录分析及实现 

根据对用户的大体分类，并考虑单点登录具体的 

实现方案。在普适环境中使用 AetiveX插件这种方 

式，这种方式优点在于B／S、C／S结构中都适用。每个 

加入到SSO的系统都需要一个配置文件，这个配置文 

件是放在SSO服务器上的。用户到其他系统的认证， 

是通过这个配置文件来完成的。SSO在配置完成后 ， 

有一个 URL连接，专门用于管理其他应用系统的密 

码。每个用户登录到SSO服务器后，首次访问某个应 

用系统时，如果该系统的用户名和口令信息在 Sso服 

务器上； 有保存，会自动重定向到密码配置页面，让用 

户配置密码。密码配置完成后，以后用户再访问应用 

系统时，就直接进入相应的应用系统了。 

通过组合简单的访问控制和SSO功能，为客户提 

供一个即插即用的 Ss()解决方案。用户无须修改应 
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用系统(包括 Web应用系统和 C／S结构应用系统)，自 

由选择前置代理和后置代理或组合使用方式。只需简 

单的配置，即可使用 SSO应用功能。既可通过 Ac— 

tiveX插件这种方式，也可通过客户端的方式。在系统 

配置中需存储专门的用户认证信息列表。如表 1所 

示。 

表 1 用户认证信息 

另外多个应用系统，可能不在同一个域下，虽然会 

话本身是保存在服务器端，但是会话 id是需要 Cookie 

来传递的，而 Cookie不允许跨域访问，而且考虑到各 

个系统的开发工具也各不相同，即使在同一个域下，不 

同的开发工具所开发的应用程序之间也很难共享会 

话，因此要用共享会话的方式来实现单点登录也不现 

实。因此通过在客户端浏览器、单点登录系统和Web 

应用系统之间传递临时会话，并让Web应用系统直接 

到单点登录系统中获取认证信息来实现单点登录。为 

保证不同开发工具都能够到单点登录系统获取认证信 

息，采用xml—rpc在web应用系统和单点登录系统之 

间进行通讯。用户登录单点登录系统时，通过单点登 

录系统用户表中的字段来验证用户身份。登录以后， 

用户可以设置各个系统到该系统用户的映射关系。设 

置好以后，当通过该系统进入其他某个 web应用系统 

时，该系统会为该用户和该系统生成一个临时会话编 

号(hash)，并转到 web应用系统中的登录检测页面， 

登录检测页面通过获取到的临时会话编号，来调用单 

点登录系统的获取用户名和密码的 xml～rpc API，如 

果用户名密码正确，则转到正常登录后的页面，如果不 

正确，则转到登录错误的页面。这里，xml—rlm API在 

返回用户名和密码后，将删除单点登录系统数据库中 

相应的临时会话，并且临时会话存在的时间也是尽可 

能的短，因此只要保证服务器之间的对话不能被监听， 

即可保证安全性。 

3 流动用户访问时间的限制 

按照熵增原理，低熵物质具有在适当的空间“扩 

散”能力，正是这种扩散能力显示了其本身的潜力。因 

为在相对开放的普适环境中，用户是相对流动的，所以 

不仅将其看作服务的接受者，还要将其看作安全的破 

坏者。鉴于此，将时间限制信息加人到XML文档之 

中l_5 J，对流动性较大的用户，限制其分配角色的使用时 

间，降低其潜在的破坏性和风险。 

根据XMI 的特点，在XMI 文档 J之中加入时间 

限制信息有两种。其一是通过增加标签增加时间限制 

信息，另外一种就是为 XML文档中增加属性：Valid— 

Time(True／False)表示系统有效时问，TransactionTime 

表示事务的开始时间和结束时间。在有效时间为 

True时，才能继续用 TransactionTime属性进行时间限 

制。如表 2所示。 

表2 对用户角色时间限制举例 

<Role 

Tr~ aetionTime=“[2008—0l一01--2009—02—01]”ValidTime 

= ⋯T’> 

AdIninistator 

<／Role> 

<Rote 

TramactionTime=“[2008—01—01-2008—01～02]”Valid'rime 

= “T”> 

Visitor 

<／R ole> 

通过上面时间限制属性的添加，不仅可以及时地 

限制用户增强安全性，也可更方便地获得某段时间内 

的文档，以便进行查询。但要按时间实现 XML文档 

的有效查询，还需对 XML的查询语言进行扩展。这 

样建立起一套可行的安全、易用的网络环境[ ，最大限 

度地降低突发性灾难对关键业务环境的影响。 

4 结束语 

网格技术、计算机技术和传感器技术的发展，推动 

了普适计算研究的发展。文中是从普适计算环境的特 

点和安全需求出发，分析了用户对安全的威胁并将其 

分类 ，在安全机制应该根据用户需求的原则且使用 

RBAC的前提下研究了单点登录技术及实现，具有必 

要的灵活性和安全性。最后对用户进行时间限制，增 

强系统安全性。 
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若想让系统每次启动时都能自动地加载静态ARP，则 

可将这个批处理软件拖到“wind0w 一 开始——程 

序——启动”中。使用静态 ARP缓存增大了网络维护 

量，在较大或经常移动主机的网络中这样做更为困难。 

使用静态 ARP缓存只能防止ARP欺骗，对 IP地址冲 

突、Flood攻击仍然没有办法阻止。 

2)对病毒源头的机器进行处理，杀毒或重装系统。 

此操作非常重要，因为解决了ARP欺骗的源头PC机 

的问题 ，就可以保证内网免受攻击。 

3)用可防 AI 攻击的交换机(彻底防治)_6J。使 

用三层交换机，绑定“端口一MAC—IP”，限制 ARP流 

量，及时发现并自动阻断 ARP攻击端口，合理划分 

、，I AN，彻底阻止盗用 IP、MAC地址，杜绝 ARP的攻 

击，这也是目前防止ARP攻击的最有效方法之一。 

5 结束语 

网络欺骗攻击作为一种非常专业化的攻击手段， 

给网络安全管理者带来了严峻的考验。ARP欺骗是 

一 种典型的欺骗攻击类型，它利用了ARP协议存在的 

安全漏洞，并使用一些专门的攻击工具，使得这种攻击 

变得普及并有较高的成功率。文中通过分析ARP协 

议的工作原理，探讨了ARI，协议从 lP地址到MAC地 

址解析过程中的安全性，给出了网段内Al 欺骗的实 

现过程，提 了一种有效的检测系统和几种可行的解 

决方案，以最大限度地杜绝ARI，欺骗攻击的出现。总 

之，对于ARP欺骗的网络攻击，不仅需要用户 自身做 

好防范工作之外，更需要网络管理员应该时刻保持高 

度警惕，并不断跟踪防范欺骗类攻击的最新技术，做到 

防范于未然。 
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跟踪和发现客户的流失趋势，及早采取预防措施，最大 

限度地降低客户流失率。 

4 结束语 

研究和实现了决策树分类算法 II33，通过该算法 

作用于银行数据，得出一个银行客户流失的模型，通过 

提取模型中的规则，对于银行预测客户流失特征具有 

一 定的辅助作用。 
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