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P2P网络环境下信任模型的研究与实现 
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摘 要：在目前已广泛应用的P2P网络中，由于缺乏严格的身份验证和信任机制，存在着许多欺诈等恶意行为，系统的有 

效性和可用性难以保证。介绍了信任管理思想的出现，结合信任管理的概念和模型，提出了一种结构化 P2P系统的层次 

模型，并详细设计了信任管理模块的组成。讨论了当前研究存在的问题以及今后的研究方向。 
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Abstract：Through lack of strict identification and trust mechanisms，there are a lot of malicious peers in current P2P network．Trust 

management is a hot topic of W eb．~ecurity research in recent years．In this paper，the emerging of trust management is presented．Its 

concepts and nx~els are de．scribed in detail．A layered architecture is presented，which clemfly separates the functional components of a 

structured P2P system．The existing problems of current works and futures research direction are diseu,．"ssed． 

Key words：peer—to—peer；trust；reputation；trust model 

O 引 言 

当今世界 Intemet广泛普及，端用户系统资源越 

见丰富，f)2P网络在协同工作、分布式信息共享、大规 

模并行计算等方面显示出的独特优势，使其成为新的 

发展热点。P2P网络是基于节点愿意共享资源这一基 

本假设的，即每个节点共享自己的资源，并从其他节点 

那里获取自己需要的资源。然而，这种个人为公众提 

供资源，且节点行为无约束的工作模式，导致了 P2P 

网络中的不可靠服务和欺诈问题以及“搭便车”的问 

题。因此，必须设计有效的机制来规范F2P网络中的 

这些行为。 

信任管理这一概念就是为了解决这一问题而提出 

的。文中首先介绍了信任管理的概念及其相关研究工 

作；接着按照模块化思想，对 P2P系统按功能模块分 

层；并研究其中的关键技术问题，详细设计了信任模型 

的结构。 
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1 相关知识介绍 

信任管理可以用来解决可信性和不确定性或风险 

的问题，它的意义在于提供了一个适合应用系统开放 

分布和动态特性的安全决策框架l_1 J。基本思想是承认 

开放系统中安全信息的不完整性，提出系统的安全决 

策需要附加的安全信息，从而将信任与分布式系统安 

全结合在一起。 

研究信任和信任现象的领域很多，如心理学、社会 

学、经济学、哲学以及计算机科学等等。文中研究的范 

畴是P2P计算环境下对等节点间的信任关系，因此采 

用文献[2]给出的定义：信任是一个对等节点基于与另 
一 个节点的交互经验而产生的对该节点能力、诚信和 

可靠性的一种信心。 

声誉是一个实体基于其他若干实体对另一个目标 

实体的信任评价而计算得到的对目标实体的一种可信 

程度的评估 J。在社会领域，只有当过去的行为对未 

来有影响时，人们才有动机去建立彼此间的信任关系。 

在 P2P网络中也是一样，如果节点 A对其他节点有互 

惠行为，A就有良好的信誉，A会被其他节点信任，并 

在交易中得到其他节点的互惠行为。信任模型与激励 

机制之间具有良好的互动关系．可以有效促进 P2P网 
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络中节点之间的合作。 

信任研究主要包括基于策略的信任框架、信任模 

型和特定应用领域的信任机制研究等三个方面。目前 

存在若干基于Peer—to—Peer环境的信任模型，有基 

于PKI的信任模型、基于局部推荐的模型、全局可信 

度模型和数据签名这几种。全局可信度模型是现在研 

究比较多的一种，为获取全局的节点可信度，每个节点 

通过邻居节点间的迭代，获取节点全局的可信度，一定 

的迭代周期过后，全局节点得到统一的信誉值总体。 

这个信任值是综合了全体节点对某节点的评价后得到 

的，可信度比较高，有比较强的指导意义。 

信任机制是对传统网络中安全机制的有效补充， 

在整个网络体系中的地位有待明确 J。通常可将信任 

管理视为其他实体提供信任服务的服务中间件，信任 

管理系统的基本结构如图 1所示 可以看到，通过各 

种各样的信息采集方式，比如集中式安全检测、分布式 

节点自检以及第三方通告等等，系统不断地收集输入， 

从信任信息存储处提取相关节点的信任值，经过信任 

分析算法之后，给出决策，从而提示系统应该采取怎样 

的行为控制手段，是接纳访问还是攻击预警或者进行 

免疫隔离等等。 

信任信息处理 

▲ 

伶任镎理 系纰 

图1 信任管理系统基本结构 

起来的信任关系，就是本地信任值。其定义式为 S ； 

G 一F 公式中G 为在节点i看来，与节点J交互成 

功的次数；F 为在节点 i看来与节点』交互失败的次 

数。本地信任值的评价，可以有多种方法，以二元评价 

为例的话，则取tr(i， )=l或tr( )=一1。本地信任 

值也就是节点 i对与节点J进行的所有交易满意和不 

满意次数之差，即 S ，= tr 

2．2 本地信任度 

为了将本地信任度聚合，将其进行归一化是很有 

必要的。否则，恶意节点可以给它的同伴节点任意高的 

信任度，而给事实上表现良好的节点很低的信任度值， 

很容易就搅乱了整个系统。本地信任度Gj就是归一化 

的本地信任值，G，是这样定义的： 

一  坠 ! 2 
一∑l ~x(So，0) 

j 

2．3 反馈可信度 

反馈可信度是指2个节点之间没有进行过直接的 

交易，而是根据其邻居节点的推荐而建立起来的间接 

的信任关系。反馈可信度 Cr有基于信任值、基于反馈 

相似度等等几种判定方法[5l。在不同的P2P环境下， 

-[ 

2 信任模型 

目前围绕网络信任问题 的研究集 中在两个方面： 

一 个是信任评价模型的研究，包括对信任概念模型的 

研究和对信任计算模型的研究。前者关注于理论模 

型，后者关注于信任的生成算法。另一方面的工作是 

信任管理框架的研究，主要研究在计算机网络环境下， 

信任的语义表达以及与信任评价相关的策略和证据的 

描述、收集、验证和管理等问题[引。下面着重介绍下信 

任的生成算法。 

信任的生成算法主要涉及以下几个问题：(1)信任 

的表述和度量；(2)由经验推荐所引起的信任度推导和 

综合计算。几个有代表性的信任度评估模型在上述内 

容的处理上存在差异。纵观所有的基于全局的信任模 

型，主要涉及这几个概念和参数：本地信任、本地信任 

度、反馈可信度、全局可信度等等。下面分别给出定义 

和表达式l6 J。 

2．1 本地信任值 

两个节点间根据过去直接交往的历史行为而建立 

在系统恶意节点所占比重不同时，可以 

灵活选用适当的算法得到。 

2．4 全局可信度 

全局可信度，是指一个节点根据对 

另一节点的直接信任度和推荐信任度 

而综合得出的对该节点的信任程度[7】。 

全局信任模型下，迭代稳定之后，1)2P环境中所有节点 

对于某一节点的信誉度都是统一的。用 丁来表示，计 

算公式如下： 

T： aS +fic．,，式中 口+卢=1。 

即根据可变化的权重分配，将直接交易关系得到的信 

任和他人推荐得到的信任相结合，得出对全网络对该 

节点的可信度评价。 

2．5 信任生成算法的性能 

对于信任生成算法的性能评估，有理论分析和实 

际验证两种方式。 

由于大规模 P2P网络这个实验条件比较难以满 

足，因此拟采用软件进行模拟 P2P中的节点，包括大 

部分的正常节点和一部分的恶意节点。每个节点可以 

与其他节点进行交易 ，交易时触发另外一个节点的资 

源标志，采用全局计数器来统计成功次数、交易次数以 

及通信次数。对没有采用信任机制以及采用信任管理 

的网络，分别进行交易成功率和通信开销两方面的比 

较，来评价信任生成算法的性能优劣。 
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3 信任管理系统的结构模型 

3．1 信任管理系统分层化模型设计 

FCP／IP分层模型使得各层之间相互独立，某层 

只要了解下一层通过接口所提供的服务，而不需要了 

解其实现细节。当某层内容发生变化时，只要接口关 

系不变，上下层均不会受到影响。鉴于这样的优点，把 

|)2P系统中一些通用的功能模块化，给出如图2所示 

的 P2P系统的层次模型。 

图 2 P2P系统 的层次模型 

这个模型给出了P2P系统的一般性分层结构，是 
一 种较合理的层次划分．s]8。最下层是底层网络，即现 

有的网络设施。第二层是 P2P覆盖层 ，建立在底层网 

络之上，不论结构化 I)2P系统基于哪一种 DHT来实 

现，它总是依赖于 DHT提供的资源定位服务，这一部 

分功能应当独立成为一个模块。P2P覆盖层主要的功 

能是构建和维护P2P覆盖网络。基于DHT，节点和若 

干个邻居节点相连接，形成虚拟的覆盖网络。另外， 

DHT还实现资源的定位功能。例如，对于采用 DHT 

方式进行信任管理数据存储的系统来说，DHT可以负 

责定位存放某节点的信任数据存储点。 

第三层是单独的服务层。P2P服务层提供 P2P应 

用层通用的～些功能l 。例如，信任管理、副本管理、 

索引等。这些功能模块使用覆盖层所提供的一些接 

口，为上层提供一套 API，P2P应用程序通过调用这些 

API，来实现节点的信任评估、使用索引服务并实现数 

据对象的插入、删除、查找等功能。服务层提供的这些 

功能模块应当可以根据：具体的I】2P应用来定制。比 

如，用户可以灵活选择，是否需要采用信任管理机制来 

对系统进行维护。但信任管理和 P2I'覆盖劂络的构 

建没有必然的联系，因此将信任管理作为服务层的～ 

个功能。 

最上层是 l-El 应用层 ．使用服务层提供的接El来 

访¨服务层lf11覆盖层为 P2f 应刚提供的功能，这些功 

能的具体实现对I】2I 应用程序是透明的。具体的lr2P 

应用有：l】=2l 数据存储；即时通信等等。 

3．2 信任管理模块设计 

P2P服务层中的信任管理模块，主要功能是提供 

对指定的节点的信任评估。理想情况下，信任管理只 

应管理实体的抽象的信任属性，而不考虑实体的位置 

或者是来自哪个信任域，因而它是一个抽象的层次，它 

： 三] 

的下层才是具体的信任管理。另外信任 

管理作为服务中间件也为上层的用户合 

作提供信任支持以提高成功率。 ． 

图3是一种理想的情况，在 P2P、 

WSN、Adhoc等 网络之间都 可以进行信 

任协商，事实上目前连针对单一网j 环 

境如 P2P中的信任模型，都还没达到可 

以通过协商互连的程度。面向多信任域 

的信任管理是进一步研究的一个课题， 

采取将信任管理与信任协商相结合的方 

法，以扩展信任管理的范围。例如在I】2P 

环境中的EigenTrust和 PeerTmst之间可 

以通过信任协商建立信任关系，这种方 

案的好处在于既保留了现有信任模型， 

又满足了在更大范围内建立信任关系的需求。 

V-一— ——一 一 ’一一——⋯——— ⋯—’一 ⋯— 

j HJ户协作层 I 

信任协商层 

TM TM J TM 1TM 

P2~ WSNl Adho~ IGrid 

巨 
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任数据的副本技术和拓扑结构。 

(3)传递：依据分布式网络现有通信协议，确保信 

誉数据流经网络时完整性不受破坏。 

(4)反馈激励：只有当过去的行为对未来有影响 

时，人们才有动机去建立彼此间的信任关系。只有当 

给出中肯的评价对自己的信誉值有提高时，节点才会 

积极主动地去对交易过的对象进行浮估。因此，反馈 

激励机制就相当重要。对不同的对象行为，分布的应 

用环境，结合其他领域的合作理论，引入到激励模型 

中。 

(5)信任值的计算：计算指定的节点的信任值，或 

配合其他节点的信任值计算。结合已有的信任评估算 

法，利用现代信息论最大熵原理，提出高效、快速收敛 

的自适应学习机制，改进信任系统的相关参数设置。 

4 结束语 

文中提出了信任管理系统的层次化设计模型，给 

出了信任管理的模块设计，讨论了当前研究需要着力 

解决的问题。 

下一步，准备在多信任域的信任管理架构、信任模 

型建立和管理以及信任协商机制等方面进行研究，希 

望能将信任机制的可用性更为扩大。 
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分辨出两个相干的宽带信号。在相同条件下，就IX3A 

估计情况来看，TCT算法的性能最好，估计结果最为 

精确，这是因为其聚焦矩阵是由去噪后的互谱密度矩 

阵进行特征分解得到的，但同时也提高了算法的运算 

量。 

图2中，能更清楚地看到，估计性能最好的是 

TCT算法，其次是 RSS算法，与这两种算法相比，对角 

聚焦矩阵法的方位估计性能稍差一些，但其聚焦矩阵 

的构造要简单一些。RSS算法和1 r算法更真实地 

反映了信号位置，其 1X)A估计均方误差基本在 0．25。 

以下(对角聚焦矩阵法均方误差最小值也在0．3。)。且 

谱峰较尖锐，其估计性能是优异的。 
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