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基于 OSPF链路状态数据库构建网络拓扑 

倪 勇，史怀洲，朱培栋 

(国防科技大学 计算机学院，湖南 长沙 410073) 

摘 要：构建局域网拓扑在网络行为的研究中具有非常重要的意义。文中以利用OSPF协议构建局域网拓扑结构为目标， 

对目前几种构建局域网拓扑结构的方法进行比较，通过分析比较指出利用 OSPF协议构建局域网拓扑结构的优点，然后提 

出了一种基于OSPF协议链路状态数据库进行局域网拓扑构造算法。该算法在对 OSPF链路状态数据库中的 OSPF 

database表和OSPF database network表详细分析的基础上，利用这两个表中的数据构建网络拓扑。实验证明，该算法能够 

有效地显示局域网拓扑结构。 
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Construct Network Topology Based on OSPF Database 
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Abstract：Constructing topology of LAN is very important to the research of network behavior．Its destination is using OSPF protocol con— 

structlng LAN topology．First，it points OUt the advantages of discovering  topo logy with OBPF protocol after compared t~everal current 

LAN topology constructingmethods．Andthenpmlxxses a brand newmethodofI．ANtopology constructingbased0nOSPFprotocolLink 

— State database．Basedon specificanalysisofOSPFdatabasetabletoldOSPFdatabasenetworktableoftheOSPFLink—Statedatabase， 

thismethod can bu 8n ac∞rateLAN mpol~y姚 I1dfectivdy．Andit has beeatestifiedinthe experiment． 
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O 引 言 

网络拓扑是一种表达网络逻辑连接关系和物理连 

接关系的方法，在网络环境日益复杂的今天，构造网络 

拓扑显得格外重要。一张合理的拓扑图不但能够帮助 

使用者了解整个网络的结构，而且还可以对网络中的 

重要节点、数据流向等信息进行分析，使整个网络一目 

了然。 

1 局域网常见网络拓扑方法 

目前在局域网中可利用的协议很多，比如 ICMP， 

SNMP，RIP，OSI F等。虽然它们各有各的优点，但是 

OSI F协议以其收敛速度快，稳定性好等优点成为目 

前主流协议。因此 ，OSPF协议研究也成为网络拓扑 

研究的一个重要方向【̈。 
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下面介绍几种常用的拓扑方法，并与利用 OSPF 

协议构建拓扑相比较，指出其不足。 

(1)利用 SNMP协议构建网络拓#bo 

利用 SNMP协议构建网络拓扑是 目前 比较常见 

的一种方法。通过对被管理设备中的 MIB数据库进 

行操作，提取出可利用的信息构建拓扑。这种算法和 

利用oSPF构建拓扑方法相比缺点就是需要访问每一 

台路由器中的 MIB信息，算法复杂度大，需要时间也 

多。 

(2)利用 ICMP协议构建网络拓扑。 

ICMP协议是常用的协议之一，通常使用的ping 

和Tracert命令就是基于 ICMP协议的。利用 ICMP 

协议也能实现一定的网络拓扑发现。但与利用 OSPF 

协议相比，其缺点也非常明显，由于主动去探测网络中 

的节点，就需要发很多探测用的数据包 ，必然会增加刚 

络流量，给局域网带来不必要的阻塞。 

(3)利用 RIP协(义构建网络拓扑。 

同样也是域内路由 议的 RII，协议是在 OSPF协 

议之前局域网， 泛采用的协议之一。所以其实现味理 

也和 OSPF协议类似，都是利用路由器 自身互卞H交互， 
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获僻路【Ij拓扑信息。但作为·诤p较琶的局域 议与 

OS! F协议相比，协议本身的不足(例如收敛慢等)也 

必然在拓扑构建方面有所影响。 

(4)其他构建网络拓扑。 

其他还有一些构建网络拓扑的方法，大都是利用 

几种协议相互合作构建拓扑的，虽然构建的拓扑结构 

要比单独用 OSPF协议要详细些，但是复杂程度也大 

大增加了，而且如果是将其 中的某一种协 议用 OSPF 

协议代替能取得更好的拓扑效果。 

2 基于OSPF的网络拓扑发现研究现状 

基于 OSPF协议的网络拓扑技术在国内外都得到 

了广泛研究。在 国外 ，以 Aman Shaikh为代表的研究 

小组在基于OSPF协议的网络拓扑研究中取得显著成 

果，先后多次在国际权威杂志上发表了关于基于 

OSPF}办议构建网络拓扑及网络监控的论文[2,3]，他在 

总结了基于 OSPF协议卞句建 网络拓扑优点的基础之 

上，提出并设计了利用在OSPF网络中插入监测点，被 

动接受 LSA，利用 构建网络拓扑。国内学者在这 

方面也有很多研究，提出了许多构建拓扑的方法。例 

如：在每个区域设置收集点，获得拓扑信息【 ]；利用隧 

道技术解决了 OSPF服务器在部署上的问题[5j等等。 

目前这些研究主要集中在信息获取的方法，大多 

是被动监听网络中的报文获取信息，在网络拓扑图构 

建的细节方面介绍的较少。文中基于对 OSPF数据库 

分析，提出了一种局域网拓扑图的构建方法。 

3 OSPF数据库分析 

在基于 OSPF协议的网络中，所有的 有关的 

信息都保存在 OSPF数据库中[引，通过登录路由器查 

看 OSPF数据库中各个表项的内容便可以获得其所有 

的I ，或者通过建立隧道等技术导出OSPF数据库 

内容也可以获得需要的 。 

3．1 OSPF datab~tse表分析 

以思科2600系3／0的路由器为例，在特权模式下输 

入指令“show ip osp(database”，获得的结果如表 l(这 

里只显示了对构建拓扑有用的 I．ink ID，AI)v Router 

和 I ；nk部分)所示。 

观察表 l，首先可以确定这是一个区域边界路由 

器，因为这个边界路由器就包含了包括区域0在内的 

两个区域的路由信息，这也使其成为拓j b{Jf究的重要 

结 电 除 了，区域 0之外它还连接着区域 4。根据所垃 

示的 I．SA顺序，先从 ares0开始分析。 

(_1)Router Lit)k States分析。 

Router Link States显示的是五类 I A中的第一 

炎：路【}1擗 I．SA：在所柯运行 OSI F路【lI协’义的路fl】 

器中这 ⋯项都不是空的，因为它至少包括⋯条信息 ，即 

它本身。其中Lit ID和AI)V Router相同，如何殴锭 

了路由器 lI)，其显示的是路由器 ID的值，如果没有没 

置 lD，默认显示的是路由器接口地址中地址最大的接 

口地址的值。在Router Link States中还有一个属性值 

的在构建网络拓扑时参考的就是 1．ink属性，它说明了 

此路由器连接的网段。由表 1可以得出在这台路由器 

所连接的area0网络中含有六台路由器。 

袁 1 OSPF database 

Rout~UnkStates<Al瑚 0> 风】ul付 Ijt1l【States<Anm4> 

ljnklD AI)vR0LI时 lJnk “nkID ADVRouter UflI【 

5．5．5．1 5．5．5．1 2 5．5．5．4 5．5．5．4 2 

5．5 5，2 5．5．5．2 2 4．4．4．4l 4．4 4 4l 2 

5．5．5．3 5．5．5．3 2 4 4．4．42 4．4．4 42 2 

5．5．5．4 5．5．5．4 2 4．4．4．43 4．4．4．43 2 

5．5．5．5 5 5 5．5 l NetLink States<Area 4> 

5．5．5．6 5．5．5．6 l nk lI) ADvRouter 

,NetUnkStates<Area0> l92．168．4．2 4．4．4．41 

I．ink ID AD、，Rotifer I72．16．0．2 4．4．4．42 

10．0．0．6 5．5．5．6 I92．I69．0．2 4．4．4．43 

＆mmt．ary№c States<AreaO> SmrmryNet LinkSta~<Area4> 

1I【ID Î)vRouter LjnkID AUvRouter 

191．I68，1 0 5．5．5 l l92．168 1．0 5．5．5．4 

192．168．10．0 5．5．5．1 l92．168．10 0 5．5 5．4 

l92 l68 20 0 5 5．5 2 m．0．0．0 5．5．5 4 

192．168 3．0 5．5．5．3 l92．】6l；．3．0 5．5．5 4 

192．168．4．0 5 5．5．4 192．168．2O．0 5．5 5．4 

l72．16．0 0 5．5．5．4 T：,pe一5 ASExternallink States 

l92．169．O．O 5．5．5．4 UId【1D AI)vRouter 

Smm'aryAS8LinkStates<Ar~ 0> 192．169．1．0 4．4．4．43 

Linkll} 涟 Router 

4．4．4 43 5．5．5．4 

(2)Net Link States分析。 

Net I．inkStates显示的是第二类 ：网络 LSA。此类 

I．SA只由网络中的I)R(指派路由器)产生。当一个冲 

突域中的路由器超过一个时，网络要选择一个 DR，该 

DR由路由器 lD最大的一台路由器担当，即使当网络 

中有新的 If)大于该路由器的路由器加入时，只要该 

I)R没有重启，就不会 改变。通过观察 ，此 Net l ir1k 

States只含有一项，所以它所连接的 area0中只含有一 

个网段，即10．0．0．0这个 段。其 I ．11k lI_)是连接在 

这个网络中的接 口地址 ，ADV Router是这个路由器的 

lD 值得注意的是，在呆刚点到点模式时，因为不选举 

I)It，昕以OSf)F{tata1)a~垡不会 示 Net I．ink States这 

一 顶的信息。 

(O)~Ulltmary Net lank States分析( 

此项只有在多区域网络环境中才产生，它 示的 
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是聚合网络 luSA。聚合网络 LSA都是由区域边界路 

由器产生的，描述的是其他区域所包含的网段，其中 

Link ID是其他区域的网段．A1)V Router显示的是含 

有此网段的区域边界路由器 lD。由此项可以获得所 

有的边界路由器，从而明确整个 AS所包含的区域。 

再把LiI1k I1)和ADV Router结合起来就可以得到每 

个区域包含的网段。 

(4)Summary ASB Link States分析。 

Summary ASB Link States显示的是聚合自制系统 

边界路由器 LSA。这类 【 只有当路由器接口连接 

到外部网络(包括连接到HUB的主机)时产生，其中 

Link ID是连接到外部网络的路由器 ID，ADV Router 

是与连接到外部网络的路由器在同一个网络边界路由 

器 II)。需要注意的是聚合自制系统边界路由器LSA 

只在其他区域传播，在包含它的区域则不传播。 

(5)Type一5 AS External Link States分析。 

Type一5 AS External lank States显示的是第五类 

自治系统外部 LSA。这类信息显示在整个 OSPF 

database尾部 ，在显示完所有区域的 【姒 之后 ，由上表 

可得此网络含有一个路由器连接到 AS外部，其中 

Link ID是连接到AS外部的网段 ，ADV Router是连接 

到外部的路由器的 lD。由上面的信息可得此 AS连接 

到外部的网段是192．169．1．0，连接的路由器 ID是 4． 

4．4．43。 

3．2 OSPF database network表分析 

仅依靠 database表还不能够完全获得各个 

路由器的连接情况，还需要利用 OSPF database net． 

work表获得路由器之间的连接关系。还是以同一台 

思科 2600系列的路由器为例，在特权模式下输入指令 
“

stlow ip ospf database network”，获得 OSPF database 

network，如表2(这里只显示了对构建拓扑有用的I in1‘ 

State ID，Advertising Router和Attached Router部分)所 

示。 

这个表是和 OSPF databa~表中的 Net Link States 

对应的，其中Link State ID项与 Net Link States中的 

Link ID对应，Advertising Router与ADV Router对应， 

并且在这个表中详细列出了 DR所连接的路由器 ID， 

即Altached Router后的路由器 ID。就是要通过这些 

ID构建路由器之问的连接关系。 

4 拓扑图构建 

拓扑 }勾建主要分为数据收集模块和拓扑构建模 

块两部分，下面分别介绍。 

4．1 数据收集模块 

数据收集模块分为两部分：OSPF database数据收 

集和OSPF database network数据收集 ， 骚本的数据结 

构是相似的。 

在 OSPF database数据收集部分中，没置两个类 

AreaTold和 IdToNet，前者获取 datalx~se表中的 

区域Area以及所含的路由器 ID，后者获取路由器所 

对应的网段，两者以路由器 ID相互连接起来，构成一 

个三级的数据结构：Area一>ID一>Net，这样就可以 

把OSPF database表中有用的信息全部提取出来，能够 

省略很多次读 OSPF databa~表，提高了效率。 

OS1 F databa~ network表收集的数据结 构与 

OSPF database表类似，设置AreaTonetwork和IdToAt． 

tach两个类，前者获取区域 Area以及所含网段，后者 

获取这个网段所有的路由器。至此，所有需要的信息 

都已经被获取了。 

4．2 拓扑构建模块 

此模块是程序的主要部分，应根据以下步骤进行： 

(1)路由器位置确认。 

l构建拓扑首先要明确的就是路由器的位置，弄清 

楚是区域边界路由器还是非区域边界路由器。边界路 

由器相对比较重要，是需要查看的路由器。在这 需 
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要蒯用 Area，rold类 中的 Area参数获得连接的区域。 

这里获得了“Area 0”和“Area 4”两个值。可见这是一 

个边界路由器，是需要分析的路由器。 

(2)区域层次确认。 

OSPF协议是一种层次协议，所 以在构建拓扑图 

的时候要特别注意层次的划分。首先就应该确定区域 

数，然后就是骨干区域与其他非骨干区域的位置关系。 

由对区域 0的 Summary Net Hnk States分析可知 ，此 

AS包含五个区域，通过边界路由器 5．5．5．1、5．5．5． 

2、5．5．5．3和 5．5．5．4与骨干区域相连。 

(3)骨干区域拓扑结构绘制。 

可以把骨干区的路由器分布在两个半径不等的同 

心圆的圆周上面。其中边界路由器分布在外圆周，方 

便与其他区域相连，非边界路由器分布在内圆周。边 

界路由器通过 Sumnmry Net Linl‘States可以获得，非 

边界路 由器通过 Router Link States中路 由器 除去 

Summary Net Link States中的路由器获得。 

另外在内圈里面再设一个圆周，将网段也设置成 

一 个坐标点，标记在这个圆周上，网段的坐标点可以用 

另一种形状代替．以区别路 由器节点。这样代表路由 

器的坐标点通过与代表网段的坐标点相连，使得网络 

结构更加清晰。网段可以通过 IdToNet获得。 

(4)区域间位置关系设置。 

区域问位置关系设置关系是在绘制拓扑图中关键 

环节。非骨干区域中路由器多少会影响其在拓扑关系 

中所占的比例。首先要查找 AreaTold类 ，获得每个区 

域路由器数量，然后计算出非骨干区域路由器占路由 

器总数量的比例，将比例反应到边界路由器的位置上， 

其区域的圆心在骨干区域圆心与边界路由器坐标连线 

的反向延长线上，半径由路由器数量比例决定。然后 

由以下公式获得坐标： 

X = +R*Math．sin(2．0*／r p／360) (1) 

Y=Y—R*Math．cos(2．0*7g" p／360) (2) 

其中 、Y代表骨干区圆心坐标，P代表角度，角度 

可通过由比例算出。 

(5)非骨干区域拓扑结构绘制。 

非骨干区域内部的结构关系不如骨干区域复杂， 

用两个同心圆表示即可。表示路由器的点在外圈随机 

分布，表示网段的点在内圈随机分布。 

(6)连接关系绘制。 

连接关系比较 简单，根据 Area 1elwork和 f(J_ 

l'oAttach两个类，可以很直接地获得连接关系，直接连 

线就可以了。 

图 1是根据四台边界路由器的 ()Sl F数据库数据 

整合之后绘制的拓扑图。其他边界路由器获取和分析 

方法与 5．5．5．4柏同，在这就不再详述了 
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图1 OSPF局域网拓扑图 

5 结束语 

网络拓扑是网络研究的一项重要内容。文中通过 

对OSPF数据库进行详细分析，提出了一种基于O6PF 

数据库构建网络拓扑的算法，能够在尽量减少对源数 

据读取次数的前提下 ，有效地构建出网络拓扑图。 

在以后的工作中，还需要将构建拓扑结构与分析 

网络中存在的脆弱性、安全性等问题结合起来，进一步 

对域内路由协议进行研究。 
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