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摘 要：提出了一种新的逻辑密钥树(u<H)改进方案，每个用户可以根据自己的私钥通过计算得到加密密钥，任何成员的 

变化都不需要更新其它用户的密钥，从而减少了更新密钥时的额外开销，组管理器存储的密钥数，叶子节点存储的密钥数 

和用户离开／NA时的加解密数。研究了密钥的周期更新，有效地防止多个非法用户共谋，提高了组播的安全性能。 
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Abstract：Inthispaper。it advancedonenewLKHmethodthat everyHser could calculate encrypted key byoneselfprivatekey．Whenany2 

one changed，theothers needn’t changetheir private key．Thereforethismethodcould reducethe COtSt of updating key，the storage keyof 

group controller，the storage key of leaf，the encryption and decryption time when one user leave or join in．In addition，discussed the peri 

od updating，which can prevent some lawless UserS conspire together，and advance the capability of multicast． 
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O 引 言 

随着英特网、数字电视、数据广播的迅猛发展 ，在 

过去的点到点通信模式的基础上出现了组通信模式。 

这种通信模式的主要特点是通信不再被限制于两点之 

间，而是一点同时和多点通信或多点之间通信。组播 

在虚拟会议，以及网络游戏、多媒体实时点播上都有广 

泛的应用，所以越来越被更多的人所重视。大多数组 

播通信的安全都依赖于组播密钥，随着群用户数的大 

幅增长，使得组播密钥存储量大，加解密次数多的问题 

越来越凸显 ，所以国内外很多专家学者从如何显著减 

少组播密钥存储量及加解密次数提出了众多算法，其 

中逻辑密钥树(I H)[1--71这类方案因具有良好的前／ 

后向保密性，较少的加解密次数及相对小的密钥存储 

量而成为主流的管理方案。文献[6]Xq LKH方案进行 

了改进，当组播组用户巨大时，其开销仍然很大，还是 

不能满足日益增长的组播需求。文献[8j提出了基于 

RSA的组播管理方案，该方案存在一定的缺陷，当多 
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个用户同时离开多播组时，组管理器的计算开销过大， 

另外方案没有采用分层技术，所有的用户都由组管理 

器直接管理，如果组管理器受到攻击或者其它故障而 

失效，将使得整个多播组崩溃，后果是比较严重的。为 

了进一步提高LKt-I的性能，文中对 LKH算法进行了 

改进，使得组播密钥的存储量从 o(1og／~)减少到 

o(1)，不需要 0(2logd"~)次加解密。本方案还从防止 

同谋和保证用户密钥的新鲜性(保证用户私钥在周期 

时间内得到更新)进行了研究，使得组播有更好的安全 

性。性能分析证明了本方案的优点和可行性，本方案 

具有较强的实用性。 

把密钥管理面临的主要问题归结如下： 

(1)前向加密：确保组成员在退出组后，除非重新 

加入，否则无法再参与组播，包括获知组播报文的内容 

和发送加密报文。 

(2)后向加密：确保新加入的组成员无法破解它 

加人前的组播报文。 

(3)同谋破解：避免多个组员联合起来破解系统 

(或减少发生的概率)。 

(4)密钥生成计算量：通常，协同的密钥生成需要 

较大的计算量，当节点的计算资源不充足或密钥更新 

频繁时，要考虑密钥生成给节点带来的负载。 
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1 LKH算法的描述 

在 LKH机制中，有一个组管理器 GC，用以对组内 

成员进行管理n．2， ，逻辑密钥树采用d叉树结构来管 

理，每个叶子节点都对应一个物理实体(用户)，还有为 

减少加解密开销而虚拟的中间节点，其并不代表任何 

实际意义。图 1是一个逻辑密钥树的示意图(为了论 

述方便，以一棵平衡二叉树为例来进行讨论，逻辑密钥 

树对此并不要求)。组成员 U4对应的叶子节点是 

k44，U4知道自己到 GC路径上所有节点的密钥(k44， 

k32，k21，kl1)。逻辑密钥树的层次结构还使得中间节 

点对应的密钥可以被用来为小组的通信加密。比如， 

U1，U2，133，U4可以利用 k21来进行组内更小范围的 

安全通信 7 J。 

图 l 逻辑密钥树(I』<H) 

当用户133离开时，从下到上依次更新其路径上 

的密钥(k32，k21，kll 为(k32 ，k21 ，kll )，然后多播 

i{kll }k21'，{kll }l【22，{k21 }k31，{k21 }k32 ，{k32 }k44}， 

kq表示原来的密钥，k／j 表示更新后的密钥， 表示该 

节点的层数， 表示该节点在i层的编号，{A}B表示用 

B加密 A。可以看出对于有 N个用户的d叉树而言， 

GC存储的密钥数为(dl l+ 一1)／(d一1)，删除／力Ⅱ 

入一个用户需要加解密的次数为 2rIog ]，叶子结点 

存储的总密钥数为N(rlo勖N]+1)。 

对于大型多播组而言，LKH方案的各项开销是比 

较大的，所以希望提出新的方案以减少各项开销。 

2 改进后的LKH算法 

2．1 算法的提出 

随机选取两个足够大的素数P，q ，计算： 

Publnf1=Pq (1) 

和Pubhfft的欧拉函数 

(Publnf1)：(P一1)*(q一1) (2) 

其中P，q，~o(Publnf1)是保密的，Publnfl是公开的，合 

法用户U 拥有私钥 k ，k 是一个大素数，且用户之 

间的私钥是互不相关的，对于当前多播组成员(U1， 

132，⋯，Un)。所对应的私钥为(kl，1‘2，⋯，kn)，计算 ： 

GCK=k1l=k】*k2*⋯ *k，． (3) 

其中GCK是组管理器GC的密钥，也可称之为加密密 

钥，V Ui， 

Publnf2=GCK／Publnf1 (4) 

Privatelnf=GCK mod Publnf1 (5) 

其中PubInf2是公开的，Privatelnf是不公开的。 

GCK=Publnf2*PubInf1+Privatelnf (6) 

VUi，有 

Publnf2*Publnf1 mod ki 

= (GCK—Privatelnf)rood ki 

= (GCK mod ki—Privatelnf rood ki)mod ki 

= (kl*k2*⋯ *kn mod ki—Privatelnf mod ki) 

modki 

= (ki mod ki—Privatelnf mod ki)mod ki 

= (ki～Privatelnf)mod ki 

=ki—Privatelnf (7) 

由式(7)可以得到 

Privatelnf=Publnf2*Publnfl mod ki—ki (8) 

GCK=PubInf2*Publnfl+Privatelnf (9) 

用户U ( 1，⋯，7z)可以利用自己的私钥 k 和公开 

信息(PubI ,Publnf2)通过式(8)计算得到Privatelnf， 

然后再根据式(9)得到组管理器密钥 GCK。 

2．2 加入操作 

当成员向组控制器申请加入多播组时，组控制器 

首先验证成员的身份 ，确认后把该用户插入逻辑密钥 

树中最优位置[引，为该成员节点产生随机大素数k ( 

表示层数， 表示在该层的序号)作为其私有密钥，并 

通过安全通道分发给该成员。如新加入的成员为 U4， 

GC产生大素数 k44，并通过安全通道发送给成员 U4， 

为了保证后向的安全性，必须更新加入用户 U4路径 

上所有节点的密钥[ (k32，k21，kl1)为(k32 ，k21 ， 

kll )，其中k32 =k43*k44，k21 =k31*k32 ，kll * 

l(22，C,CK =kll 组管理器 GC根据(4)式计算得到 

(PubI ，PubInf'2)并把公开信息(PubI吐 ，Publnf'2)以 

多播的方式发送给当前的所有组成员。在接下来的多 

播通信中用 GCK 对多播内容进行加密或者加扰[ ， 

新加人的用户 U4和原来的用户(U1，U2，U3，135，U6， 

U7，U8)都可以用自己的私钥(k41，k42，k43，k44，k45， 

k46，k47，k48)和公开信息(Publnf1，Publnf 2)根据式 

(6)计算得到更新后的GCK 。而对于新加入的用户 

而言，由于其拥有的私钥 k44并未参加前面GCK的生 

成，所以U4无法得到GCK，从而达到后向保密性。 

2．3 离开操作 

当成员离开某个特定多播组时，为了保证前向安 



· I78· 汁t算饥技术 Lj 腥 第 19洽 

全性，组管理器必须更新其路径上所有节点的错钥，假 

如离开的用户为 U4，首先吊销它的密钥 l 4 j，并更 

新其路径上的密钥组(k32，k2l，kl1)为(k32 ，k21 ． 

k1 t )，其中 k32 =k43，k21 =k31*k32 ，kl 1 =k21 

*k22，GCK =klI ，组管理器GC根据式(4)计算得到 

(Publnf1，Publnf 2)，并把公开信息(Publnfl，Publnf 2) 

以多播的方式发送给当前的所有组成员。剩余用户 

(U1，U2，U3，U5，U6，U7，U8)用自己的私钥(k4l， 

k42，k43，k45，k46，k47，k48))和公开信息(Publl1f 。， 

Publnf'2)据式(6)计算GCK ，如图2所示，k 表示更 

新后的密钥。由于离开节点的私钥不再参与GCK 的 

生成，即离开用户无法解密离开之后的加密 

信息，从而达到前向保密性。 

2．4 密钥的周期更新 

在大量用户离开多播组时，为了防止他 

们共谋，同时保证私钥的新鲜性，必须对密 

钥进行批量或者周期更新，更新算法如下： 

(℃在大量用户加入倩 开多播组后 ，或者在 

特定的时间段 △T之后，GC产生一个新密 

钥 K作为节点([1og2N]+l，rad mod』、，)的新 

密钥，这里的 rad是一个随机数，N是当前 

用户的节点数，如果编号为rad mod N的节 

更新之前： 

K1 『l=k41*I 4*k46*I‘48，K1 Ⅵ．=k42*k．I3* 

k45*k47*，( C==KI fI*Kl 

更新之后： 

( = K = k41 *k44 *k46 *k48 = k46* 

k48*k46 *k41，可 以看 出 KIcI *K ≠GC，所以 

Leave(U2，U3，U5，U7)无法用 自己拥 有的私钥 组 

(k42，k43，k45，k47)解出或者得到GC 的相关信息，从 

而提高了多播组的安全性，如图3所示。另外这样也 

可以用只产生一个新密钥的代价来实时的更新所有用 

户的密钥。 

点不存在，那就重新产生随机数，直到存在为止。并且 

以 ，(T，aT)mod N为步长依次从节点 rad mod N 开 

始旋转其它节点的密钥，这里的 N是当前用户节点 

数，，是单向函数(如MD5算法)，T是当前时间。 

图2 改进后的 LKH用户离开示意图 

以图l为例，假如用户U2，U3，U5，U7离开，可以 

把节点分为离开用户节点组 I．eave(U2，U3，U5，U7) 

和当前用户节点组 Left(U1，U4，U6，U8)，并且假设 

rad rood N=6，，1(T)mcxlN=2，GC为 U6产生新的衡 

钥 k46 ，经过更新之后的当前用户节点组 1．eft(UI， 

【 J4，U6，u8)拥有的更新后的私钥组(k41 ，k44 ，k46 ， 

k48 )为(k46．k48，k'46 ，k41)。下面来证明离开的用 

户组 Leave(U2，U3，U5，lj7)无法用 自己拥有 的私钥 

(k42，k43，k45，k47)组共谋得到( 。 

图3 改进后的 LKH周期更新示意图 

2．5 算法性能分析 

从表 1可以看出，改进后的算法在 GC存储的密 

钥数，叶子节点存储的密钥数。用户离开 口人时的加 

解密数方面都有很大的改进，具有良好的扩展性。其 

在大型多播组中的应用前景是非常可观的。 

表 1 LKH改进方案和 LKH方案的性能比较 

3 结束语 

随着互联网的广泛应用，组播得到极大的发展，其 

安全性尤其是密钥的动态更新是个值得关注的问题。 

文中在 U<H的基础上结合RSA算法对原来的算法进 

行了改进，在性能上得到很大的提高，有效地防止了共 

谋，也保证了用户密钥的新鲜性，具有很好的安全性和 

扩展性，适合于大型多播组，有较大的应用价值。 
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在算法的实现中，不足先生成所有的候选项目集 

再确定频繁项 目集，而是生成一个候选项 目集后就汁 

算其频繁度，减少内存占用，提高算法的效率。 

3．3 结果描述 

数据挖掘将获取的信息以便于用户理解和观察的 

方式反映给用户，这时可以利用可视化工具。对于 

DM系统的挖掘结果，可以用 自然语言、图形 、表格等 

多种方式进行表示。在本系统中采用 自然语言的方式 

表示。规则 A=>B解释的形式为：加强对课程 A的 

学习，有助予课程B的学习。其中前件A和后件 B均 

可以包含任意多个属性。并且系统向用户推荐一个课 

程先后学习的序列。 

由频繁项集 L 输出的一些关联规则： 

加强对《计算机数学基础》《电子技术》《计算机组 

成原理》的学习，有助于课程《计算机体系结构》的学 

习。 

加强对《计算机数学基础》《电子技术》的学习，有 

助于课程《计算机组成原理》《计算机体系结构》的学 

习。 

加强对《计算机数学基础》的学习，有助于课程《电 

子技术》《计算机组成原理》《计算机体系结构》的学习。 

课程推荐序列：《计算机数学基础》=>《电子技 

术》==-=>《计算机组成原理》=>《计算机体系结构》可 

由系统给出几种挖掘所得的规则形式及推荐课程设置 
⋯  一 + 一+ -—· + 一-4-～～ + 一 一 
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的序列，给用户提供参考，由决策背决定所采用的规则 

及序列，做出相应的决策，指导学员选课，以帮助学员 

更好地完成各门课程的学习。 

4 结束语 

该系统实现了一个完整的数据挖掘过程，用户只 

要提供必要的数据，系统就町以自动地对选定的数据 

库进行分析，并且返回用户需要的信息，帮助用户做出 

决策，从而帮助学员选课及进一步学习，起到了很好的 

促进作用，具有一定的实用价值。同时数据挖掘技术 

已经在许多领域取得好的应用，随着数据的不断增长， 

把数据挖掘技术应用到远程教育教学中，能够较客观 

实时地反映问题，这一研究也对远程教育教学 理提 

出了很好的建议。 

参考文献： 

[1] Agrawal R，Imielinski T，Swami A．Mining Association Rules 

between Sets of Items in gkffge Database[C]／／In SIGMOD’ 

93．WashiINton，I)C：[s．n．]，1993：207—216． 

[2] Hall Jiawei，Kamber M．数据挖掘概念与技术[M]．范 明， 

盂小峰等译．北京：机械工业出版社，2003：150—221． 

[3] 朱 明．数据挖掘[M]．合肥：中国科学技术大学出版社， 

2002：129—140． 

【4] 程涛远．基于园区网络的数据仓库相关技术的研究【D]．济 

南 ：济南大学．2002：36—4|D． 

[5] 贾彩燕．倪现君．关联规则挖掘研究述评[J]．计算机科学， 

2003．30(4)：145—148． 

-  

generation watermarking schemes[C]∥in Proc．IEEE Int． 

Cord．Irnag~Processilag：vo1．1．Kobe，Japan：[s．n．]．1999： 

320—323． 

[16]Moulin P，O’Sullivan J A．Information—Theoretic Analysis 

of lnfom~ation Hiding[J]．IEEE Tramaction Oil Infommtion 

Theory，2003，49(3)：563—593． 

— + -+ —+ —+ 一-4-—+ -—p一— 一 —+  

[5] Son Ju—Hymlg，Lee Jun—Sik，Seo Seung—Woo．EnergyEf— 

fident Group Key Management Sclw．me for Wirele~ Sen．,~r 

Networks[M]／／IEEE，Invited I)apcr．[s．1．]：[s．n．]，2007． 

【6] 康巧燕，孟相如．王建峰，等．基于逻辑层次树的动态组播 

密钥管理改进方案[J]．汁算机工程，20HD7(8)：123—125． 

f7] 徐明伟，董晓虎，徐 恪．组播密钥管理的研究进展[j]．软 

件学报，2004．15(1)：l41～l49． 

f8] 周 杰，张金焕．王全迪，基于RSA的组播加密方法及其 

密钥管理方案[J]．大连理工学报，2005，45(10)：122—125． 

[9】 李新国．数字内容保护系统中的认证和密钥管理技术研究 

[I)]．西安：西安电子科技大学，2006． 


