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基于图像的数字水印技术 

吕建勋，贾世杰 
(大连交通大学 电气信息学院，辽宁 大连 116028) 

摘 要：随着信息技术和Intemet的飞速发展，数字水印技术已成为信息安全领域的一个重要内容。目前数字水印技术正 

处于一个快速发展和持续深入的阶段，应用领域也在快速扩展。在简要介绍了数字水印技术的基础上，着重分析了基于 

图像的数字水印及分析技术，对图像数字水印技术的产生、发展及主要算法进行了分析。随着人们对数字水印技术的认 

识和研究的不断深入，它必定会在 Intemet网络图像、数字图书馆、医学应用等方面发挥巨大作用。 
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Digital W atermark Technologies Based on Images 

LU Jian—xun，JIA Shi-jie 

(College of Electrical& Information，Dalian Jiaotong University，Dalian 116028，China) 

Abstract：With the rapid development of the information technology and Internet．the digital watermark technology has be{x：gne an impor— 

tant aspect of information security．．Currently the digital wa termark technology is on the process of increasing f~t and continuous devebp— 

ment，and the application fields are also expanding rapidly．Briefly introduces the technologies of digital watermark，especially analyzes 

the digital watermark technologies based on im~es．Besides，the generation，development and main algorithms 8re also being discussed． 

With the constant deepening of research on the digital watermarking technology，it will playe a great role in many fields，such as Internet 

networkimages，digitallibraries，medical applications，etc． 
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O 引 言 

随着 Intemet与数字媒体信息服务的飞速发展， 

信息安全问题 日益突出。多媒体信息在网络上的传 

递、发布和扩散带来了一系列的问题和应用需求，从总 

体上来说可以分为两大部分：伪装式保密信息传递(即 

信息隐藏)和多媒体信息的版权保护问题(即数字水 

印)。信息隐藏主要应用在需要安全保密通信的部门， 

利用多媒体信息中的冗余空间携带隐蔽信息，达到秘 

密信息伪装传递的目的；数字水印从实质上说也是一 

类信息隐藏，但是其目的不是为了保密通信，而是为了 

标明载体本身的一些信息，如多媒体信息的创作者、版 

权信息、使用权限等一系列需要标明的信息，利用数字 

水印，还可以跟踪多媒体产品的非法传播和扩散，打击 

盗版。数字水印技术目前正处于一个快速发展和持续 

深入的阶段，应用领域也在快速扩展。从最初的图像 
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水印、音频水印，发展到软件水印、视频水印、文字水 

印；从最初的算法研究，扩展到行业领域的应用，如数 

字地图的版权保护、数字图书的版权保护、证件防伪、 

多媒体数据的检索、电子公文防篡改等。 

1 数字水印技术的产生与发展 

Van Schyndel等人在 ICIP’4 94会议上发表了题 

为“A digital watermarking”有关数字水印的论文，提出 

了数字水印的概念及其可能的应用，并针对灰度图像 

提出了两种向图像最低位中有效位嵌入水印的算法， 

标志着这一领域的开始l-1 J。1996年在英国剑桥召开 

了信息隐藏领域的第一次学术研讨会，这标志着信息 

隐藏作为一个新的科学学科的诞生。1999年 l2月， 

Stefan Katzenbeisser和 Fabien A ．P．Petitcolas等人出 

版了信息隐藏领域的第一本专业论著“Information 

hiding and techniques for steganorgraphy and digital wa— 

temmrking”，该书概述了数字水印和隐写术领域近年 

来的发展，是信息隐藏领域里比较权威的著作 J。 

十多年来，数字水印技术得到了长足的发展。在 
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水印嵌入及解码方面，经历了从最初简单的基于 I j 

的位平面的凋整算法，到 ( 等人提出的基于扩频技 

术的数字水印算法和 Iui等人提出的 I) l、(Discrete 

Cosine Transforotation，离散余弦变换)域盲水印算法， 

以及Phil提出的基于模型的数字水印算法等等 3。在 

水印检测方面，Je~sica Fridrich等人提出了在彩色图像 

中检 测 隐藏信息 的方法 ，也称 为 RQP(Raw Quick 

Pairs)方法 J。Je~iea Fridrich等人还提出了一种基于 

无损嵌入容量的LSB信息隐藏检测方法 5。该方法 

适用于灰度或彩色图像。Yeuan—Kuen Lee和Ling— 

Hwei Chen提出了一种转换密度函数的方法来检测基 

于位平面的LSB嵌入_L6 J。Guo—Shiang Lin和wen— 

Nung Lie提出了基于特征分析方法的信息隐藏信息检 

测方法IL7 J，可以适用于时空域和频率域。Hary Farid 

提出了一种基于高阶统计量的检测模型L8 J。Honey— 

man等人开发了基于 JPEG的隐藏信息检测的系 

统l-9J9。在水印攻击方面，简单的方法有线性滤波，几何 

变换，JPEG压缩等，还有Martin Kutter等提出的基于 

拷贝的攻击方法，Cox等人提出的联合攻击方法[10j， 

以及Craver等人利用水印算法提取水印时需要原始 

图像的弱点而提出的虚假水印攻击方法等一些特殊攻 

击方法。该系统是基于网络的检测系统，可以自动收 

集JPEG图像文件，并检测多种JPEG的隐藏工具。 

目前，国际上剑桥大学、IBM研究中心、NEC美国 

研究所、麻省理工学院等都对数字水印进行了深入的 

研究。国内在信息隐藏与数字水印 

方面的研究起步稍晚，可喜的是，随 

着国际间的信息与技术交流，国内关 

于信息隐藏的研究也迅速升温。 

1999年 12月召开了第一届信息隐 

藏学术研讨会，会议决定研讨会每年 

召开一次，以促进国内信息隐藏技术 

的研究工作。2000年 1月，由国家 

863计划智能计算机专家组织展开 

了“数字水印技术学术研讨会”，充分 

Photoshop干̈ O~rel I)raw 像处理软件 中。AlpVisi·)11 

公司推出的 Imvelh软件，能够在任何扫描的图片中隐 

藏若干字符，用于文档的保护与跟踪。IBM公司将数 

字水印用于数字图书馆的版权保护系统。日本电气公 

司、日立制作所、先锋、索尼等正联合开发同一标准的 

基于数字水印技术的DVI)的版权保护技术，使得消费 

者可以在自用的范围内复制和欣赏高质量的动画图像 

节目，而以盈利为目的大批量非法复制则无法进行。 

德国最近在利用数字水印来保护和防止伪造电子照片 

的技术方面取得很大进展，该技术可以用于个人身份 

证的防伪l_1 。一些国际标准中已结合了数字水印或 

者为其预留了空间。ScIMI规范中联合加密和数字水 

印技术来实现版权保护。已经颁布的 JPEG2000国际 

标准中，为数字水印预留了空间。已颁布的数字视频 

压缩标准MPEG一4(ISO／IEC 14496)，提供了一个知 

识产权管理和保护的接口，允许结合包括数字水印在 

内的版权保护技术。 

2 基于图像数字水印技术的主要算法 

由于通信技术与信息隐藏的相似性，人们借鉴通 

信理论来描述信息隐藏模型[12】。目前通常将数字水 

印看作是一个通信过程，这里以一个数字图像水印系 

统来分析数字水印，而其它的媒体形式应该是大同小 

异的。一个完整的数字图像水印的通信系统模型如图 

1所示。 

反映了我国对这一领域研究的高度重视和大量投入。 

2004年国家颁布了《中华人民共和国电子签名法》，给 

数字水印技术的应用提供了必要的法律依据。目前， 

国内清华大学、北京大学、北京邮电大学、中科院自动 

化所、北方工业大学、浙江大学、国防科技大学等也都 

在对该技术进行深入研究。 

在实用化方面，20世纪 90年代末期 国际上开始 

出现一些数字水印产品。美国的 Diginmrc公司率先推 

出了第一个用于静止图像版权保护的数字水印软件， 

而后又以插件形式将该软件集成到 Adobe公司的 

图 1 一个完整的数字图像水印的通信系统模型 

目前研究最多和最深入的是在静止图像中的隐 

藏，一方面是由于静止图像具有较大的冗余空间来隐 

藏信息(如BMP图像)，另一方面图像处理工具较多且 

隐藏效果直观。在静止图像中的水印技术主要有如下 

四种cl 3j。 

2．1 基于空间域的水印技术 

空问域技术直接更改图像的数据，通常是在图像 

的亮度或彩色光带或者两者之上加一个调制信号嵌入 

数字水印。该技术属于早期研究，目前的水印技术大 

都基于最不显著位 LSB(1east significant bit)方法。这 
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种水印具有一-定的鲁棒性，但由于它位于 像的 I B 

上，所以很容易被去除，且容易受到有损压缩、量比、有 

噪信道传输的影响丽丢失无法满足数字水印的鲁棒性 

要求。时空域信息隐藏技术的特点是易于实现和隐藏 

容量大，但其稳健性较差，适用于隐蔽通信。 

2．2 基于变换域的数字水印技术 

变换域水印技术是先将图像变换到频率域，改变 

图像的频率域系数，然后进行反变换得到加入水印的 

图像如扩频隐藏、【)( 隐藏、小波隐藏技术等，若以彩 

色图像为宿主。则此类技术主要利用人眼对高空间频 

率分量上噪声不敏感的特点，将待隐藏信息编码到图 

像的高频分量，以实现信息隐藏的目的 。此类技术的 

优点是，在变换域中嵌入的隐藏信号能量可分布到空 

域的所有像素上，有利于保证水印的不可见性；其次， 

在变换域，视觉系统的某些特性可更易结合到水印的 

编码过程，且与国际数据压缩标准兼容，实现在压缩域 

内的水印编码；最后，由于JPEG．MPEG等压缩算法的 

核心是在DCT变换域进行数据量化，所以通过巧妙的 

融合水印过程和量化过程。就可以使水印抵御有损压 

缩。因而安全性比较强。但是隐藏的数据容量有限，较 

难实现大数据量隐藏。变换域数字水印技术稳健性较 

好，但隐藏容量较小。 

2．3 基于融合的数字水印技术 

图像融合主要有两种方式。一种是将两幅图像按 

照某种方式叠加生成一个新的图像，使新图像中包含 

两个图像的信息。采用较好的融合算法能保证恢复时 

无须原始公开图像。另一种是利用数字图像的自相关 

性，通过放大原始公开图像来隐藏 3幅与公开图像同 

样大小的数字图像。此方法对于彩色图像的隐藏比较 

实用，尤其适用于BMP彩色图像的加密隐藏，而且对 

所要隐藏的图像进行置乱处理后，安全性更高。 

2．4 量化噪声伪装 

通常数字信号中的量化噪声很难被观察者发现， 

通过控制预测量化器的量化等级的选择来嵌人图像数 

据流，而嵌入其中的特定数据对于公开图像而言近似 
一 种量化噪声，因而不容易被发现。 

另外一些其他算法也是值得关注的： 

(1)分形水印。基于图像分形压缩的分形水印是 

由Puate和Jordan首先提出的l14J。实验表明，这种水 

印可以有效抵抗JPEG压缩，缺点是计算量大、速度 

慢．这主要是由分形压缩产生的。 

(2)基于特征的水印算法。1999年Kuner I5j等人 

最先提出第二代水印的概念，建议水印的嵌入在感知 

有意义的特征区域中进行。对于图像来说，可能是边 

缘、拐角和纹理区域，或者是突出点所在的区域。这 

样，当只有部分图像时，仍能够通过这些特 点术定位 

并提取水印。 

3 结束语 

数字水印技术是一门多学科、多领域的新兴交叉 

学科。它涉及到密码学、通信理论、编码理论、信号压缩 

和视觉理论，以及信号处理和图像处理等相关理 

论l16 J。在网络的信息技术及电子商务迅速发展的今 

天。水印技术的研究更具有重要意义。随着人们对数 

字水印技术的认识和研究的不断深入，它必定会在 Il卜 

temet网络图像、数字图书馆、医学应用等方面发挥它 

的巨大作用。 
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在算法的实现中，不足先生成所有的候选项目集 

再确定频繁项 目集，而是生成一个候选项 目集后就汁 

算其频繁度，减少内存占用，提高算法的效率。 

3．3 结果描述 

数据挖掘将获取的信息以便于用户理解和观察的 

方式反映给用户，这时可以利用可视化工具。对于 

DM系统的挖掘结果，可以用 自然语言、图形 、表格等 

多种方式进行表示。在本系统中采用 自然语言的方式 

表示。规则 A=>B解释的形式为：加强对课程 A的 

学习，有助予课程B的学习。其中前件A和后件 B均 

可以包含任意多个属性。并且系统向用户推荐一个课 

程先后学习的序列。 

由频繁项集 L 输出的一些关联规则： 

加强对《计算机数学基础》《电子技术》《计算机组 

成原理》的学习，有助于课程《计算机体系结构》的学 

习。 

加强对《计算机数学基础》《电子技术》的学习，有 

助于课程《计算机组成原理》《计算机体系结构》的学 

习。 

加强对《计算机数学基础》的学习，有助于课程《电 

子技术》《计算机组成原理》《计算机体系结构》的学习。 

课程推荐序列：《计算机数学基础》=>《电子技 

术》==-=>《计算机组成原理》=>《计算机体系结构》可 

由系统给出几种挖掘所得的规则形式及推荐课程设置 
⋯  一 + 一+ -—· + 一-4-～～ + 一 一 
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的序列，给用户提供参考，由决策背决定所采用的规则 

及序列，做出相应的决策，指导学员选课，以帮助学员 

更好地完成各门课程的学习。 

4 结束语 

该系统实现了一个完整的数据挖掘过程，用户只 

要提供必要的数据，系统就町以自动地对选定的数据 

库进行分析，并且返回用户需要的信息，帮助用户做出 

决策，从而帮助学员选课及进一步学习，起到了很好的 

促进作用，具有一定的实用价值。同时数据挖掘技术 

已经在许多领域取得好的应用，随着数据的不断增长， 

把数据挖掘技术应用到远程教育教学中，能够较客观 

实时地反映问题，这一研究也对远程教育教学 理提 

出了很好的建议。 
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