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基于半监督学习的JPEG图像通用隐写检测方法 

陈东泳，钟尚平 

(福州大学 数学与计算机科学学院，福建 福州 350002) 

摘 要：目前，JPEG图像的通用隐写检测是基于监督学习的，其关键技术包括图像特征提取和分类器的设计。首次提出 

了运用半监督学习中的EM算法来进行分类器的设计，该方法利用大量未标记样本辅助少量有标记样本进行分类器的学 

习。针对经典的JPEG隐写方法：Outguess和F5，用监督学习与文中半监督学习方法进行实验对比，结果表明，在缺少大量 

标记样本的情况下，文中方法能得到较好的分类性能，从而提高了JPEG图像通用隐写检测方法的实用性。 
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A Universal Steganalysis Method for JPEG Images Based on 

Semi’。supervised Learning 

CHEN Dong-yong，ZHONG Shang-ping 

(Dept．of Mathematic and Computer Science，Fuzhou University，Fuzhou 350002，China) 

Abstract：At present，the universal steganalysis methods for JPEG images ale -based on supervised learning，the key technologies of these 

methods inclue image feature extraction and classifier design．Proposes a hovel classifier which kscd on semi—supervised learning EM a1一 

gorithm．the classifiernxakt~useofagreatquantityofunlabeled．,~arnples combined with a small quantityoflabeled samples．Aimed atthe 

popular JPEG steganography technologies：Ou tguess and F5，mmpa~ with this paper’S method and the supervised learning method， 

the experimental results showthatthe proposedmethod cflnobtaingoodperformancewhen alarge numberoflabeled samplescan’tbe ob— 

tained．Th~efore．OLIK method can improve the practicability for JPEG in~ge universal steganalysis． 
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O 引 言 

JPEG是一种 Intemet上使用非常广泛的图片格 

式，因此关于JPEG图像的数据隐写及其隐写分析已 

经成为当前研究的热点。隐写分析的目的是从载体 

(如图像、音频等)中发现是否存在隐藏信息，甚至只是 

指出载体中存在隐藏信息的可能性。隐写分析技术根 

据达到的效果可以分成攻击技术、检测技术和破解技 

术。目前的隐写分析技术主要集中在检测技术上，文 

中提到的隐写分析技术指的就是检测技术。隐写检测 

技术可以分为通用的隐写分析和针对某一种具体的隐 

写技术的隐写分析。文中讨论的是通用的隐写分析。 

隐写分析是基于学习的方法，实际上就是模式识别问 
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题，即按照图像是否嵌入隐藏信息将图像分为两类：嵌 

入信息前和嵌入信息后。和一般模式识别问题相同， 

隐写分析的关键技术包括图像特征的提取和分类器的 

设计。特征的选取指的是从载体图像中提取对数据隐 

藏过程中较为敏感的特征，这是当前研究的热点。其 

中，比较具有代表性有：Avcibas[iJ等人提出的基于图像 

质量统计量的检测算法；Fa刊【’j2等人提出的基于小波 

域的统计特征的检测算法；Frdrich【=lJ3等人提出了基于 

【)( 域和 D 边界统计量的检测算法。而在文献 

[4]中，作者提出了基于DCT域共生矩阵的隐写分析 

方法，在实验中也取得了一定的效果。 

关于分类器的设计目前大多采用传统的监督学习 

方法，此方法通过对大量有标记的训练样本进行学习， 

从而建立分类模型，然后运用此分类模型对待识别样 

本进行分类。虽然利用大规摸有标记的样本可以提高 

学习算法的准确度，但是标记需要由人工完成，这是一 

项费时费力的工作(例如文献[4]，实验所用到的 1096 

幅测试图像，需要拿其中的896幅对图像进行标记训 
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练)．㈦时也忽略了术标记样本的作用。而半监督学习 

是一种结合了少量标记样本和大量未标记样本的学习 

算法，近年来国内外对半监督学习已开展了大量研究， 

并取得了很多研究成果。例如 N'⋯⋯f5j等人用半监督 

学习的EM算法来进行文本分类研究；zh0 6,7 J等人 

将半监督学习中的协同训练方法引入基于内容学习的 

图像检索，提出了基于主动半监督学习的相关反馈方 

法。 

文中首次将半监督学习算法引入JPEG图像通用 

隐写分析中，在文献[4 J上的基础上，提出了利用半监 

督学习中的 EM(Expection Maximization)算法来设计 

分类器。实验结果表明，该方法在只有少量标记样本 

的情况下，可以利用大量未标记标本来改善分类性能。 

1 基于EM算法的JPEG图像隐写分析 

1．1 图像隐写分析过程 

图 l展示了一个典型的图像隐写分析过程。该过 

程主要由待识别图像获取、预处理、特征提取、分类决 

策和分类器设计五个单元组成。一般分为上下两大部 

分，上部分为分类器的训练过程，利用样本进行训练， 

确定分类器的具体参数，完成分类器的设计；下部分完 

成对待识别样本的分类。 

1．2 JPEG图像特征提取 

目前，大多数 JPEG图像的隐写算法如 JstegZ ， 

F5 J，Outgue
．,w[]o]等都是根据一定的规则将隐藏数据 

嵌入在量化后的 DCT系数上，而这些方法通常会改变 

载体图像的DCT系数直方图统计特征和分块特征，这 

为隐写分析提供了研究方向。文中采用了文献【4]的 

特征提取方法，直接在I) 、域进行隐写分析，主要步 

骤如下： 

Stepl：直接读取JPEG图像的DCT系数，这里只 

取亮度通道 Y，没有取 UV。 

Step2：对每个 8×8的D( 分块以 ZigZag顺序展 

开成一维向量 (0，1，2，3，⋯，63)，取各分块的一维 

向量的低频部分 (1，2，3，⋯，20)。 

Step3：统计各分块一维向量的共生矩阵 G ，数值 

卜 7，7]外的系数不做统计。 

1 

Step4：计算全局平均共生矩阵G={(∑G )， 
¨  = 1 

其中 为图像的分块数。因为共生矩阵具有对称性，因 

此，取 G上三角的120维作为特征。 

I．3 基于半监督学习EM算法的分类器设计 

1．3．1 未标记样本对于分类性能的影响 

由于隐写分析实际上属于模式识别问题，即可按 

照载体图像是否嵌入隐藏信息分为两类。隐写分析过 
一  一 一  一 一 一 一 一  一 一 一  
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训练样本输入 卜h— 预处理 卜— 特征选择 卜— 确定判别函数 三春： 程就是根据类别 决策函数来对未 知类别的图像进 行分类。目前的 分类器的训练均 依赖于大量的人 
工标 记样 本 ，而 

忽略了未标记样 

本的作用。事实 

上，真 实世 界 中 
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图 l 图像隐写分析过程 通常存在大量的 

各个单元功能如下： 

*待识别图像获取：获取未知类别的图像样本， 

文中所研究的图像类型是JPEG图像； 

*预处理：对输入图像进行初步处理，提取有用 

的信息； 

*特征提取：对预处理后的图像数据进行变换， 

得到最能反映分类本质的特征； 

*分类决策：在特征空问将待识别的样本归为某 

一 类别； 

*分类器设计：利用收集到的训练样本集来确定 

判别函数。 

未标记样本，而有标记的样本则比较少。同时，随着技 

术的发展，收集大量未标记样本已经变得相当容易。 

半监督学习算法就是利用已标记样本和未标记样本来 

改善机器学习性能，并逐渐成为研究的热点。 

关于利用未标记样本改善学习性能方面的研究， 

D．J．Miller和H．S．Uyar[̈J从数据分布估计的角度给 

出了分析。他们假设所有数据服从于某个由 L个高 

斯分布混合而成的分布，即 
，． 

-，(z l )=∑a ，’( } ) (1) 
， ．I 

L 

其中∑a，=1为混合系数，0={ l为参数 这样，标 
， l 
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记就可视为一个由选定的混合成分 川，和特征向量 X 

以概率f，(c l ”， )决定的随机变量 根据最大后验 

概率假设，最优分类由下式给出： 

h(z)=argmax P(c =愚I 2，=-，， )P(” = 
J 

l ) (2) 

其中 fJ( ：J l )：— 一 

∑o ( l ) 
， l 

这样一来，学习的目标变成利用洲练样本来估计 

P(ff=足I川 = 。 )和 P( =j：I X )。显然 ，第一 

项和类别标记有关，而第二项并不依赖样本的标记。因 

此，如果有大量的未标记样，则P( z = l )的估汁 

会更准确，从而使得式(2)更加准确。 

1。3．2 基于 EM 算法的分类器设计 

EM算法又称为最大期望算法，是一种被广泛使 

用的半监督学习算法。该算法由Dempster[挖J等人提 

出，当某一数据模型丢失了某些数据的时候，EM算法 

利用当前的模型的不完整数据，通过反复计算．对缺失 

数据获得最大的后验概率的估计，从而提高模型的性 

能。EM算法主要分成两步：先用当前模型估算不完 

整数据缺少的值(E—step)，然后用这些数据改进模型 

(M—step)。 

设2( )=E[Z／D； ( ’]是第k代缺失的数据 的 

估计， ’是第 k代模型参数0的估计，EM算法过程： 

1)E—step：计算2(⋯)=E[Z／D； ( ] 

2)M ～step：计算 ( )=argmaxoP( ／D；2( ) 

EM算法的底层分类模型为贝叶斯分类器。当把 

EM算法运用于JPEG图像分类的时候，模型参数 为 

分类器的参数，缺失的数据 z为未标记图像样本的类 

别，0的初值由已记的图像样本计算得到。设已标记的 

训练集合为 L，未标记的集合为 u，而且 I u I远大于 

I L I，这里 l L l和 I U 1分别为L和U的大小。EM算 

法在训练模型参数的时候使用了L和 U。EM算法将 

未标记的图像的类别视为不完整数据，通过迭代将 U 

中图像转换为L中的图像，从而增大训练集L的规模， 

使得原来的训练集合中的数据 L： {L}扩大为 L= 

{L。U}。具体步骤如下： 

(1)输入标记数据集合 L和未标记数据集合 U： 

(2)用已标记的数据集作为初始数据．初始化贝 

叶斯分类器： 

(3)重复下列两步，当分类器趋于稳定的时候终 

止循环： 

E—step：使用分类器对未标记数据 u进行软分类； 

M—step~用所有已标记数据集合L和未标记数据 

集合 U来重新估算分类器参数。 

2 实验结果和分析 

实验中使用的载体图像为从 Intemet上下载的动 

物主题和风景主题的JPEG图像各 1 100幅。图像的 

分辨率为 640*512像素，并且使用质量因子 0．75进 

行压缩。实验选择F5和Outguess作为信息嵌入算法， 

嵌入信息量选择 2kB(2048Bytes)，对于 ()utgue~s。由于 

存在嵌入失败的问题．动物类和风景类图像成功嵌入 

的数目分别为 1045幅和 1057幅。 

在采用文献[4]的图像特征提取方案的基础上，采 

用监督学习中的贝叶斯分类与基于 EM算法的贝I1-卜斯 

分类进行实验对比。 

对于前者，分别随机抽取 200、400、600、800、1000 

幅标记图像作分类器的训练样本，每次原图和嵌入图 

数量各占一半，同时随机抽取 100幅原图和 100幅嵌 

入图作测试。对于后者，在已有 100幅标记图像(原 

图、嵌入图各 50幅)基础上 ，随机抽取 400、600、800、 

1000幅图像作为分类器的训练样本，同样随机抽取 

100幅原图和 100幅嵌人图做测试。为了实验稳定 

性，程序重复运行 l0次，每次都重新随机选择训练和 

测试图像，求得平均识别率。实验结果分别显示于图 

2～图5。 

从图中可以看到．虽然在具有相同训练样本数量 

的情况下，传统的贝叶斯识别效果优于基于EM算法 

的贝叶斯。但是它所采用的训练样本均为标记样本， 

在现实中，获取大量已标记数据是相当困难的，而获取 

大量未标记数据却是越来越容易。基于EM算法的贝 

叶斯在只需要少量标记样本的情况下，有效地利用了 

未标记样本，而且随着未标记样本数量的增加，它的识 

别率也逐步上升。 

3 结束语 

首次提出了利用半监督学习中的EM算法来进行 

图 2 F5测试结果(a) 
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图3 F5测试结果(b) 

动物类 

200 400 600 800 1000 

训练样本 

图4 Outguess测试结果(a) 

训练样本 

：—— 贝叶斯 EM(含 0 个悸 ，奉)⋯l ! 

图5 Outguess测试结果(b) 

JPEG图像隐写分析中的分类器设计。该方法在缺少 

大量标记样本的情况下，通过有效地利用未标记样本， 

在一定程度上提高分类性能，也更符合实际情况。 
·+ ··+ -+ 一十 一+ -十 一+ -+ -+ -+ —+ -+ -— 
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