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基于 Agent的邮件过滤与个性化分类系统设计 
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摘 要：随着电子邮件的广泛使用，垃圾邮件的危害日益增大，用户的个性化需求也日趋强烈。文中提出了一个基于A． 

gent的邮件过滤与个性化分类系统，既能过滤垃圾邮件，又可以根据用户的个性化需求对正常邮件进行自动分类。垃圾邮 

件过滤采用了朴素贝叶斯方法，邮件的个性分类采用了最小风险贝叶斯方法。邮件个性化分类有效地利用了邮件过滤的 

输出，提高了系统运行的效率。本系统还可以接收用户的反馈并传递给对应的Agent，从而改进分类算法，不断地微调分 

类系统。 
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Design of a M ail Filter and Personalized Classification 

System Based  on Agent 

LIu Yi．ZHANG Yue-lin 
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Abstract：Withthewide application ofE—mail，the spml does Fllore andinore hurt，andthe klserswantlnore personalized$el-viee8．A 

nmil filter andpersonalized classification system based onAgentis provided．Th．s system can notonlyfilterthe spare．but also clarifythe 

normal ma il aut(~rl8tically according tO the 118e1~’personalized requirements．The spam filter u naive Bayes method．and the mail per- 

~nalized cla商f；cat nus minimura riskBayesmethod．Thcma il pemomlized classificationmakesgood uSeoftheoutputofthe spamfil- 

ter。8．5 a result improves the system’s operating efficiency．This system can get rs’feedback and send tO the corresponding agent，in 

order tO improve the classification algoritlma and make delicate adjustment to the classification system． 
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O 引 言 

随着互联网的高速发展，电子邮件以其方便、快捷 

的特点成为人们在13常交流中的重要工具。电子邮件 

的广泛使用带来的是垃圾邮件的泛滥。垃圾邮件不但 

浪费收信者的宝贵时间，而且消耗了大量的网络资源， 

更严重威胁到网络安全，成为必须治理的问题。此外， 

在对正常邮件的处理上，用户往往会根据需要、喜好建 

立自己的个性化文件夹，并在收到邮件后对邮件进行 

归档，但对大量的邮件进行手工归档是一件繁琐的工 

作。文中设计了一个基于Agent的邮件过滤与个性化 

分类系统，对收到的邮件进行过滤区分出垃圾邮件和 

正常邮件，然后根据用户建立的类别把正常邮件分类 

存放，满足个性化的分类管理需求。 
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1 Agent技术 

Agent是在人工智能领域发展起来的概念，目前 

还没有_一个统一的定义。一般来说 ，Agent是一个运 

行于动态环境的自治体，并具有以下特征[ ， 】： 

(1)自主性：Agent具有属于其自身的计算资源和 

局部于自身的行为控制机制，能够在没有外界直接操 

纵的情况下，根据其内部状态和感知到的环境信息，决 

定和控制自身的行为。 

(2)反应性：Agent能够感知所处的环境，并对所 

处的环境的变化适时地做出反应。 

(3)主动性：Agent不仅能对其所处的环境做出反 

应，还能够遵循承诺采取主动行动，表现出面向目标的 

行为。 

(4)面向目标的能力：为了更好地实现目标，Agent 

能够将复杂的任务分解为多个子任务，并决定子任务 

的执行顺序和方法。 

(5)交互性：Agent能够通过某种Agent通信语言 
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与其他 Agent或人进行交互。 

2 系统的结构与组成 

2．1 系统的结构 

图1是基于Agent的邮件过滤与个性化分类系统 

的结构。本系统从功能上可以划分为两大模块：邮件 

过滤模块与个性化分类模块。邮件过滤模块以用户收 

到的正常邮件作为输人，输出为分成两类的邮件：垃圾 

邮件和正常邮件。个性化分类模块以过滤模块输出的 

合法邮件为输入，输出为归档到用户自定义分类的邮 

件。本系统具有自适应性，能够接受用户的反馈，并通 

过学习改进分类算法，使得系统能更好地为用户提供 

服务。 

2．2 系统的组成 

本系统由六个 Agent组成： 

(1)文本分词 Agent。 

文本分词Agent是一个基本功能Agent，将输入的 

原始邮件转换为阋条集。此Agent将负责的任务分成 

两个子任务：邮件预处理，文本分词。 

(1．1)邮件预处理。 

电子邮件是一种半结构化的文本文件，由邮件头 

和正文组成。邮件头包含邮件传递过程中经历的 

MTA、发送者与接收者、主题、日期等信息。预处理分 

两步：第一步去掉无用的结构信息，只保留主题和正文 

的文本；第二步从文本中删除那些出现频率很高但与 

邮件特征无关的词(如连接词、语气助词等)，起到初步 

降低噪音的效果。 

(1．2)文本分词。 

文本分词是在中文词典的支持下，把一封邮件的 

文本切分成有意义的中文词条序列，构成词条集。 

为了提高文本分词时查询词典的速度，中文词典 

的存储结构由咒张哈希表构成(，z是词条最大长度)， 

分别存储 字词、 一1字词、⋯⋯双字词和单字词。词 

条在哈希表中的位置由词条的哈希码决定。设词条X 

图 l 系统结构图 
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的长度为 n，由字符序列 x[0]，X[1]，一·X[”一1]组 

成，则该词条的哈希码计算公式为：HashCode(X)= 

x[0]，，+X[1](，J-1’+⋯+X[n一1]，式中的X[i]是 

字符 x[ ]的Unicode编码值l3 J。 

本系统使用的文本分词方法是逆向最大匹配法， 

流程如图2所示。 

否 

图2 逆向最大匹配法流程图 

从图 2流程可以看出，词条最大长度 n的选择对 

文本分词的执行是有影响的。若最大长度过小会造成 

长词条的人为截断，若最大长度过大对于较短的词条 

来说会进行多次无效的切分。本系统选择词条最大长 

度为四，兼顾了文本分词的正确率与效率。 

(2)过滤训练 Agent。 

过滤训练 Agent的目标是生成过滤特征词库。它 

将过滤样本库中的邮件交由文本分词Agent处理，生 

成并合并所有样本的词条集，然后从合并后的词条集 

中选出对分类邮件最有效的特征词条从而构成特征词 

库。 

特征选择是邮件分类的基础。由于从样本邮件生 

成的原始词条集包含的数据维数过大，将之直接用于 

构建决策系统是不可能的，必须通过特征选择去除出 

现频率过低或对分类贡献不显著的词条，达到降低维 

数的目的。不同的特征选择算法选出的特征词库差异 

很大，对邮件分类的准确率也会产生很大的影响。本 

系统选用信息增益法作为特征选择的方法 J。 

信息增益法的基本原理是定义一个参数来衡量词 

条对分类的贡献，对所有的词条计算出这个参数后进 

行排序，选出贡献度大的若干词条构成特征词库。样 

本邮件的类别是事先指定的，假设有 z类，定义为c ， 

c2，⋯，f t为某个词条，IG(t)代表 t的信息增益，即 

t对分类的贡献度。对于过滤训练样本来说， t=2(垃 

圾邮件和正常邮件)。 

IG(t)的计算公式如下： 

lG(￡)=一∑p(c )logP(c )+P(f)∑e(c I 

￡)logP(f I t)+P(t)∑p(c I￡)logP( I t) 

其中 P(c )表示 C 类邮件在样本集中出现的概率， 

P(f)表示包含词条 t的邮件在样本集中出现的概率， 

P(C l t)表示邮件包含词条t时属于q类的条件概率， 

p(7)表示不包含词条 t的邮件在样本集中出现的概 

率，P(c I )表示邮件不包含词条 t时属于类 的概 

率。 

计算所有词条的信息增益，按从大到小排列，设置 

一 个阈值d，将所有信息增益值大于 d的词条加入特 

征词库。 

信息增益法只考虑词条出现与否，忽略了词条的 

出现频率的信息。由于训练样本比较充足，即使在计 

算中不加入词频因素也能很好地估计词条对分类的贡 

献度，过多地考虑词频反而有可能误导词条对分类的 

影响。 

(3)过滤分类 Agent。 

过滤分类Agent利用文本分词Agent得到待分类 

邮件的词条集，然后在过滤特征词库的支持下，用最小 

风险贝叶斯方法判断邮件的类别——正常邮件或垃圾 

邮件。 

(3．1)朴素贝叶斯方法[ ，引。 

贝叶斯方法的基本原理是：一个事件将来发生的 

概率可以从它以前发生的概率推断得到。假设类别集 

为 C={cl， 2，⋯，c }，给定一封邮件 d，其词条集为 

{tl，t2，⋯，t }。d属于 类的概率为P( I d)= 

，其中，P( 是 Ci类邮件出现的概率， 

P(d I c )是c 类邮件中出现邮件d的概率，P(d)是邮 

件d出现的概率。 

由于邮件d的各词条的取值相互关联，计算 P(d 

f 0)过于复杂，因此采取朴素贝叶斯方法：假设各词条 

取值相互独立，此时P(d l f )：l1P(t I f )。 

使 P(c I d)取最大值的类 c 为邮件d所属类别， 

即 

P(f l lP(t I ) 
‘ r＆

，6cmax——] 万一  

由于P(d)对于( )是常数，上式简化为c( )= 

arg,： )Ⅱ尸( 1)，其中P( )= ， 是~EcmaxP(Ci Ci 
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训练样本中 C 类邮件的个数，N是训练样本的总数。 

在计算 P(d I C )时，如果某个词条 t女在C 类邮件 

中不出现，此时P(t I c )=0，从而导致乘积¨ P(t̂ 

I C )为零，即P(d l C )=0。为了避免这种情况的出 

现，用下式估计P(t f c )： 

其中， 蔚为C 类邮件中词条t 出现的次数，，z 为C 

类邮件中特征词条的总数，I V I为特征词库的大小。 

(3．2)最小风险贝叶斯方法。 

在实际的分类过程中，做出决策总要承担一定的 

风险，而不同的决策所承担的风险大小是不一样的，比 

如将正常邮件当作垃圾邮件过滤与漏过一封垃圾邮件 

相比，前者造成的损失要大得多。最小风险贝叶斯方法 

正是考虑了风险因素而提出的一种决策规则【7】。 

最小风险贝叶斯方法引进了损失因子 ．：I(口 ，cj)；i 

= 1，2，⋯， l； =1，2，⋯， 。 (a ， )表示将cj类的 

邮件判断为n 类所造成的损失。 

最小风险贝叶斯方法如下： 

①对每个类别 ci，计算P(C l )； 

②对每个a ，计算将邮件d判断为a 类需要承担 

的风险度： 

R(a l d)： ．=l(n ，cj)P(cj I d) 
J= 1 

③选择风险度最小的决策 a ，将之作为邮件d的 

类别。 

标记了类别的邮件作为新的训练样本被送入过滤 

样本库。判断为垃圾邮件的文档并不直接删除，而是 

暂时保存在服务器上的隔离区中，当隔离区满后根据 

日期删除最早的邮件。用户可以从隔离区找回被误判 

的正常邮件，或是将漏判的垃圾邮件移到隔离区中，这 

些转移邮件的操作被用户接口Agent记录，作为用户 

的反馈传递给过滤训练Agent，过滤训练Agent接收到 

反馈后更新样本库中对应邮件的类别。当过滤样本库 

增长到一定规模后，过滤训练 Ag ent开始新一轮的训 

练。 

以上三个Agent运行于服务器端，为所有邮件用 

户提供统一的邮件过滤服务。 

(4)个性化训练 Agent。 

个性化训练 Agent与过滤训练 Agent的目标类 

似，都是生成用于邮件分类的特征词库，区别在于：个 

性化样本库并非事先给定，而是由用户的正常邮件生 

成，因此训练样本的规模是随时间逐渐增长的。当训 

练样本很少的时候，估计词条的信息增益会有很大的 

误差，导致分类的准确率极低。为了保证训练在样本 

充足的前提下进行，系统设置了样本规模的阈值，只有 

当样本数 目超过阈值后才会开始初始个性化训练。 

在初始个性化训练前的样本积累阶段，每一封通 

过过滤的正常邮件被送人个性化样本库(邮件在过滤 

阶段已经被分词，因此直接以词条集的形式进入样本 

库)，标记为默认类别，并发送到用户的默认收件箱。 

当用户将某封邮件从默认收件箱转移到个性化文件夹 

时，个性化训练 Agent从用户接 口Agent接收到用户 

反馈，将这封邮件的对应样本标记为个性化文件夹的 

类别。举个例子：张三建立了一个名为“工作”的文件 

夹。当他收到邮件d，并将d转移到“工作”文件夹时， 

d在样本库中的词条集类别就被标记为“工作”了。由 

此可见，个性化训练 Agent的样本类别划分依赖用户 

的手工归档 ，类别集 C为默认类别和用户所有的个性 

化文件夹类别。 

样本积累完毕后，初始个性化训练开始进行，流程 

与过滤训练一致，生成个性化特征词库。 

(5)个性化分类Agenl。 

当初始个性化训练完成后，通过过滤的正常邮件 

被送入个性化分类Agent。个性化分类 Agent在个性 

化特征词库的支持下，用朴素贝叶斯方法判断邮件的 

类别，将邮件发送至对应类别的个性化文件夹。分类 

算法不用最小风险贝叶斯方法的原因是：类别是由用 

户指定的，判断错误造成的损失因人而异，没有一个统 
一 的标准。 

标记了类别的邮件作为新的训练样本被送人个性 

化样本库。当用户在个性化文件夹之间转移邮件时， 

他的操作被用户接口Agent记录，作为用户反馈传递 

给个性化训练Agent，个性化训练Agent接收到反馈后 

更新样本库中对应邮件的类别。当个性化样本库增长 

到一定规模后，个性化训练Agent开始新一轮的训练。 

(6)用户接口ANent。 

用户接口Agent负责接收用户的反馈。它记录用 

户执行的各种影响邮件分类的动作，如从隔离区中找 

回邮件，将邮件移至隔离区，将邮件从一个文件夹移至 

另一个文件夹等，并将用户的反馈传递给训练 Agent， 

训练Agent得到反馈后完善样本库，改进分类算法，分 

类系统也随之不断地进行微调。 

以上三个Agent运行于客户端，为每个用户提供 

个性化分类服务。 

3 Agent在邮件过滤与个性化分类中的优势 

Agent自身的特点决定了它很适合用于邮件过滤 

(下特第 73页) 
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的数据基本一致，那 么该数据的可靠性就越大。通过 

此法更新数据库中的信息，同时更新下载表中的有效 

性字段值。 

兰兰 匦：竖 垦芝 坚 
cc?xmI version= 1 0’encoding=”gb23=2“?> 

一 <table> 

一 <tr> 

(td>经过 合JE的所有车次<／td> 

<／tr> 

<tr> 

<td ClaSS=”td2’width=’'20~b。>车次<／td> 

<td class=“td2。width=“2口％ ≥始发站<／td> 
<td class="td2-width=。20％ >终点；占<／td> 

<td class="td2-width= 20％ > 达时刻<／td> 

<td class=”td2’width=“20％‘>开车时刻(，td) 

<／tr> 
一 (tr> 

一 <td class=“td3’> 

ca href=”cccN2．asp?checi=1432％ 

2F 1433AScbegin=O,bBAo：bCFq,bB7％ 

Ĉ &Baq：％ B̂ ％ CF％ B7％ Ĉ |j 

class=“title l“>1432／1433A<／a> 

： td> 

<td class=”td3 ；台肥( td> 

<td class=“td3 >成都c，td> 
<td class=“td3’>⋯ 一(，fd：， 

<td class=。 td3’>22：15< ／td> 

c-／tr> 

一  tr≥ 

一 itd class=“td3’ 

a h!el=“cccx2．asp?checi=1020&begin e,b 

B6q／oAB．~ DD％ BBqbBf％ AB&fla9=％  

BAO~bCF．OYoB7％ CA 

class= title l̈j 1020： ) 

≤ td 

td class：”td3 东凳东 ,'tdt： 

图6 后处理后的．xML文件 

2．2．4 前 台检索 

利用 Visual Studio 2005集成开发环境和 C#语 

言，可以很轻松地开发 Asp．net网站。我们编写建立 

自己的网页，利用下载到数据库中的信息，可以提供给 

用户多方位和快捷的服务。需要指出的是，前台页面 

的数据检索是基于信息表，但由于其中的数擗小具有 

一 致性，需要经过重组织方能使用，方能提供给刚户完 

善的信息。 

3 结束语 

作为Web数据挖掘的一次实践性研究，设计的系 

统还不够完善，在实际的设计中还存在很多问题，比 

如：因为是从网上下载数据，而提供网页的服务商会更 

新网页，从而引起网址格式的变动，这必然使大量下载 

成为难题；各个网页提供的数据结构不一，信息也不～ 

致(有的信息不完整)，这对提取工作提出挑战；同样， 

存人数据库的信息的不一致性，也给检索算法的设计 

带来麻烦。这些都是亟待解决的问题。 

总的来说，Web数据挖掘目前还处于发展时期， 

其技术还不成熟，但由于其广泛的应用价值，必然会让 

更多的人来参与研究，其路会越走越远。 
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与个性化分类。 

Agent的自主性使得 Agent能够在没有管理员指 

导的情况下由自身的决策机制决定采取何种行动。 

Agent的反应性使得Agent能够学习用户的反馈， 

不断调整和改进分类算法，完善分类系统。Agent的 

社会性使得系统的各组成 Agent能够方便地相互交 

流，更好地为用户服务。 

4 结束语 

文中提出了一种基于Agent的邮件过滤与个性化 

分类系统，不但可以过滤垃圾邮件，还可以对正常邮件 

进行自动分类，有效地减少了用户手工归档的工作量。 

目前，该系统的具体实现还在实验之中，有关Agent与 

Agent之间的高效通信等问题还有待进一步研究。 
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