
第
2 0
9

0 9 
期 

年 1月 

计 算 机 技 术 与 发 展 
COM UTER TE( fN0I』(X Y AND DEVEI．OPMENT 

VO1．19 NO．1 

Jan． 2009 

多用户环境中签名方案的安全性研究 

王平水 ，赵俊杰2 

(1．安徽财经大学信息工程学院，安徽 蚌埠 233041； 

2．安徽财经大学成人教育学院，安徽 蚌埠 233061) 

摘 要：数字签名已经成为网络信息时代身份认证的重要手段之一。为了使数字签名技术得到更广泛应用，研究了数字 

签名方案在多用户环境中的安全性。众所周知，一个安全的数字签名方案即使在自适应选择明文攻击下存在性伪造在计 

算上也是不可行的，认为这在多用户环境中是不充分的，为此，将该安全性概念扩充到多用户环境，并通过实例证明了在 

单用户环境中安全的签名方案施加适当的限制后在多用户环境中同样也是安全的。 
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Abstract：Digital signature has been a primary mo．~ns of identity authentication in era of network information．To make the t~hnol0gy of 

digital signature be more widely applied。researched the security of the digital signature schemes in the multi—user setting．It．was well 

known that a secure signature scheme must be computationally infeasible even existential forgery against adaptive chosen——message at- 

tacks．Argued that it is not adequate for the multi—user setting．For that extended this security notion tO the multi—user setting and 

showed that signature schemes proven secure in the single—user setting earl，under reasonable o3nstraints，also be proven seellre in the 

multi—user setting ． 
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0 引 言 

数字签名方案的安全性均依赖于所基于的加密体 

制。传统加密算法的安全性，诸如公钥密码算法、签名 

算法、消息认证算法等，在单用户环境下被广泛研究。 

也就是说，合法的实体可以进行解密数据、签名数据以 

及认证数据等，然而对手的目标是想方设法危及这些 

任务的安全性。简单说，密码协议的安全性在两个用 

户的环境中已被研究，其中对手试图获得通信双方建 

立的密钥信息。 

近年来 ，研究主要集 中于在多用户环境中定义和 

证明加密算法的安全性。如 Bellare和 Rogaway最先 

给出了在多用户环境中对称实体认证方案和密钥传输 
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向为数据库与信息安全。 

方案的安全性定义，并证明了相应协议是安全的⋯。 

之后，Bellare、Boldyreva和Micali又给出了在多用户环 

境下公钥密码系统的安全性定y E 。上述突出成果是 

解释了攻击，如 Hastad攻击，如果同一消息 州(或与 

z线性相关)被三个实体基于RSA加密方案取 e=3 

进行加密时，对手能够很容易获取消息明文 17l。然而 

并不能以此认为Hastad攻击攻破了单用户环境下公 

钥密码系统的安全目标，原因很简单，在这个环境中只 

有一个合法的实体。已经证明有些公钥密码系统在单 

用户环境下是安全的，在多用户环境下也是安全的。 

笔者认为，在多用户环境中数字签名方案的安全 

性需要附加适当的限制条件 J。通过考查一些常用的 

数字签名方案中存在有所谓的“密钥置换”攻击，认为 

由C,oldwa．．~er、Micali和Rivest提出的数字签名方案安 

全性定义在多用户环境下是不充分的，然而，该定义可 

以很容易扩充到多用户环境中。而且可以证明在单用 

户环境下安全的签名方案，通过合理的参数限制，在多 

用户环境下同样也是安全的。 
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1 安全性隐患 

1984年，Goldwasser、Micali和 Rivest介绍了在单 

用户环境中签名方案的安全性概念(以下简称 GMR 

安全性)，即：一个安全的数字签名方案即使在自适应 

选择明文攻击下存在性伪造在计算上也是不可行 

的[ ，5l。这里，对手给出了一个合法用户的公钥和一 

个相应的签名oracle，其目标是对任一 oracle中未曾询 

问过的消息产生一个有效的签名．这样的消息和签名 

对被称为“存在性伪造”。这个安全性概念是可以接受 

的。 

以下进一步阐明在多用户环境中可能危及到签名 

方案安全性的另一类攻击——置换密钥攻击(简称KS 

攻击)。 

对手 E提供了用户A的公钥和A对某消息 z的 

签名SA，其目标是产生一个合法的公钥 ／私钥对以表 

明 Ŝ 也是它对消息 的签名，称此密钥对为置换密 

钥。E必须知道与它公钥相应的私钥，否则E通过宣称 

它的公钥是和A完全相同的很容易实施 KS攻击。 

KS攻击能在多种签名方案中被成功使用，以下证 

明在Gennario—H~evi—Rabin签名方案((；}Ⅱ 签名方 

案)中存在这种攻击。在GHR方案中，A的公钥包括一 

个模数n(两个相同长度的安全素数加之积)和一个t 

∈ ，私钥为(P，q)。为了对消息优签名，A计算e= 

H(m)，其中H为Hash函数，并求出se兰t(modn)，s 

∈ {1，2，⋯， 一1}，假定gcd(e，(P一1)(q一1))=1， 

则仅存在唯一的解 S，即A对消息 z的签名。为了验证 

签名，需要计算e=H( t)并检验Se三 t(modn)是否 

成立。在给定 ，t， z，s的情况下，对手 E可通过如下 

方式实施KS攻击：选择等长的安全素数 和 使得 

= >S，并计算 =semod—n，其中e=H(竹t)。于是， 

( ， )和( ， )是一对合法的公钥／私钥对，S将是E 

对消息 z的签名。 

问题是KS攻击是否对该签名方案真正构造了一 

个攻击。既然在单用户环境中只有一个公钥，一个成 

功的KS攻击不能与GMR安全性定义相矛盾。 

笔者认为，在多用户环境中一个签名方案的攻击 

者能够获得成功，当且仅当它能产生一个存在性伪造 

或者能产生一个置换密钥。 

2 安全性定义 

以下用形式化的方式描述一个签名方案的概念及 

其安全性。 

定义l 一个签名方案 S是由基于安全参数k的 

三组算法对(D，Dv)、(G，Gv)和(E，Ev)构成。其中： 

D为域参数产生算法，它是一个随机算法，以l 

作为其输入，输出一个能够被一个或多个用户共享的 

域参数集合 D，和一些可能的状态消息 J(用来证明这 

些域参数确实满足安全性要求)。作为特例，算法 D可 

能直接返回其输入值，即 。 

Dv为域参数有效性算法，它是一个确定性的算 

法，输入域参数集合 D，和一些可能的状态信息 J，输 

出单独的一位用以标识域参数是否符合特定的安全要 

求。 

G为密钥对产生算法，它是一个随机算法，输入域 

参数集合 D，输出公钥 ／私钥对( ，z)。 

Gv为公钥有效性算法，它是一个双方的零知识协 

议。双方都以(D，y)作为输入，其中，D是有效的域参 

数集合，Y是一个公钥。一方(证明者)还有一个作为输 

入的私有密钥X。协议 Gv允许一方(证明者)向另一 

方(验证者)证实：Y是与其私有密钥X相应的有效的 

公开密钥。 

E是签名产生算法，它是一个随机算法，输入消息 

和与域参数D相联系的私有密钥 ，输出数字签名 

S o 

Ev是签名验证算法，它是一个确定性的算法，输 

入消息 z、数字签名s、一个有效的域参数集合D和有 

效的公开密钥Y，输出Tree或False。 

要求Ev=(优， ，D， )=True，D是一个通过算 

法 D产生的有效的域参数集合，Y是基于域参数集合 

D通过算法G产生的有效的公开密钥(与私有密钥 

相应)，并且 E( z，D， )= s。 

例如，在DSA签名方案中，域参数为素数 P和q， 

且q l(P一1)，和一个阶为q的元素g∈Z 。域参数有 

效性算法Dv检验P和q都为素数，且q I(P—1)，2≤ 

g≤ P一1且 兰 l(modp)。DSA的公开密钥 Y= 

modp，其中 ∈R[1。q一1]是私有密钥。密钥有效 

性算法Gv可以检验2≤Y≤P一1和 三l(modp)， 

为了证实私有密钥知识，要求用DSA签名一个消息。 

在第 1部分中，提出了一个对手在多用户环境签 

名方案中攻击是成功的，如果它能够产生一个存在性 

伪造或者一个置换密钥。事实上，在任何情况下，对手 

实施攻击都是针对于一个特殊的公开密钥。因此，最初 

仅有一个公开密钥，满足多用户环境下签名的要求，通 

常对手是通过出示其他实体的公开密钥来进行冒充以 

示它知道相应的私有密钥。 

定义2 对手 E的签名方案S=[(D，D )，(G。 

Gv)，(E，Ev)]是一个随机算法，其输入为通过算法 

D产生的有效的域参数集合D、一一个通过算法 G产生 
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的基于域参数集合D的公开密钥y和一个基于y的 

oracle签名 Q。D的输出是一个公开密钥 ，一个位串 

，消息t'／l和签名；。对手被认为是成功的，如果它的输 

出( ，；， ，；)满足如下条件： 

1)如果消息 l没有被Q询问，则 = 且Ey( ， 

；。D， )=True。 

2)如果消息 被Q询问并返回签名s，则 ；=s， 

Gv((D， )，(D， ，；))：True且 E ( z，；，D， )= 

True。 

说明： 

(I)如果多项式时间的对手不存在成功的可能 

性，则这种签名方案 S是安全的。 

(2)上述定义中条件 1对应于一个存在性伪造，条 

件 2对应于密钥置换攻击。 

3 一些安全的签名方案 

注意到在单用户环境下安全的签名方案能够稍加 

修改使其在多用户环境下同样也是安全的。 

定理 1 任何在单用户环境下安全的(具有 GMR 

安全性)签名方案能够转换成在多用户环境下也是安 

全的(定义2安全性)。 

证明：令签名方案 S在单用户环境下是 G 安 

全的，定义一个签名方案 S ，S 除了在签名之前需预 

先通过公开密钥以特定方式格式化消息外，其他均与 

签名方案 S相同。既然对手 E需要知道与公开密钥相 

应的私有密钥，E的公开密钥必须不同于合法实体A 

的公开密钥，否则对手 E要想产生一个存在性伪造就 

必须研究A的私有密钥，这与签名方案 S在单用户环 

境下是安全的假设相矛盾。由于经过 E格式化的消息 

没有与之相应的A格式化的消息，因此，签名方案 S 

上的密钥置换攻击也注定要失败。 

事实上，按照签名方案标准不需要在签名之前利 

用公开密钥对消息进行格式化处理，因此，实际应用 

中，签名方案在多用户环境下也是真正安全的就显得 

至关重要了。 

以下通过对常见的几种签名方案研究，来阐明笔 

者的观点。 

3．I Sdmorr签名方案 

Schnorr签名方案[ 】的参数为素数 P和q，且 q I 

(P一1)，和一个阶为 q的元素g∈Z：。实体A的公开 

密钥为Y= modp，其中z∈ n，9—1]是相应的私 

有密钥。为了签名消息 ，A计算r= modp，e= 

H(例，r)和S= +kmodq，其中k∈R[1，q—I]，(s， 

)为 A对消息 。的签名。为了验证签名，需要计算 r 

= mcxt ，并检验 = H( ，r，)是否成立。 

定理2 令 P，q和g是域参数，假定离散对数问 

题 < g> 是不可解的，那么，在随机 oracle模型下， 

Schnorr签名方案在多用户环境下是安全的。 

证明：Pointcheval和Stem已经证明了Schnorr签名 

方案在离散对数问题 <g>是不可解的前提下是 

GMR安全的，因此，只需证明该签名方案能够抵抗密 

钥置换攻击即可。 

假定对手E成功地产生了不同于A的公开密钥 ／ 

私有密钥对( ， )，使得(s，P)既是A又是E在消息 

上的签名。既然两个签名都是有效的，于是就会有e= 

H( ，r)，其中 r= modp；e=H( ， )，其中 

= ～modp。由于H是一个随机函数，产生一个碰撞 

的可能性就是可以忽略的。因此，能够令 =r，如果 

三 (modp)且 y=y，这将会产生矛盾。 

3．2 DSA签名方案 

DSA签名方案[ ]的参数为素数P和q，且 q I(P一 

1)，和一个阶为 q的元素g∈z 。实体 A的公开密钥 

为Y= modp，其中37∈R[1，g一1]是相应的私有密 

钥。为了签名消息 ，A计算r=．厂( modp)和 S： 

k-X(H(ir／'1)+xr)modq，其中k∈尺[1，q一1]且 ：< 

g>一Z0，转换函数 定义为f(h)=hmodq，(s，P)为 

A对消息”z的签名。为了验证签名，需要计算 r = 

f(1fl‘H( ’ modp)，并检验 r=r 是否成立。 

目前，还没有关于DSA签名方案能够抵抗存在性 

伪造的安全性证明，以下对 DSA在多用户环境下的安 

全性加以证明。 

定理3 令P、q和g是域参数，假定DSA是GMR 

安全的，．厂具有抗碰撞性，则DSA在多用户环境下是安 

全的。 

证明：假定对手 E成功地产生了一对置换密钥， 

也就是说，输入 P，q，g，Y，输出( ，r，s，；， )，使得 

= roodP，y!三 y(modp)，r=厂( ’H( ‘ modp) 

且 r= ’( ‘H( ’ ’modp)。由于 !三y(modp)，则 

有 H( I !兰 。H( (modp)。因此对手E在 

f上就产生一个碰撞，这与
．

厂具有抗碰撞性相矛盾。 

3．3 ECDSA签名方案 

E(、DSA签名方案的参数为有限域 ， 上的椭 

圆曲线E，#E( )=nh，其中”是素数。阶为I1的点 

G∈E( ，)。实体A的公钥是Q：dG，其中d∈R[1， 
一 1]为相应的私有密钥。为了签名消息 z，A计算，。 

：  (点G)modn和 =k (H( 2)+dr)roodn，其中k 

∈R[1，；r／一1]，(r，S)为A对消息” 的签名。为了验证 

签名，需要计算 r ： (S-1H( 1)G+S_’rQ)modn，并 
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检验 r：r 是否成立。 

以下证明 E( A签名方案通过对域参数适当加 

以限制后在多用户环境下是安全的。 

定理 4 令 E 为 上 的椭 圆 曲线 ，且 ： 

#E( )为素数，”>q，G E(F。)上阶为 的点。假 

定 、E、G和 是域参数，Hash函数 H是抗碰撞的， 

那么在普通群模型中，ECDSA在多用户环境下是安全 

的。 

证明：在普通群模型中，Hash函数H是抗碰撞的， 

ECDSA具有 GMR安全性已有证明。在此，只需证明该 

签名方案能够抵抗密钥置换攻击即可。 

假定对手E成功地产生了不同于A的公开密钥／ 

私有密钥对(萄， )，使得(r，S)既是A又是E在消息 

上的签名。既然两个签名都是有效的，于是有 

z(s一 H(刀1)G+s一 Q)三 z(S-1H(”z)G +s一 ) 

(modn)。由于 >q，则 中任一元素的二进制表示 

都 小 于 n， 因 此， (S-1H(／71)G + S-1魍 ) = 

z(S-1H( )G+s一 )，于是有 一 H( )G+S一 rQ 

=±(8-1H(优)G+S-1 )。基于上述等式并结合私 

有密钥 ，E能够很容易确定d。由于求解离散对数问 

题尚没有有效的算法，因此，对手 E就不可能产生一 

个置换密钥。 

4 结束语 

研究了签名方案的安全性现状，分析了其中存在 

的安全性隐患，给出了签名方案在多用户环境下的安 

全性定义。在单用户环境下安全的签名方案能够很容 

易通过对公开密钥及消息摘要进行 ttash以转换成在 

多用户环境下也 是安全的。证 明了 Schnorr、DSA, 

ECDSA等签名方案通过对域参数做合理限制后在多 

用户环境下是安全的。 
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大的电流冲击对单片机造成干扰，导致程序指针赋值 

错误，程序跑飞0针对这些情况，在返程程序中嵌入了 

上述的软件看门狗程序，使系统运行正常，小车可以成 

功地行走到目标位置，从而解决了由于电机电流冲击 

引起的单片机程序跑飞现象。 

速度检测模块 ==：) 

l动平衡模块 。== 电机控制模块 
AT89C52 

I 红外检测模块 

== 显示模块 l位置检测模块 

图 5 智能小车系统组成 

文中介绍的方法既保证了局部程序的可靠运行， 

又不必在此过程中复位单片机，也就不必再次重复运 

行前面的程序段。在保证了 C语言快速开发性的同 

时，提高了程序段的可靠性。 
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