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摘 要：介绍了一种基于Keil C51环境的软件看门狗设计方法。通过设置程序、喂狗程序和中断服务程序的有效配合，解 

决软件模块的稳定性问题。设置程序在模块开始处对看门狗系统进行初值设定，喂狗程序在模块结束时进行参数设置。 

通过]f℃I中断服务程序监视软件模块的运行，n 中断服务程序监视 TO定时器的运行，设置程序监视 TO和T1的运行，以 

达到看门狗系统的循环监视。此设计方法可以提高程序模块的稳定性，特别是对于顺序控制结构的软件尤为适用。 
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Soft’_’W atchdog System Design Based on Keil C5 1 
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Abstra~：Presents a kindof soft—watchdog based on Keil C51．The efficient cooperation between the setting program．dog—fo。d pro- 

gram and interrupting serve program solves the problem of stability of software rr~dules．Setting program is designed for setting initial val— 

ue．D。g—food program  is designed for setting param eters when software module runs to end．TO interrupting serve program monitors soft— 

ware module，T1 interrupting serve program mo nitors TO counter，and setting  program mo nitors TO  and T1．This cycling mo nitoring  sys— 

tern can enhance the stability of software mo dales，especially for the software which has a sequential structure． 
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O 引 言 

单片机在工业生产中已经被广泛应用，但由于其 

工作现场常常受到大功率器件干扰、电磁干扰的影响， 

则单片机系统容易出现程序运行紊乱甚至死机现 

象⋯1。针对这种情况，现在一般采用硬件看门狗和软 

件看门狗两种方案。 

硬件看门狗应用简单，占用软件资源少，但其复位 

将使程序从头开始运行。此种做法不适用于那些不太 

重要但受干扰机会较多的场合【 。对于C语言所编 

写的程序，跳转指令 goto只允许在本函数体内应用， 

这就影响了软件看门狗的使用。还有一种情况，如果 

由于干扰使定时器停止运行，那么中断响应程序就不 

能对程序进行正确的引导，看门狗系统就会失效E31。 
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这里提出如下问题：如何在 C语言开发环境下有 

效地使用看门狗程序；如何在定时器失灵的情况下，保 

证看门狗的正确引导。 

针对以上两个问题，笔者提供了一种基于 Keil 

C51环境的全新的软件看门狗方法。该方法应用到了 

笔者开发的智能车设计中，成功地解决了由于电机电 

流扰动产生的电机控制模块失灵的问题。 

1 看门狗技术 

第 1类，硬件看门狗技术，如图1所示。 

通常的硬件看门狗技术是应用专用的看门狗芯片 

如 ⅣL气X691、MAX63l6LUK29CY — T、TI S3823、 

MAX813L、W78E51B、X25045、X5043／X5045等 等。 

硬件看门狗是一些集成化的专用看门狗电路，它实际 

上是一个特殊的定时器，当定时时间到时，发出溢出脉 

冲 J。从实现角度上看，该方式是一种软件与片外专 

用电路相结合的技术，硬件电路连接好以后，在程序中 
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图 1 硬件 看门狗 

适当地插入一些看门狗复位的指令，即”喂狗”指令，保 

证程序正常运行时看门狗不溢出；而当程序运行异常 

时，看门狗超时发出溢出脉冲，通过单片机的RESET 

引脚使单片机复位。 

第 2类是软件看门狗技术。 

现有的软件看门狗技术通常是采用系统自带的定 

时器进行软件复位[5l。传统的软件看门狗大都是针对 

汇编语言来实现的，由于汇编语言便捷多样的跳转指 

令，使软件看门狗的编辑变得比较灵活。通过定时器 

的溢出，在中断子程序中设置跳转指令，跳转到错误处 

理程序，从而实现对跑飞程序的正确引导【 。 

2 总体方案 

由于硬件看门狗和基于汇编语言的软件看门狗存 

在一定的缺陷，文中提供了一种在 Keil C51环境下针 

对C语言软件模块的新型看门狗设计方法。Keil C51 

是美国Keil Software公司出品的51系列兼容单片机 

C语言软件开发系统，与汇编语言相比，C语言在功能 

上、结构性、可读性、可维护性上有 明显 的优势。设计 

的主程序流程图如图2所示。在程序模块的初始位置 

对看门狗系统进行初值设定。在程序结束时进行喂狗 

程序设定，如果发现程序运行的时间超出规定的时间， 

则启动看门狗系统，使程序重新复位运行。 

为了解决定时器失灵的问题，在主程序中如果发 

现 TO、T1运行不正常 ，则将 TO、Tl恢复正常。TO主 

要负责对主程序的监视。T1负责对 TO监视，如果发 

现T0工作异常，则尝试将其恢复。TO和 Tl中断服 

务程序流程图如图 3和图4所示。 

3 看门狗系统软件的配置方法 

单片机受干扰关闭单个定时器的机会较少，关闭 

两个定时器的机会则更少。使 IU、TI协同工作，使 I 

图 2 主程序模块流程图 

图3 TO中断服务程序流程图 

图4 F1中断服务程序流程 

监视程序模块的运行，T1监视1 的正常运行，在程序 

模块中插入设定程序，同时监视 ro和 T1的运行。这 

样即使 T0、T1、程序模块中的一个或者两个出现了问 

题，看门狗系统都可以将其进行正确的引导，而出现三 

者同时失控的现象是极少的L7 J。 
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这里先将T1的优先级设为最高，，『0次之。Tl设 

置的时间是 1 的 1．5倍 以上。设置两个全局变量 

WD—time和WD～status，分别进行时间计数和看门狗 

状态记录。 

编辑一个TO中断服务程序wArr( f【)0G()，进行 

软件模块引导；编辑一个 Tl中断服务程序 SYS— 

WATCH()，进行TO状态监视和 失效时的软件模 

块引导；编辑三个函数 WD—SET(time0，time1)，WD— 

FOOD()和 WD—SHUTDOWN()。其 中 WD—SET 

(time0，time1)和WD～FOOD—sET()分别为看门狗初 

始设置 函数和看 门 狗喂狗 函数，WD—SET(time0， 

time1)函数主要是对 、T1的启动和WD—time初值 

设定，初值的设定要根据作用程序段的运行时间而定。 

WD—FOOD—SET()函数为喂狗程序，负责对 WD— 

time的数值恢复和对 、T1状态的监视 ，在 、Tl失 

效的情况下尝试将其恢复，如果恢复失败则进行强制 

复位。WD—SHU TDOWN()函数负责关闭 中断， 

结束看门狗保护。 

这里假设MODULE()函数是顺序程序中的一段。 

设置 WATCHI3OG()的内容如下 ： 

{WD—status+ ； 

iKWD—time~=0) 

{WD—time一一； 

TH0：XX； 

TL0=XX； 

TR0=1： 

} 

else M0DULE()； 

{ 

T1的中断服务程序 SYS—WATCH()对 WD—sta— 

tus状态进行周期检测，如果发现异常情况，则尝试恢 

复 TO并且进行正确的程序引导。 

在 MODULE()内部首先设置看 门狗 WD—SET 

(time<)，time1)，进行时间参数设置，这个时间要比 

M()DuLE()内运行的循环体单次运行的时间稍长，大 

约是 1．2到 1．5倍。在单次循环的结束位置放人 

WD～FOOD()函数进行 WD—time数据的恢复。在循 

环体外插入WD—SHUTDOWN()以关闭看门狗，避免 

在没有干扰的时候看门狗误操作。这样如果正常运行 

的话，每次在 WD～time减到0之前都可以将 W1)一 

time重新赋值，而MODULE()函数则不会被调用。一 

旦在循环中受到干扰PC指针受到影响，程序跑飞，则 

WE)一FOO I)()程序得不到调用，在规定的时间内WD— 

time会减到0，从而再次调用MODUL E()函数，带来 

一 次引导，使程序恢复正常工作。即使 TO失效， I'1也 

可以进行补救，进行正确的程序引导。如果 T0、T1同 

时出现问题，程序模块中的WI)一啪 一SET()程序 

可以进行有效的补救，如果补救失败则进行强制复位。 

这里需要注意一个问题。假设程序跑飞，看门狗 

程序进行了一次引导，那么在被引导的MODULE()成 

功结束时，程序又会跳回跑飞的程序位置，而不会正确 

地运行后续程序，这必然造成又一次}昆乱。这种情况 

下可以进行如下处理。 

假设程序为 ： 

MODULE1()； 

MODULE2()； 

MODULE3()； 

要在MODULE2()程序中使用看门狗程序，那么 

可以设计一个程序使其包含被处理程序段和它下面的 

所有程序。如： 

voidMODULE—ALL() 

{ 

MODULE2()； 

MODULE2()； 

{ 

在MODUL E2()程序段中使用以上所说的WD— 

SET()和WD—FOOD—SET()程序，并在上述中断服务 

程序中将MODULE()替换为MODULE— 上()，这样 

无论系统受到什么干扰，程序总会运行到最末尾位置。 

如果需要循环到程序的开头位置，可以在最末尾位置 

处通过 I／O口线向RESET引脚发出信号，重新复位 

单片机。 

如果想在一个系统中使用两个不同的看门狗，可 

以用两个不同的定时器，用第三个定时器监视前两个 

定时器的工作。设定两套相应的看门狗设置程序、喂 

狗程序和看门狗关闭程序，分别应用到不同的程序段。 

以AT89C52为例，可以用T1、T2监视不同的程序模 

块，而用 监视T1、T2。但要注意的是两套系统的 

嵌套，避免调用时出现混乱。 

4 结束语 

在笔者开发的智能小车中，应用了上述方法，并取 

得了很好的效果。所设计的智能小车结构框图如图5 

所示，通过AT89C52单片机实现对各个传感器数据的 

收集，通过对数据的处理，使单片机控制电机和显示模 

块输出。 

在产品设计时发现小车在返程时时常出现运行紊 

乱，转向系统失灵，有时甚至发生死机现象。显然是因 

为返程时电机的负载加大，而且电机正反转频繁。较 

(下转第 160页) 
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检验 r：r 是否成立。 

以下证明 E( A签名方案通过对域参数适当加 

以限制后在多用户环境下是安全的。 

定理 4 令 E 为 上 的椭 圆 曲线 ，且 ： 

#E( )为素数，”>q，G E(F。)上阶为 的点。假 

定 、E、G和 是域参数，Hash函数 H是抗碰撞的， 

那么在普通群模型中，ECDSA在多用户环境下是安全 

的。 

证明：在普通群模型中，Hash函数H是抗碰撞的， 

ECDSA具有 GMR安全性已有证明。在此，只需证明该 

签名方案能够抵抗密钥置换攻击即可。 

假定对手E成功地产生了不同于A的公开密钥／ 

私有密钥对(萄， )，使得(r，S)既是A又是E在消息 

上的签名。既然两个签名都是有效的，于是有 

z(s一 H(刀1)G+s一 Q)三 z(S-1H(”z)G +s一 ) 

(modn)。由于 >q，则 中任一元素的二进制表示 

都 小 于 n， 因 此， (S-1H(／71)G + S-1魍 ) = 

z(S-1H( )G+s一 )，于是有 一 H( )G+S一 rQ 

=±(8-1H(优)G+S-1 )。基于上述等式并结合私 

有密钥 ，E能够很容易确定d。由于求解离散对数问 

题尚没有有效的算法，因此，对手 E就不可能产生一 

个置换密钥。 

4 结束语 

研究了签名方案的安全性现状，分析了其中存在 

的安全性隐患，给出了签名方案在多用户环境下的安 

全性定义。在单用户环境下安全的签名方案能够很容 

易通过对公开密钥及消息摘要进行 ttash以转换成在 

多用户环境下也 是安全的。证 明了 Schnorr、DSA, 

ECDSA等签名方案通过对域参数做合理限制后在多 

用户环境下是安全的。 
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大的电流冲击对单片机造成干扰，导致程序指针赋值 

错误，程序跑飞0针对这些情况，在返程程序中嵌入了 

上述的软件看门狗程序，使系统运行正常，小车可以成 

功地行走到目标位置，从而解决了由于电机电流冲击 

引起的单片机程序跑飞现象。 

速度检测模块 ==：) 

l动平衡模块 。== 电机控制模块 
AT89C52 

I 红外检测模块 

== 显示模块 l位置检测模块 

图 5 智能小车系统组成 

文中介绍的方法既保证了局部程序的可靠运行， 

又不必在此过程中复位单片机，也就不必再次重复运 

行前面的程序段。在保证了 C语言快速开发性的同 

时，提高了程序段的可靠性。 
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