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基于 MPLS的二、三层 VPN研究 

罗恒洋 

(安徽财经大学 信息工程学院 计算机系，安徽 蚌埠 233041) 

摘 要：传统的IPVPN采用封装技术在 IP主干网上建立隧道，发送数据分组，MPL8采用在数据分组头部增加转发标签 

的技术，完成数据分组在 IP主干网的转发。基于MPLS的VPN有两种实现方式，就是基于MPLS的二、三层VPN实现方 

案。文中阐述了MPLS网络的基本工作原理和MPLS主干网的结构，分析了基于MPLS技术的二、三层 VPN的拓扑结构 

和工作机制，总结了MPLS二、三层VPN的工作特点，提出了要根据 VPN网络设计性能和目标，合理选择基于MPLS技 

术的VPN方案组建用户所需要的VPN。 
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Research on L2 and L3 VPN Based on M PLS 
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Abstract：The conventional forwards data阳ckages by tutmel which is set up over IP backbone via encapsulated technology．MPLS make8 

useoflabels addedinthe headerof datagram tOforwardthe data packetsoverIPbackboe．There aretwowaysto realizetheVPN based 

on MPLS，that is。the methods of layer2 and layer3 VPN based on MPLS．States the main principle of MI technology and the strtlc· 

ture ofM Ls backbone．Analyzesthemechanism andtopologyoflayer2 andlayer3VPN based OnⅣ LS．Sunmxarizesthe characteristics 

which arepossesa bylayer2 andhyer3VPN．Pmrx~sthat onthe basisofthe property andtargetofnetworkdesign a planmaybe re2t— 

soaably ehoosed to construct theⅣ Ls VPN needed by customers． 
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O 引 言 

Ⅵ)N(virtual Private Net)技术的核心是在公共的 

数据通信网络上建立隧道，连接两个距离相当远的企 

业专用网络，为企业提供服务 J。早期的VPN使用某 

种专门的隧道协议完成 VPN功能，使用的是传统的 

IP交换技术，制约了VPN的性能，随着 MPLS技术在 

IP骨干网上的应用[ ，其与生俱来的对 VPN支持能 

力充分显示出来，成为首选的组建VPN技术。 

1 MPLS工作原理及网络结构 

限制 IP分组交换网发展的因素主要有两个：一是 

传输物理链路带宽；二是路由器转发速率。随着高带 

宽传输媒介的应用，低带宽的传输介质在骨干网上逐 
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渐被高带宽的传输介质取代，物理链路的带宽大大提 

高。传统的 IP分组转发中，无连接网络层协议的分组 

从一个路由器传输到下一个路由器，每个路由器都要 

独立分析分组头，执行网络层路由算法，对路由作出选 

择，确定分组的下一跳，分组在路由器中时延较大，网 

络规模不断扩大的情况下，路由器能否实现线速转发 

成了网络的主要瓶颈，MPLS技术最初产生的原因就 

是要解决分组转发速率问题 ．4J。MPLs将所有进入 

网络的分组划分成转发等价类 FEd卜 J(Forwarding 

Equivalence Class)，并将每个特定 FEC映射到下 一跳， 

即进入网络的每一特定分组都被指定到某个特定的 

FEC中，每个FEC都被编码为一个短而定长的值，这 

个值称为标签(I．abe1)。标签加在分组前，使分组成为 

标签分组，再转发到下一跳，在后续的每一跳上，不再 

需要分析分组头，而是用标签作为指针，指向下一跳的 

输出端口和一个新的标签，标签分组使用新标签代替 

旧标签后，从指定的输出端口转发出去。根据固定长 

度的标签检索目的地址，要比传统的最长匹配 IP地址 
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方式快很多，减小了分组在路由器中的时延，能实现路 

由器的高速转发。 

MPLS技术把传统的三层路由选择技术和二层虚 

电路交换技术结合起来，提高了路由器的能力，采用 

MPLS技术的 IP主干网结构主要由标签交换路由器 

(LSR)构成的MPLS域组成，互相连接的标签交换路 

由器(LSR)构成了MPLS域，局域网通过用户边缘路 

由器(CE)和主干网边缘路由器(PE)接人 IP主干网。 

IP主干网(MPI 域)内的标签交换路由器之问建立标 

签交换路径(LSP)形成一个贯穿主干网的隧道，数据 

流沿着标签交换路径构成的隧道从一端流向另一端。 

当采用MPLS技术组建 VPN时，要使用双层标签技术 

实现隧道lL1 J，内层标签由边缘设备完成与用户站点的 

映射，标识着本标签报文需要哪个边缘设备处理，外层 

标签完成在由核心层设备构成的MPLS域中转发分 

组，核心层的设备不需要知道内层标签的存在，只是按 

照标签路径转发分组。 

2 MPLS二层 VPN的实现与分析 

传统 IP VPN中，虚拟点对点连接通过隧道实现， 

而在MPLS域中，任意两个端点之间可以建立标签交 

换路径(LSP)，这个 LSP就称作LSP隧道。因此，可以 

设计出MPLS二层隧道的 VPN拓扑结构，如图 1所 

示。 

l92。l2．1．1 

DI I：loo 

192．12．1．2 

DLCI：3oo 

图l 基于 MPIS第二层 Ⅵ N 

图1中，CE为用户边缘路由器，PE为MPLS域的 

边缘路由器 J，CE通过 PE接人 MPLS域。一个 I 

可以接人多个Ⅵ N，对于同一 VPN，各个 CE接人PE 

的方式必须相同，文中以帧中继-5 J接人方式进行分析。 

VPN A中的CEI用帧中继接口接人PE1，VPN A中的 

CE2也通过帧中继接口接入本地的 PE2，在 MPI~域 

中PEI和PE2之间必须建立 I．SP，这些 LSP的建立和 

VPN没有关系，通过 LDP或 RSVP建立 I 。图 1中 

I．AN1通过 CEl用帧中继接口接入本地 PE1，PE1就 

必须为帧中继接入电路分配数据链路连接标识符，同 

时在 CEl中建立路由表，如表 1所示。 

表 1 CE1中有关 192．11．2．0子网的路 由项 

对于 CEl来说，MPLS域就象一个帧中继网络，通 

过DLCI：100的虚电路和VPN A CE2点对点相连， 

只要把送往 192．11．2．0子网的 IP报文封装成 LAPF 

(核心)帧，帧首部 DLCI字段值置为 100，然后将封装 

后的IAI F(核心)帧从相应帧中继接口(FR1)输出，就 

一 定能够到达 VPNAa 。 

由于MPLS域中的LSP隧道是单向隧道，为了在 

VPN A中实现各个子网的双向数据传输，要在 PE1和 

PE'2上建立两条不同方向的LSP隧道。表2给出PE1 

中，PEI-+p-~PE2 LSP隧道转发表，表 3给出PE2中， 

PE1一P—PE2 I 隧道转发表，PE1和 PE2中逆方向 

的LSP隧道转发表文中略去，不影响分组在隧道中的 

转发分析。 

表2 PE1中I】E1一P—PE2 LSP转发表 

表3 PE2中PE1--,．p-~PE2 LSP转发表 

LSP输入标签 LSP输入接口 VPN标识标签 对应 DLCI对应 FR端口 

一  1 202 3OO FR2 

从表2中可以看出，PE1必须根据接收到的LAPF 

(核心)帧首部DLCI字段值确定VPN标识标签，选定 

对应的 LSP，这个 LSP可以通过 PE1内LSP转发表的 

输出标签和输出接口确定。LSP的 VPN标识标签和 

输出标签功能是不同的，输出标签是隧道标签，PE1的 

LSP输出标签和LSP输出接口确定了 LSP隧道，保证 

能够经过指定的LSP隧道将 MPI_$分组送到 P 。如 

果PE2接人了多个不同VPN时，无法从标识 LSP的 

标签字段中确定对应的CE来转发LAPF(核心)帧，因 

此使用 VPN标识标签，作为内层标签，让 LSP末端 

PE2用v1)N标识标签确定 LAPF(核心)帧的目的CE 

及相应的 r)LCI。 

假设有 II)分组从 VPN A 中的 II，子 网地址为 

192．11．1．0的IJkNl中终端发送到VPN A中IP子网 

地址为192．1lI．2．0的LAN2中终端，分析 IP分组传 

送过程如下：【AN1中终端首先把 IP分组转发给用户 

边缘路由器 CEl，CE1根据报文目的II 地址确定下一 

跳路由器的JP地址为 192．1 1．I．2，连接方式为帧中 

继，DLCI：100，输 出端口为帧中继端 口2(FR2)，( l 

『一 
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将 IP分组封装成 LAPF帧，帧首部 I)LCI字段值为 

100，从指定输 出端 口将 LAPF帧转发出去，PE1收到 

LAPF帧，根据 DLCI=100，查找 PE1转发表，确定 

VPN标识标签 202和LSP，LSP输出标签 505，I 输 

出端口为2，将LAPF帧封装成MPLS分组从端口2转 

发出去，MPLS标签堆栈栈底标签为202，栈顶标签为 

505，中间路由器 P根据栈顶标签进行标签交换转发， 

图1中的P已是 LSP上倒数第二跳 LSR，只进行弹 

出、交换操作，不再压入输出标签，到达 PE2的 MPLS 

分组所携带的标签只是栈底 VPN标识标签，不是 LSP 

输入标签，PE2根据栈底 VPN标识标签，查找 P 转 

发表，确定帧中继输出端口和输出DLCI，对 LAPF帧 

的DLCI字段进行置换，DLCI=300，将 LAPF帧转发 

给CE2，C 从 LAPF帧中剥离出 IP分组，根据 IP分 

组的目的 IP地址，将 IP分组转发给 IP子网地址为 

192．11．2．0的 LAN2。从 CE角度看，IP主干网 

(MPLS域)很象一个提供二层连接的公共传输网 

络[6l。 

3 MPLS三层 VPN的实现与分析 

采用 MPLs技术的三层 VPN的网络拓扑结构如 

图2所示。图2中，CE1和 CE2作为用户边缘路由 

器_2J不需要知道属于同一VPN的其他子网的分布情 

况，CE1和CE2只需配置直接和其相连的 IAN的路 

由情况。将PE1和PE2设置为BGP的邻接路由器，同 

时，PE1和 VPN A CE1，PE2和 VPN A CE2可以设置 

为RIP、OSPF，或BGP的邻接路由器。MPLS域通过 

LDP或 I 在 PE1和 PE'2之间建立 PE1--~PE2和 

PE2一PE1的LSP，PE1和VPNACE1交换路由信息， 

PE2和VPN A CE2交换路由信息。 

A l92-1l·1—  
1g2．11．1。5 

l92．11．2．5 
A 192．11．2．O 

图2 基于M【I，LS第三层 VI N 

PEI和PE'2通过 BGP公告信息，PE1和 PE2为 

VPN A最终建立的路由表如表4和表5所示。 

表 4 PE1为 VPN A最终建立的路由表 

表 5 PE2为VPN A最终建立的路由表 

对于 PE1，目的地址 192．11．2．0／255．255．255．0 

的下一跳路由器为PE2，给出的 PE2 IP地址为 MPLS 

域内的全局IP地址，对于PF2，目的地址 192．11．1．0／ 

255．255．255．0的下一跳路由器为 PE1，给出的 PE1 

IP地址同样为 MPLS域内的全局 IP地址。Ⅵ)N标识 

标签是用来标识 IP分组所属VPN的，由于PE可能连 

接多个属于不同VPN的IAN，这些属于不同VPN的 

L 所分配的 IP地址可以相同(专用地址)，因此，PE 

必须为属于不同VPN的LAN建立单独的路由表。当 

有到达 PE的分组时，PE无法从 IP分组的目的IP地 

址确定 IP分组所属 VPN，必须给分组携带用于区分 

分组所属 VPN的标识标签，PE1和 PE2通过 BGP公 

告消息将 VPN标识标签公告给对方。PE1一PE2的 

路径如表6所示。 

表 6 PE1一P—P 的 LSP 

假定图2中有 IP地址为 192．11．1．5的终端，向 

IP地址为 192．11．2．5的终端传输 IP分组，分析分组 

传输过程如下：目的地址为 192．11．2．5的 IP分组首 

先被传送到CE1，CE1通过检索路由表发现 IP分组的 

下一跳路由为PE1，通过输出端口2将 lP分组转发给 

PE1，PE1通过检索路由表，发现1P分组的下一跳路由 

器为PE2，同时指定该分组的VPN标识标签为2002， 

PE1为VPN A生成独立的路由表 ，必须指定 PE1端口 

1连接VPN A，所有从端口1接收到的分组均去检索 

为VPN A生成的路由表。由于PE1的端口2使能了 

MPI ，可以确定从 PE1到 PE2的传输路径是 LSP， 

PEl—P—PE2的LSP如表6所示，PE1将 IP分组封 

装成 MPI5分组，在标签堆栈中压人 VPN标}只标签 

后，将 MI L．S分组交转发部件转发。转发部件根据 

FEC(10．2．3．8／255．255．255．255)去匹配转发表，确 

定 MPLS分组的输出标签为 100，输出端口为 2，PEI 

在 MPLS报文的标签堆栈中压入用于指定 I P的输 

出标签 100，从端口2转发出MPLS分组。当 P从端 
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口1接收到，MPLS分组 ，根据输入端口 l和输入标签 

(MPt~分组栈顶标签 100)匹配转发表，找到输出端口 

2和输出标签 200，但由于 P已是 LSP的倒数第二跳 

LSR，P不再将输出标签200压入标签堆栈，而是直接 

将弹出栈顶标签后的MPLS分组转发给PE2，PE2根 

据 MPLS分组所携带的标识标签2002确定 IP分组属 

于VPNA，从MPLS分组中剥离出IP分组，根据 IP分 

组的目的地址查找PE2为VPN A所生成的路由表， 

找到路由项，并根据路由项将 IP分组转发给 CE2， 

CE2再根据路由表将 IP分组转发给 IP地址为 192． 

11．2．5的终端。由此可以看出，在基于 MPLS第三层 

VPN中，VPN A CE1和 VPN A CE2接入 MPLS域的 

方式可以不同l2,6 J。 

4 两种设计方案的总结 

MPLS二层 VPN把MPLS域作为提供第二层连 

接的公共传输网络，作为第二层连接两端的用户设备， 

要采用同一种方式接人 MPLS域，MPLS域不参与用 

户VPN的路由过程，由用户负责解决同一VPN内各 

之间的路由问题，这就要求用户全面了解 VPN 

中各LAN的分布及配置，对用户的网络设计及配置知 

识有较高的要求；基于MPLS第三层的VPN只要求用 

户配置有关直接相连的 LAN路由信息和接人 MPLS 

域的PE，并不需要知道属于同一VPN的其它LAN的 

情况，这就降低了对用户网络设计、配置知识的要求， 

VPN的管理由网络服务提供者来进行管理，方便了 

VPN用户。 

MPLS二层 VPN中，PE只需要和CE建立链路层 

连接，一旦某个CE故障，只影响PE连接的故障CE接 

口，而在基于MPLS第三层 VPN中，某个 CE故障可 

能导致错误的路由信息，因而影响PE甚至整个服务 

提供者的稳定性。基于 MPLS二层的 VPN中，每个 

PE仅保持每个CE有关的信息，并不保存 CE所连接 

的多个VPN信息，即多个VPN能够复用 MPLS域内 

的一条隧道，在基于 MPLS的三层 VPN中，PE要为一 

个CE连接的多个VPN都要保留单独的 VPN路由信 

息，这对 MPLS域内的 PE性能要求有某些限制。从 

用户角度看，MPI~二层 VPN和传统的二层 VPN很 

相似，组建VPN时容易从传统的二层 VPN升级到基 
· —·  一 ·  一 一 —·卜 一+ 一·-卜一—卜- ·卜一+  
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于 MPLS的二层 VPN。采用 MPLS组 建三层 VPN 

时，难度较大一些，对网络服务提供者有更高的要求。 

MPLS二层 VPN中，网络服务提供者不参与用户路由 

信息，保证了用户路由的专用性，而MPLS三层 VPN 

中，CE和 PE是两个对等的网络设备，相互交换路由 

信息，PE中要保留所有用户VPN的路由信息，无法保 

证用户路由的专用性。基于 MPLS二层 VPN用户其 

网络层以上可以运行多种协议，而MPLS三层 VPN用 

户的网络层以上要运行相同的协议。MPLS二、三层 

VPN在 MPLS域内都是利用标签隧道完成报文分组 

的快速转发，从用户和网络服务提供者的角度看，两种 

方案主要在CE与PE路由器的作用和配置上有很大 

不同，设计VPN时要根据 VPN的性能和目标进行取 

舍。 

5 结束语 

采用基于MPLS第二层组建的VPN对用户要求 

较高l1．2]，但从安全的角度来看，只使用骨干网提供的 

链路层服务，VPN的专用性较强，因为服务提供者并 

不了解用户的VPN结构，而 MPLS第三层 VPN组网 

中，服务提供者的PE了解所有 VPN信息，容易造成 

VPN专用信息的泄漏。MPLS三层VPN是RFC2547 

中提出的VPN结构，从网络服务提供者角度来看易于 

管理、扩充性好、有QoS保证、安全性较好。MPLS二、 

三层 VPN各有特点，网络实施者可以根据网络设计目 

标选择一种合适方案，创建所需要的VPN。 
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