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基于 RR—DNS的 Web集群系统的可用性研究 

郭 静，祝永志，王延玲 

(曲阜师范大学计算机科学学院，山东 日照 276826) 

摘 要：RR—DNS(Round—RobinDNS)是指循环式域名服务。文中提出一个利用原有 RR—DNS提高Web集群系统可 

用性的机制。这种机制可以定期监测各个服务器，判断每个服务器是否能正常工作，对有问题的服务器立即更改DNS服 

务器的设定来避免用户对有问题的服务器进行访问。通过维护的DNS主机列表不仅可以为多台服务器提供负载均衡，同 

时也提高了服务器的可用性。 
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On Availability of W eb Cluster Based on RR ’_。DNS 

GUO Jing，ZHU Yong—zhi，WANG Yan—ling 

(College of Computer Sdence，Qufu Normal University，Rizhao 276826，China) 

Abstract：RR—DNSme&rk~round～robinDNS．Putsforward a policythat earlimprove availabilityofWeb clust~onbase oforiginalRR 

— DNS．The 10olicy can check out everyWeb sen cein a certaintime．judge every servicewhetheritdoeswork andwhenone of Sel'~ce 

has any problems．It can chmagetheinformation ofDNSserviceinordertO avoid accessingtheservice．Can riotonlyimproveloadbalance 

of service but also improve the availabitity of cluster by sustaining a list of DNS． 
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O 引 言 

随着全球网络的迅猛发展与全球经济一体化的形 

成，企业的经营模式与经营理念发生了显著的变化。 

构建一个合适的web机群系统对企业的发展显得十 

分重要，同时在任何一个集群系统中负载平衡机制占 

重要地位，文中提到的基于 RR—DNS的Web集群系 

统，价格低廉并且实现比较简单，主要应用于小型企业 

和学校的实验室。 

提出一种动态RR—DNS机制来提高web集群服 

务的可用性，可用性对于主从式的网络服务来说在一 

段较长的时间内用成功访问服务器的次数占所有访问 

次数的百分比来衡量，或是可提供服务的时间占所有 

时间的百分比n J，由于web集群中每台服务器是通过 

网络连接起来的，它所能提升的可用性会因远端服务 

器DlNS的快取(Cache)因素而有所影响，因此可以利 

用降低DNS的Tt1(Time to live)值来改进。此外，服务 
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器监测程序的监测周期也影响动态 DNS调整的及时 

性。文中探讨分析这些因素，并以仿真实验验证文中 

的思想。 

1 简述 Wleb应用服务器集群系统 

web应用服务器集群系统L2】是由一组同时运行 

同一个 Web应用的服务器组成的集群系统，在外界看 

来，就像是一个服务器一样。为了均衡集群服务器的 

负载，达到优化系统性能的目的，集群服务器将众多的 

访问请求分散到系统中的不同节点进行处理，从而实 

现了更高的有效性和稳定性，而这也正是基于web的 

企业应用所必须具备的特性。 

高可靠性可以看作系统的一种冗余设定 J。对于 

一 个高效的系统，如果一个web服务器失败的话，其 

他的服务器可以马上取代它的位置，对所申请的请求 

进行处理，而且这一过程对用户来说，要尽可能的透 

明，使用户察觉不到。 

2 RR—DNS的原理及其优缺点 

2．1 RR—DNS原理 

域名服务器(Domain Name Server)中的数据文件 



第 l2期 郭 静等：基于 RR—DNS的 web集群系 均可用性研究 ·57 · 

将主机名字映射到其 IP地址。当在浏览器中输入一 

个URL时(如www．1oadsite．com)浏览器则将请求发 

送到DNS，要求其返回相应站点的 IP地址，这被称为 

DiNS查询。当浏览器获得该站点的 IP地址后，便通 

过该 IP地址连接到所要访问的站点，将页面展现在用 

户面前。 

域名服务器(DNS)[ 】通常包含一个单一的 IP地 

址与该 IP地址所映射的站点的名称的列表。 

RR—DNS为了利用DNS均衡服务器实现负载均 

衡，对于同一个站点来讲，DNS服务器同时拥有几个 

不同的IP地址。这几个 IP地址代表集群中不同的机 

器，并在逻辑上映射到同一个站点上，例如 www．1oad— 

balancedsite．com将通过下面的三个 IP地址发布到一 

个集群中的三台机器上 ： 

219．18．3．1 219．18．3．2 219．18．3．3 

在本例中，DNS服务器中包含下面的映射表： 

www．1oadsite．com 219．18．3．1 

www．Ioadsite．com 219．18．3．2 

www．1oadsite．com．219．18．3．3 

则在 DNS服务器内部分区域设定档案 (zone 

file)[5]内容如下： 

@ IN SOAms．mysite．o0m．I】 a船 ．mysite．com． 

(2003081403；~rial 

28800；Refresh 

86400)；Minimum 

IN NS ns．mysite．c0m． 

w、JlnIlr INA 219．18．3．1 

IN A219．18．3．2 

INA219．18．3．3) 

以下以nslookup指令为例，查询及回应内容如下： 

dientl> nslookup www．1oadbalancedsite．com 

Server：as．mysite．com 

Address：192．168．0．1 

Name：www．1oadbalancedsite．com 

Addr~ es：219．18．3．1 219．18．3．2 219．18．3．3 

C~ent>mlookup、̂nv、v．1oadbalancedsite．com 

Server：ItS．mysite．com 

Address：192．168．0．1 

Nam e：www．1oadbalaneedsite．com 

Addresses：219．18．3．2 219．18．3．3 219．18．3．1 

⋯ ⋯
‘ 

Addresses：219．18．3．3 219．18，3，1 219．18．3．2 

当第一个请求到达 DNS服务器时，返回的是第一 

台机器的 IP地址 219．18．3．1，当第二个请求到达时， 

返回的是第二台机器的 IP地址 219．18．3．2，以此类 

推。当第四个请求到达时，第一台机器的IP地址将被 

再次返回循环调用。利用上述的RR～DNS技术，对 

于某一个站点的所有请求将被 均地分配到集群中的 

机器上。 

2．2 RR—DNS的优缺点 

2．2，1 RR—DNS的优点 

(1)代价低，易于建立。为了支持轮流排程，只需 

要在DNS服务器上作一些改动，而且在许多比较新的 

版本的DNS服务器上已经增加了这种功能。 

(2)实现简单。不需要网络专家来对它进行设定 

或维护。 

2．2．2．RR—DNS的缺 点 

这种基于软件的负载均衡方法主要存在两处不 

足[6]： 

(1)不支持服务器间的一致性。服务器一致性是 

负载均衡系统所应具备的一种能力，通过它系统可以 

根据会话信息是属于服务器端的还是底层数据库级别 

的，进而将用户的请求导向相应的服务器。而 RR— 

DNS是通过 oookie、隐藏域、重写 URL三种方法中的 
一 种来进行相似判断，它不具备这种智能化的特性[ 。 

(2)不支持高可靠性。一个具有 』＼，个节点的集群 

如果其中的一个节点毁坏就会导致集群的瘫痪。由于 

在Intemet上众多的DNS被存放在缓存中来节省访问 

时间，但是DNS的更新就会变得非常缓慢，以至于有 

些用户可能会访问到一些已经不存在的站点或者一些 

新的站点得不到访问，所以尽管RR—DNS一定程度 

上解决了负载均衡问题，但这种状况的改变并不是十 

分乐观和有效的。 

3 描述动态 RR—DNS原理及其服务器状 

态监测程序 

3．1 动态 RR—DNS的原理 

为了有效提升web集群服务的可用性，必须尽可 

能让用户端避免存取已经发生障碍的服务器，由于用 

户端在存取 web服务前，会到 DNS服务器询问该 

web服务领域名称的IP位址，只要在发现服务器障碍 

时，能够及时变更 DNS的相关设定，让用户端在询问 

DNS时所得的资料只包括目前正常运作的服务器的 

IP位址，这样就有可能降低用户端连结到故障服务器 

的机率，进而提高web服务的整体可用性。为提供以 

上的动态 RR—DNS的功能，需要一个状态监测程序 

定时地对各服务器监测，了解各服务器是否正常运作。 

3．2 服务器检测程序的描述 

状态监测程序是以周期性循环(Polling)方式到各 

服务器监测其状态。它可以负责多个服务器集群的状 

态监测工作，每个服务器的监测周期可根据其可用性 

需求高低分别调整，具体的实现方法如下： 
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(1)在一个循环周期内，当状态监测程序发现某一 

服务器发生故障而无法正常提供服务时，则记录该服 

务器号并且立即到DMS服务器将 IP地址从所属名称 

的RR位址串中暂时移除。 

(2)任何服务器接受用户请求后向检测程序发送 

消息0，完成用户请求任务后向检测程序发送消息l。 

(3)当故障服务器恢复使用后向检测程序发送消 

息 一1。 

(4)检测程序收到某服务器发送的消息0，则DNS 

服务器在所属域名的RR位址串列中将该服务器的 IP 

位址记录为忙。当接受到发送消息 1，DNS服务器在 

所属域名的RR位址串列中将该服务器的 IP位址记 

录为空闲。检测程序收到某服务器发送的消息一1，将 

DNS服务器将该服务器的IP位址重新加入原RR位 

址串列中。 

4 可用性分析及探讨影响可用性的因素 

4．1 可用性分析 

假设服务器的数目为 ，z，每台服务器的可用性均 

为A，则原始RR—DNS机制所提供系统服务的可用性 

用Aa来表示则： 

Aa=A (1) 

因为在原始 RR—DNS机制下增加服务器的数目 

只能降低服务器的负载，并无法提高系统的可用性。 

使用动态 RR—DNS机制时，如果任何服务器发生故 

障时DNS便能自动调整，那么只有当所有服务器都有 

故障时才可能导致用户无法访问服务器，因此动态 

RR—DNS机制在理想情况下的可用性用 Ab来表示： 

Ab= 1一(1一A)” (2) 

因为0<A<1，则容易证明(1)<(2)。 

也就是说动态RR—DNS的可用性要比原有的RR 

— DNS的可用性好得多，下面具体说明基于RR—DNS 

的Web集群系统可用性的影响因素。 

4．2 探讨影响可用性的因素 

假设 rp为状态监测程序的轮询周期， 为服务 

器故障的平均恢复时间，Ttl为DNS之间查询的网络 

延时参数，Ap为系统的实际可用性。 

(1)从 rp和T6两方面来考虑。 

Zp必须小于丁6，状态监测工作才有意义。当有服 

务器发生故障时，从故障到恢复的 丁6中的前 时间 

内可能会因状态监测程序并没有发现障碍而无法及时 

调整DNS，因此这段期间系统的运行模式与原始RR— 

DNS机制并无任何区别。因此在rp／rb的时间内维持 

原始的RR—DNS机制，其他比例的时间内具有动态 

RR—DNS功能，实际的可用性为： 

Ap=(zp／rb)×Aa+(1一rp／Zb)×Ab(3) 

= [ *Aa+(Tb—rp)Ab]／Tb 

= [(Aa—Ab)／Tb] +Ab (4) 

由式(1)、(2)可知(4)可化简为： 

A ：{[A一1十(1一A)”]／Tb}T +1一(1一 

A)” (5) 

因为A， ，Tb均是已知的常数，且 ，z≥ 1，则 

[A一1+(1一A)”]／Tb<0 

0<(1一A)”<1 [1一(1一A)”]>0 

所以A 与rp之间是递减关系。将在4．3节中通 

过实验证明。另外由式(5)可以看出Ap与服务器个数 

的关系如下： 

Ap={[A一1+(1一A)”]／T'6}rp+1一(1一 

A) =[(rp—rb)／rb](1一A)”+[A*rp+(Tb— 

Zp)]／Tb 

因为 0<1一A < 1，当 =1时，Ap=A； 

当 一 o。， =[A*rp+(Tb—rp)]／Tb 

可证明：[A*rp+(Tb—Tp)]／Tb>A，并且 

Ap与 的关系是递增的曲线，在4．3节中通过实验证 

明。 

(2)从 Ttl和 ，两方面来考虑。 

当 Ttl> rp，对远端的用户来说近端的 RR— 

DNS虽然在 即 时间动态调整却无法立刻将更新信息 

传到远端的DNS服务器，因此服务器在发生故障 Zp 

时问之后到恢复的Td之前，近端DNS服务器设定将 

会更新，远端DNS服务器将在 Tt!时间后才会更新，即 

Ttl> Td，则服务器从故障到恢复，远端DNS服务器 

可用性与原始 RR—DNS机制相同。当 Ttl≤ Td，在 

Ttl／Td的时间内维持原始RR—DNS的机制，其他比 

例的时间才有动态 RR—DNS功能。因此对于远端用 

户，集群系统的可用性为： 

Ap=(Ttl／Tb)Aa+(1一Ttl／Tb)Ab (6) 

将式(1)、(2)代入(6)可得到： 

Ap=[(Aa—Ab)／Tb]*Ttl+Ab 
= {[A一1+(1一A)”]／Tb}Ttl+1一(1一A)” 

(7) 

因为A，n，Tb均是已知的常数，且 7z≥ 1，则 Ap 

与Ttl之间是线性递减关系，将在 4．3节通过实验证 

明。 

4．3 实验及性能分析 

●文中实验的硬件环境如下： 

本系统由4台普通PC机组成。 

(1)每台 PC机的配置如下： 

CPU：Intel(R)Pentium(R)4 CPU 3．20Gt-Iz 3． 

20GHz 
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主板：华硕 A7V8X 

内存：256MB 

硬盘：80GB 

(2)网络设备： 

交换机：16口100Mb／s 

网卡：100Mhps自适应网卡×16 

超五类双绞网络线缆、接头：适量 

●实验中所用的参数为： 

Tp=1(分钟)，Tb：5(分钟)，A=95％。 

●仿真实验所得数据图如下。 

(1)Ap和 的关系如图 l所示。 

注：上面曲线表示改进后的集群的可用性，下面的直线表 

示原先的集群的可用性。 

图1 集群的可用性对比 

(2)Ap和功 的关系如图2所示。 

百分比 

图2 可用性与检测周期的关系 

(3)Ap和Ttl的关系如图3所示。 

实验中，由图1可看出采用改进的动态RR—DNS 

大大提高了原有集群的可用性。根据图2，3可知，随着 

和n 值的增大叮用性降低，因此为了提高集群系 

统的可用性应该适当降低 l 和nz值，实验中所得的 

结果与上述理论完全相符，从而论证了文中思想。 

百分比 

图3 可用性与网络延时的关系 

分钟 

S 结束语 

随着集群技术的迅速发展，如何提高集群系统服 

务的可用性一直是个重要课题，文中探讨如何利用现 

有的RR—DlNS机制来提升集群系统服务的可用性， 

所采用的动态RR—DNS机制不需要任何特殊的软硬 

件，只需使用一般的服务器执行简单的服务状态监测 

程序即可。在实验中证明了搭建的集群系统具有较高 

可用性。 
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