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基于混沌映射的半脆弱图像水印算法 
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摘 要：水印的安全性、抗常规图像处理的鲁棒性和篡改检测能力的矛盾、计算复杂度等是现有基于半脆弱水印技术的图 

像认证算法需克服的主要问题。提出了一种基于混沌映射的自适应半脆弱水印算法，选取图像小波变换的低频信息作为 

图像特征并利用混沌映射对初值的敏感性产生两种水印，采用块均值量化调制小波系数的方法完成水印信息的嵌入。实 

验结果表明，该算法具有一定的鲁棒性，可将JPEG压缩等常规信号处理与恶意篡改相区分，并能准确定位篡改区域。 
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Abstract：Howtoa1sm watermark security．how tO cancel outthe contradiction between robustnesstOcornn1)rlill~ e processing and 

fragilityt0malicioustamper，and howto reducethe computational complexity 81ethemainissuestO be solvedinthe existing．m1age叫- 

thentieat~n~onthms based on semi—fragile watermarking technique．Presents a new chaos—based adaptive semi—fragile wat~ k． 

ing algorithm which extracts featur~ from thelow frequency domain and useSthe high sensitivityoninitial value of chaoticmappingto 

generatetwowatermarks，thenembedsthembackintotheimageby／／lean—quantizationandmcdulatingthewaveletcoefficients．Experi． 

mental results show thatthe algorithm canidentifyinten tionalcontent n ificat andincidentaltampering andalsoindicatethelocation 

where amodificationtakes place． 
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0 引 言 

多媒体内容的完整性认证，尤其是图像的完整性 

验证，近几年来随着网络技术的发展已引起了人们的 

高度重视，其解决方案主要集中在脆弱水印技术上。 

根据水印识别篡改的能力可将脆弱水印划分为完全脆 

弱水印和半脆弱水印：完全脆弱水印能够检测出任何 

对图像像素值改变的操作或图像完整性的破坏操作， 

即图像中有一个比特的信息被改变，认证都将无法通 

过N,2 ；半脆弱水印则可将常规信号处理与恶意篡改 

区别对待，是在一定程度上的完整性检验。半脆弱水 

收稿日期：2008—02—28 

基金项目：黑龙江省科学技术研究项目(10051054)；安徽财经大学 

信息工程学院青年教师资助项 目(xgky2008004) 

作者简介：李东勤(1981一)，女。江苏盐城人。讲师，硕士，研究方向 

为信息安全、数字图像处理、数字水印技术；林克正，博士，教授，研 

究方向为图像处理与计算机视觉、多媒体信息编码、数字水印等。 

印由于同时具有脆弱水印和鲁棒性水印两种功能，近 

年来受到了越来越多水印研究者的关注【3-6J。 

文中提出了一种基于混沌映射的 自适应半脆弱水 

印算法，利用图像特征产生两种水印信息，并采用块均 

值量化调制小波系数的方法将其嵌入到图像小波变换 

的中频区域。水印的产生和嵌入都基于宿主图像本 

身，因此认证时无需原始图像和水印的参与，实现了盲 

检测功能。 

1 基于混沌映射的半脆弱水印算法 

1．1 混沌映射 

Logistic映射是一类非常简单却被广泛研究的混 

沌动力系统 ，可用非线性差分方程来描述： 

z ： 2 (1—2 ) ∈[0，4]i=0，1，⋯ (1) 

给定初值 z。∈(0，1)和迭代次数 一1，就可得到 

长度为 的混沌序列 ={ 1， 2， 3，⋯，z ，z ∈(0， 
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1)}。根据初值 和控制参数 的不同，可以生成不同 

的序列。文献[7]取 0=0．25，而文献[8]取 0=0． 

75，事实上这两个初值没有区别，因为它们之和为 1。 

因此．只需考虑初值在(0，0．5)或(0．5，1)范围内即 

可。 

定义如下量化函数： 

V =Q( ，d) (2) 

其中，V= {Vl， 2，z，3，⋯，Vd f u ∈ {0，1}}， 表示返 

回{0，1}比特的个数。 

1．2 水印信息的产生 

对任意一幅 z× 的图像J，先对其进行3级Haar 

小波 变换，得 到编 号 为 LH1，IlL1， 1，U ，H ， 

I_Ⅱ ，LLs， ， ，删 3的各个子带，选取 L 为特 

征子带生成水印信息。该子带包含了图像的主要能量， 

同时对常规图像操作(JPEG压缩、平滑滤波等)具有 

一 定的鲁棒性。选定阈值 

a=Max(L )／3 (3) 

定义二值水印信息 wL(i，J)： 

WL(i,j， 蓑 ㈩ 
0≤ i≤ (D1／8)一1，0≤ J≤ (”／8)一1 

设映射 C0满足C0(LL3(i，J))∈(0，0．5)，混沌迭 

代初值 (0)为： 

z (O)=C0( (i，j)) (5) 

水印信息 w ， (i，J)∈ {0，1}由式(6)产生： 

W|̂( ，J)=Q( ．，，1) (6) 

这样，就得到了大小为( z／8)×( ／8)的待嵌入 

水印信息 wL和wA。 

1．3 水印的嵌入 

灰度值的平均值(期望值)是图像的一个统计特 

征，对常规图像处理而言，块均值的变化范围比较小， 

主要集中在区间[0，2]内，说明图像块均值比较稳定。 

因此，采用块均值量化调制小波系数的方法，将水印信 

息嵌入到小波变换的中频子带 LH 卜Ⅱ 和 H1H2内， 

具体步骤如下： 

1)将L 、H1 和HH2划分成大小为2×2互不重 

叠的图像子块(每个图像子块内仅嵌入 1个比特的水 

印信息)。 

2)利用密钥 K随机选择要嵌入水印信息的图像 

子块．x，，计算 x 所含元素(系数)的均值 j，然后用 q 

对其进行量化，根据量化结果修改图像子块内元素值， 

以完成水印信息的嵌入。如果 rood(j 2)= u 小波 

系数不变，否则改变小波系数为： 

z = + 。一 +q (7) 

其中，．r．，． ·，( =1，2，3，4)分别为嵌入水印前和后的 

小波系数，叫 为待嵌入的水印信息，q为量化步长，且 

=  ∑ (8) 
】 

。

= floor( ／q) (9) 

3)用含有水印信息的小波系数 代替 并结合 

未修改的小波系数进行 3级逆 Haar小波变换 ，便可得 

到嵌入水印后的图像 f 。 

1．4 水印提取及篡改认证 

1)认证水印的提取。 

在水印提取前，首先利用待测图像生成参考水印 

信息，并参与水印的双重认证工作。待测图像参考水 

印生成过程与原始图像水印生成步骤一致，将待测图 

像进行特征提取、混沌映射后，得到参考水印 w (对 

应于 )和 W A(对应于 )。 

得到参考水印后，进一步在待测图像中提取认证 

水印。水印的提取过程是水印嵌入过程的逆步骤。对待 

测图像进行3级 Haar小波变换后，提取中频子带 、 

H 和 Ⅲ 2，并对其进行互不相交的分割，分块大小为 

2×2。利用密钥 K选择嵌入了水印信息的图像子块 

，计算其所含元素的均值 并量化，分别提取水印信 

息 L和 ，A，见式(1o)和(11)： 
J 4 

；={ (1o)P _j Xi L 
1 i=j 

面 =mod(round(x／q)，2) (11) 

其中，面 为提取的水印信息比特，q为量化参数。 

2)篡改认证。 

在文中，定义两个认证矩阵 DL和上)A以及块篡改 

检测函数 rL和 rA。 

DL= L o W L (12) 

DA= A④ W A (13) 

， T／8 n／8 

64∑∑DL 
r【=— (14) L 

77 × 

T}I／8 ．／8 

64∑∑Da 
r4=— L 一 (15) — 一 1) 

为了反映篡改的程度和强度，引入检测阈值 r，定 

义如下判断规则： 

(1)rf= ，一̂=0图像未经任何处理。 

(2)， L< r and rA< r图像已经处理但无篡改。 

(3)r < r and > r图像已被篡改。 

(4)rJJ> r and r，1> r图像已被严重篡改。 

检测阈值 r的选取可以根据用户对图像质量的要 

求而设定，如果要求越高，则 r的取值就越小。 
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Defrag~nent。Rts帧 为控制帧 ，无需重组，直接以消息 

RxlnLticate的形式发送给 Rx Co．ordination。Rx—Coot— 

dil1a1ioza在 RxC—Idle状态下收到 RxIndicate后．检查帧 

类型为 rls帧，则生成一个用于交换的 cts帧 ，按协议规 

定，需等待一 个短 帧帧间隔后 向 Data—Pmnp发送 

TxRequest，然后进入 Wait—TxDone，即等待 cts帧发送 

完成的状态。 

0alidate du is runn in9~． 

plly has transmited Ph婶xEndindicationM to UalidateMpdu? 

0aIidateMl~lU is rllnniny! 

OalidateP~du Eae received PhgRxEndindicat ion from PHY! 

Ua1idate~du has receiued rts Frame．peset Trts? 

Ualidate du has transmit OseDifs to Channelgtate? 

channeistate has Peteiced O~eDifs? 

OalidateH~la has transmit RxMlpdu to FiItep uf 

FiIterMpdu has transmit PsIndicate(sta_actiue)! 

Mine has received PsIndicateM mescaye ，it s powermanayemode is 8 

The macaddr is ：6 7 8 9 a b 

PilLerMlpdu has transmit R pdu to Defregnent! 
r' type of tlm Frane is control or f帅 agep曙nt，no need to defray*． 

RxIndicate is Transnitted? 

RxC l1as Pece iued Rxl ndicate 

pdu is rts 

RxC is running! 

uait．sifst 

post ]xRequest to DataPunp 

DataJ unp }me received lxRequeet message t 

c4 0 63 0 6 7 8 9 a b 

DataJump has transnitted lxConf ipm．t 
DataPunntask is Punningt, 

RxC is Pilaffin9 1 

Wait lxDone? 

图 4 接收运行过程 图 

如图5，收到 TxConfim~后，Rx—Cc~rdination模块 

重又跳转到 Rx—Coordination状态，任务挂起。直到队 

列中有可用消息。PHY层通知 ,MAC层信道空 闲， 

Channel—State模块跳转到 wait—Ifs状态，一个帧间间 

隔后 ，向Data—Pump发送消息 Idle，之后跳转到 noes— 

noNav状态，并每隔一个时隙时间，就向Data—Pump发 

送消息 Slot，以便发送模块完成退避规程- 。 

通过对测试结果分析证明接收 rts帧后的处理和 

标准的流程要求一致，另对输入 ~acon帧和数据帧的 

测试结果也与标准一致，此处不再给出截图。 

4 结束语 

在 Windows操作系统中，利用移植到 VC++6．0 

上的 rLC／OS—II，实现 了 MAC层接收模块的基本功 

能，即数据 功能|f1】信道状 态控制，并通 过 了调试。 

IEEF~02．1l无线局域刚以其灵活性和可移动性，作为 

宽带有线接入网的延伸和补充，有极好的应用前景。 

ItMit～1~0one? 

IRxC }lag rec~ived l~Conf iz· 

fRxC is I~tIO]'l i g? 
IRxC—Idie! 

lDefrayment is runnin9 1 

fPefvagState ia Defregldle! 
fFilte~Mpdu is 1．LInnin9 7 
lPHY h 0 tranamltted PhyCedindicationH(idle)to Chartne】state! 

}PHY is l、finn ing? 
lBhannnlatate I1as Peteioed PhyCcaindication(idle)! 

}：}lannelstate is Punning．* 
lqedlastate is Uait—Ifs? 

IJalidateMpdu is p LInninff~ 

frits el·notifs， 

IIdie! 

}nata_Puap has Peceived Idle， 

}DataPtmptask ic rttDning? 
k}|annelstatc is rtinnin9 7 

，9edlagtate is RoCs—NoHav? 

}51ot! 
目)ata—Punp has eceived slot} 

ataPul~pta0k is I·linein
．q! 

hannelstate is rLLnning， 

ediaSt te is H0cs
—

NoNau t 

}；lot~ 

图 5 接 收处理完成 图 
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