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一 种基于重要系数小波树的数字水印算法 

于帅珍 

(安徽财经大学信息工程学院，安徽 蚌埠 233041) 

摘 要：现有的基于小波变换的算法大多将水印嵌入在各个方向的中频或高频中，水印的稳定性差。文中提出一种基于 

重要系数小波树的数字水印算法，利用小波零树思想和人跟视觉的掩蔽特性，在彩色图像的蓝色分量小波域中构造重要 

系数树，然后将加密后的水印信息一部分嵌入到低频重要系数中，一部分嵌入到中频重要系数中。实验结果表明：该算法 

不仅具有较好的不可见性，并且对常见的图像处理操作具有较强的鲁棒性。 
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Digital W atermark Algorithm Based on Significant W avelet Tree 

YU Shuai—zhen 

(School of Information En~neering，Anhui University of Finance＆Econmics，Bengbu 233041，China) 

Abstract：Most of the DWT methods embed watermark in all directions in the middle or h h frequency，the robmt has[：glor stability．In 

thispaper，anew watermark algorithm for colorin1agesbasedon significantwavelettreeispro1x堪ed．UsingtheideaofwaveletzeIo—tree 

andmasking peculiarity ofhumanvisual system，significantwavelettreesareconstructedin blue oa'n~nentsofcolor 豫geofwa veletdo． 

main，then part of scrambled watermark are embedded into significant lowest frequency coefficients and the other are em bedded into the 

significantmiddlefrequency coefficients．Experimental results show thatthe proposea algorithm  not only has goodinvisibility，buthave 

strong  robust tO Ot~Tlnlon image manipulations． 
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0 引 言 

目前，现有的数字图像水印算法主要分为两大类： 

空域法和变换域法。与空域法相比，变换域法具有诸 

多优点，因此，变换域的水印算法是人们研究的主流， 

它主要包括离散傅里叶变换法、离散余弦变换法、小波 

变换法等。由于离散小波变换与JPEG2000压缩标准 

兼容，有良好的能量压缩能力，而且在小波变换域内的 

图像处理可充分利用人眼的视觉系统(Hvs)特性，从 

而利用小波变换来嵌入水印具有很好的研究和应用价 

值[1，21。 

ShapiroTM提 出 的 著 名 的嵌 入零 树 小 波 算 法 

(E删 ，Embedded Zerotree Wavelet)，将跨带相关性与 

“零”值编码概念有效地结合起来，是一种强有力的图 

像压缩的算法。 

文中提出的算法吸收了零树小波编码的重要思 
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想，将水印信息嵌入到小波树结构的重要系数中，具有 

很好的抗攻击能力。 

l 基本原理 

1．1 图像多分辨率分解 

对于一幅 N*N的图像进行三级小波变换，将产 

生如图 1所示的三个高频带系列和一个低频带。根据 

图像的小波分解特性，低频带L 为小波分解的最大 
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图 1 图像小波分解图 
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尺度、最小分辨率下对原始图像的最佳逼近，图像的绝 

大部分能量集中在这个低频带。高频带是图像不同尺 

度、不同分辨率下的细节信息。小波分解的级数越大， 

分辨率越低，其中的图像小波分解系数越重要 ，反之， 

越不重要。对同一级分解图像，低频子图像最重要，其 

次是水平细节、垂直细节、对角线细节。小波图像子带 

按其重要性总体的排序为：LL3， ，L}{3，HH3， ， 

LH2，Ⅲ 2， 1，LH1，HH1。 

1．2 小波树 

图像小波变换后的小波系数可以按图 1所示的形 

式分成小波系数树。每一棵树的树根是低频子带中的 

^r2 
一 个小波系数，共有 棵小波树，如果将每一级小波 

U 叶 

分解的每个子带中同一棵树上的节点系数看成一个小 

波块，假设树根节点为( z， )，那么第三级小波分解 

中每个子带的块大小是 1，节点为(／7'l，n)；第二级小 

波分解中每个子带的块包含 2×2个节点(2m一2+i， 

2 一2+J)( =1，2； =1，2)；第一级小波分解中每 

个子带的块中有 4×4个节点(4m 一4+i，4 一4+ 

)( =1，2，3，4； =1，2，3，4)，每一棵树共有 64个小 

波系数，每棵小波树的不同小波块系数在同方向上都 

具有相似性和固定的对应关系。 

在小波变换中，人们常使 用零树 和重要树 

(Qualified Significant Wavelet Tree，QSWT)【 ，零树是 

Shapiro在1993年的嵌入零树小波编码中首次提出的， 
一 个小波系数如果在粗分辨率下关于给定的门限 丁 

是不重要的，而且它所对应的所有子系数关于门限 丁 

也是不重要的，则称这些小波系数形成了一棵零树；重 

要树主要用于确定小波系数中的重要系数，一个小波 

系数如果关于给定的门限 T1是重要的，而且它所对 

应的所有子 系数关于 门限 T2也是重要 的(T1> 

T2)，则称这些小波系数构成重要系数小波树，即重要 

树。 

1．3 水印嵌入位置的选择 

Innous[5]将水印信息嵌入到小波零树结构的非重 

要系数中，得到的含水印图像具有很好的隐蔽性，但其 

稳定性很差，因为这些区域小波系数的值较小，水印信 

息嵌入的强度较低，在对图像进行处理攻击后水印容 

易丢失或变化很大，水印鲁棒性差。 

CoxE6]等人提出，水印信息应该放在视觉系统感 

觉最重要的分量上，但 Cox等人把 IX2系数排除在外， 

原因在于避免含水印的图像出现方块效应。但是经过 

实验发现，如果在小波域的低频部分嵌入一部分水印 

信息，含水印的图像并不会出现方块效应，而且会使鲁 

棒性大大提高。 

文中吸取了嵌人零绀小波编码的思想和小波变换 

的特点，提出了一种基于重要系数小波树的水印算法。 

利用人眼视觉系统作掩蔽，对彩色图像中人眼最不敏 

感的蓝色分量_7 J进行三级小波分解，然后将水印信息 

一 部分嵌入到低频重要系数中，一部分嵌入到中频重 

要系数树 中，这样 ，既能保证水印对各种攻击的鲁棒 

性 ，又能保证它的隐蔽性。 

2 水印的嵌入与提取 

2．1 水印的嵌入算法 

假设原始宿主图像的大小为 512×512，二值水印 

图像的大小为 32 X 32，则水印嵌入算法可大致描述如 

下 ： 

(1)从原始彩色图像中抽取蓝色分量，将抽取的蓝 

色分量进行三级小波分解得到 10个子带。其中子带 

L ， ， ，删 3被选择为水印的嵌入区域，而子带 

，LH2， 为可选区域(实验证明，在该区域 内嵌 

入水印，对图像的质量影响不大，但其鲁棒性却明显增 

强)。 

(2)／m密算法。根据 Logistic映射公式 X +1=1一 

z ，以 和xo作为密钥生成一个二值混沌序列，并 

以此来调制原始水印图像；然后将加密后的水印图像 

扫描成一维，并将其中的0变为 一1，1保持不变。由于 

混沌序列对初始值极其敏感，在不知道密钥的情况下， 

盗版者即使提取水印信号也无法恢复出水印图像。 

(3)将低频部分分成 4×4的 256块，在每个块内 

选择最大的两个系数，然后利用水印信号的前半部分 

像素对这些系数进行修改，其嵌人公式如下： 

d'30(i，J)：d3。(i， )十。1*W(k) 

其中，d3。(i，J)、d 3。(i， )分别为水印嵌人前、后低频 

重要系数，而 W(k)为水印信息，n 为强度因子。 

(4)对于中频，首先利用查找法找出重要系数，然 

后再将水印信息的后半部分像素嵌入。 

查找算法如下： 

if l d3 (i，J)I≥ 1、1 

if I d20(2* ～1，2* 一1)l≥ T2 and d2O(2*i一 

1，2*J)≥ 丁2 

and d2O(2*i，2 j—1)≥ T2 and d2 (2* ， 

2* )≥ ，r2 

then [k]= { 30( ，j)}； 

[k]= {nlax(d2~(2* 一1，2*J一1)， ! (2* 

— l，2 J)，d2~(2*i，2* 一1)，d2~(2*i，2*J)} 

其中，d (i，J)( =1，2，3分别表示水平、垂直和 

对角线三个方向)表示第三层的小波系数，d2 ( ，J) 
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表示第二层的小波系数 ，S[k]为第三层重要小波系 

数，p[k]为s[k]的子节点中的重要小波系数，11 、丁 

为自适应阈值。从s[k]，P[k]中各选512个最大系数， 

将水印嵌入其中。 

水印嵌入算法如下： 

d 3 (i， )= d3 (i， )+ 2W(k) 

d 2 ( ， )=d2 (i， )+口3W(k) 

其中，d3 (i，J)∈ 晟]，d2 (i， )∈P[k]，d 3 (i，J)， 

d 2 ( ， )分别是其嵌入水印后的重要系数，a ，a，为 

不同子带的自适应水印嵌入强度，一般情况下，0t2> 

Ot3o由于在中频部分采用了冗余嵌入，即在 d3。(i，J) 

部分嵌入的水印信息在 d 。(i，j)中再嵌入一次，水印 

的鲁棒性进一步得到了提高。 

(5)保存水印的嵌人位置，用全部小波系数进行三 

级小波逆变换得到嵌入水印后的蓝色分量图像。 

(6)得到嵌入水印后的彩色图像。 

2．2 水印的提取算法 

(1)从嵌入水印的彩色图像和原始彩色图像中分 

别抽取蓝色分量，将提取的蓝色分量分别进行三级小 

波分解。 

d=DWT(b) 

d =DWT(6 ) 

(2)提取低频和中频的水印信息。 

低频部分水印信息： 

wo=(d 3。一d3~)／a1 

中频部分水印信息： 

W =[( 3 一d31)／a2+(d 2 一d2 )／a3]／2 

Wz=[( 3 一d32)／a2+( 2 一d2 )／a3]／2 

W =[(d 3。一d33)／a2+(d 2 一d23)／a3]／2 

提取的水印信息： 

W = + W 1+ W + W 3 

(3)解密算法。首先将水印序列中的一1变为0，然 

后输入相同的密钥再做一遍水印加密算法，得到水印 

图像 w ，其大小为M ×M。 

(4)为了消除观测者的经验、身体条件、实验条件 

和设备等主、客观因素的影响，需要采用归一化相似度 

(NC)对提取的水印和原始水印的相似性进行定量的 

评价，其定义为： 

1 

NC：。 ∑ W(i)o W ) 

Nt 为水印总长度，④ 表示异或，w为原始水印， 

w 为提取的水印，0≤NC≤ 1，若NC的值超过0．8， 

则判定彩色图像中存在此二维数字水印，若 NC为 l， 

表明提取的水印图像和原水印图像完全相同。 

3 实验结果 

为了测试本算法的性能，对 512×512×24位真彩 

Lena图像进行了水印的嵌入实验 ，水印采用 32×32 

的二值图像，在 Matlab6．5和 Windows XP平台上进行 

仿真实验。 

3．1 检测性能测试 

图 2(a)、(c)分别是原始图像和嵌入水印后的图 

像，人眼感觉不N-者的差异，具有较好的主观质量。 

经计算 ，含水印图像的峰值信噪比 PSNR=42．18dB， 

具有较好的客观质量。图2(b)、(d)分别是原始水印 

和提取的水印，经过计算，提取的水印和原始水印的归 
一 化相似度 NC=l，客观上说明二者完全相同，主观 

上也感觉不到二者的差异。 

(b)原始水印 

匿韧 l财大I 
I．．．．．．．．．．．．．．．．．_一J 

(c)嵌入水印后的图像 (d)提取的水印 

图2 水印的嵌入与提取 

3．2 抗攻击能力测试 

为了检验该算法的鲁棒性，下面对含水印的图像 

进行抗攻击能力测试，其具体测试数据如表 1所示。 

4 结束语 

提出的基于重要小波树的数字水印算法，克服了 

以往的将水印信息嵌入到宿主图像的中频或高频的思 

想，利用小波零树编码算法和人眼视觉系统的掩蔽性， 

根据小波各层的不同情况，选择不同的嵌入强度，将一 

部分经混沌置乱后的水印信息嵌入到蓝色分量的低频 

重要系数中，一部分嵌入到蓝色分量的中频重要系数 

中，并且在中频部分采用了冗余嵌入，水印的嵌入强度 

较大 ，因而该算法既保证了水印具有 良好的不可见性 

和安全性，又增强了水印的鲁棒性。本算法不仅具有 

较强的抵抗 JPEG压缩、噪声攻击、滤波处理、锐化处 

理、马赛克效应等常见的噪声处理和攻击的能力，也有 
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较强~gK．L 像缩收攻 打秆1一定的 切收 打等 厂L阿攻 

击的能力，尤其是抗 JI I G攻击的能力很强，能够完全 

抵御 JPEG攻击． 仃较好的实用性 

袁 1 对嵌入水印亏的图像进行几种常见的 

攻击后的检测结果 

攻击方法 PS R(cIH) (、 

保持- ra质因子q【】 39．76 1 

保持品暧因子60 34 5： 1 

IPEG压缩 保持品质因子50 32．60 0 99 

保持品质因子3O 29．54 0 93 

保持品质因子 l0 24 68 0．85 

强度为0 01的高斯噪声 23 38 0．98 

强度为0．()l的粟性噪声 30 17 1 
加噪f笥 

强度为0．()l的椒盐噪声 28 7l 1 

强度为0．I)5的椒盐噪声 20．S8 O 83 

均值滤波 25 7662 1 

中值滤波 30．65 1 
平滑滤波 

高斯低通滤波 35．89 1 

维纳滤波 34．08 1 

图像缩放 缩小 4倍 30 54 1 

2×：块 29 16 1 
马赛克敬果 

3×3块 26．77 0．94 

锐化 锐化 31．25 1 

剪叨 左上剪去 l／4 14．27 O．86 
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快速提取、模式算法改进，力争开发出基于协议分析的 

通用入侵检测系统。 [3] 
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