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摘 要：为提高入侵检测的精确性和有效性，通过对基本序列模式挖掘算法(Aprior算法)的分析，针对其缺点并结合入侵 

检测数据的特殊性，设计了改进的Aprior算法用于序列模式挖掘算法，算法将数据属性分成多个等级，侧重于多属性的序 

列模式挖掘，算法首先寻找高频轴属性值事件，再迭代降低支持度并增加新的低频轴属性值，用于比较长的频繁项集。同 

时以网络数据和 日志文件数据为实验基础，从算法的精确性和适应性方面进行了比较。 
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Study on an Intrusion Detection Oriented Data M ining Algorithm 

YE He—ping，SHANG M in 

(Dept．of Software Eng．，Guangdong Vocational Institute of Science and Technolcgy，Guangzhou 510640，China) 

Abstract：An improved：,~ uential patterns mining algorithm based on Aprior algorithm for intrusion detection is designed．It classifies data 

by the properties and focus on the sequential patterns by the multiple properties．It is effective for the long frequent item sets and im— 

pmves the accuracy of intrusion det~tion largely．Its properties of accuracy and adaptation have been verifieel by analysis of audit data 

from network recordandlogfiles． 
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0 引 言 

计算机网络在 日常生活中扮演着越来越重要的角 

色，与此同时，出于各种 目的，它正 日益成为犯罪分子 

的攻击目标，黑客们试图使用他们所能找到的方法侵 

入他人的系统。为此，必须采取有效的对策以阻止这 

类犯罪发生。开发具有严格审计机制的安全操作系统 

是一种可行方案，然而综合考虑其实现代价，在许多问 

题上作出少许让步以换取减少系统实现的难度却又是 

必要的。因此，在操作系统之上，再加一层专门用于安 

全防范的应用系统成为人们追求的目标。入侵检测技 

术即是这样一种和其它安全技术一道构成计算机系统 

安全防线的重要组成部分之一。自从 Dorothy E．Den— 

mng1987年提出入侵检测的理论模型后 J，关于人侵 

检测的研究方法就层出不穷，特别是对异常检测的研 

究，借助于相关学科理论的进展，人们提出了许多解决 

办法-2 j。文中通过引入数据挖掘技术中的序列模式 

挖掘方法 ，设计了一种改进的基于 Aprior算法的序列 
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模式挖掘算法，并从算法的精确性、适应性对算法的优 

劣进行评价。 

l 序列模式挖掘算法 

序列分析算法的思想是 ，获取数据库记录之间在 

时间窗口中的关系。这类算法可以发现审计数据中的 
一

些经常以某种规律出现的事件序列模式。这些频繁 

发生的事件序列模式可帮助在构造入侵检测模型时选 

择有效的统计特征L9 J。 

测的基本过程为信息收集、信息分析和结果处理。 

1．1 序列模式挖掘算法SPM—II) 

序列模式挖掘时，数据源由基于频繁网络模式和 

频繁系统活动模式l10,11j的单个审计数据流中获得，因 

而传统从事件流数据中获取单序列模式的算法 12]及 

不同的多数据序列中获取多个序列模式的算法都不再 

适用。下面对入侵检测中序列模式挖掘模型i12]基于 

轴属性、参考属性、相关支持度的序列模式挖掘算法 

SPM —ID(Sequential Patterns M ining for Intrusion I=)e— 

tection)进行分析。这里先给出数据挖掘的相关理论。 

定义 1 非空集合 J={i1，i2，i 3，⋯， }称为项 

集，其中 称为项。 
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定义2 序列是项集的有序表，记为“= 一a， 

一 ⋯一 口 ，其中 c j(k=1，⋯，n)，含有 k个项的 

序列长度为k，称为k序列(k= > J n I)。 

定义3 序列模式也称序列关联，可表示成如下 

形式 ： 

when A oceurs-~ B occurs within some certain time 

定义4 判断序列模式是否有效的参数称为模式 

浓度(Pattern’S strength)o 

模式浓度通常基于在给定数据下模式发生的频率 

来计算。如果模式出现得足够频繁，就称它为有效模 

式。决定模式是否有效的参数有：① 支持度；② 可信 

度；③ 重要性；④ 覆盖度。对于给定的一个有时戳标记 

的事件记录集，每个记录是一些项的集合，时距[t1， 

t2]事件序列从t1开始，t2结束，时距的宽度定义为 "OO 

=t2一t1。以X表示是项集 ，那么一个时距就表示包含 

x的一次最小出现，也就是说该时距的任何子时距都 

不包含 X的出现。 

定义 5 频繁有效事件(frequent episode)可表示 

为如下形式： 

X，y— z[C，s， ] 

其中，x，y，z是项集；s是支持度，s：support(X 

u yu z)；c是可信度，c= ；训 

表示规则每次出现都必须在 W范围内。 

定义6 顺序有效事件规则(serial episode rule)指 

x，y，Z在事务发生过程中遵循局部时间顺序，比如 

说z在 y之后，并且 y在x之后。 

在面向 Ⅱ)S的序列模式挖掘中，从网络数据包和 

系统日志及审计数据中获取信息时，数据量非常庞 

大，并且存在杂乱性、重复性和不完整性等问题，因而 

有必要对数据进行预处理-1引。从 网络流上截获的数 

据主要包括网段内部主机之间，以及网络内部主机和 

外部主机之间通信的数据包头及数据内容。对这类数 

据的预处理主要集中在提取几个方面的特征值：网络 

连接特性、连接的内容特性、连接的统计特征。 

对系统日志和审计数据预处理的方式有：数据集 

成、数据清理、数据简化。 

1．2 序列分析 

IDS中进行序列模式挖掘时由于频繁网络模式和 

频繁系统活动模式只能在网络或操作系统的单个审计 

数据流中获得，因而传统从事件流数据中获取单序列 

模式的算法，以及从不同多数据序列中获取多个序列 

模式的算法都不再适用。针对 IDS中数据的特殊性， 

设计了一种新的序列模式挖掘算法，称之为 SPM—ID 

算法。 

SPM—ID算法的基本思想是：由于频项集的子集 

也是频繁的，可以充分利用关联规则挖掘算法 中的数 

据结构和库函数，来挖掘长度≥2的频繁有效事件；关 

联规则算法中的原始矢量(raw vector)被用作时间间 

隔矢量，它的每对值是时间间隔的l临界值；最小、无过 

载的时间连接函数(temporal Join)用于从两个长度为 

k一1的频繁项集时间间隔矢量来创建长度为 k的侯 

选项集时问间隔矢量。计算频繁序列模式算法可分为 

两个步骤： 

①通过“轴”特征找到频繁关联 ； 

②在已有的频繁关联的基础上生成频繁序列模 

式。 

1．2．1 基于属性的有效性测量 

在不考虑任何专业背景的前提下，传统Apriori算 

法默认用最小支持度和最小可信度来判断模式是否有 

效。也就是说，假定 是模式P的有效性测量，那么 

J(P)=f(support(P)，confidence( )) 

其中 厂是一些分等级函数。 

如果要将计划级信息加入到有效性测量中，假设 

是包含特殊属性的模式P的有效性测量，那么 

(P)= (IA(P)，f(support( )，confidence( )))： 

( (P)，j(P)) 

其中 是考虑了模式中属性的分等级函数。审计数据 

计划级特征的表现形式是“哪些属性必须考虑”，也就 

是说找到哪些属性可作为引导来挖掘相关的特征。 

1．2．2 基于轴属性的分析 

在审计数据的属性中存在重要性的排序。对于描 

述数据而言，有些属性是必需的，有些属性则是辅助性 

质的。 

Ie(P)=1(in果P包含轴属性)或 ( )=0(如 

果 P不包含轴属性) 

在实际应用中，并不是所有 的必要属性都是轴属 

性。有些网络分析任务需要不同网络服务的静态信息， 

而其他一些任务需要和主机相关的模式。这些时候，就 

要选择适当的轴属性。对于频繁有效时间来说 ，用轴属 

性限制项的生成是至关重要的。为此引入如下定理。 

定理1 5是关联规则A—B的支持度，N是有效 

事件规则的总数 ，这些有效事件规则有如下表现形式 ： 

(A l B)(，A I B) — (A I B)(，A l B) 

为避免产生大量无用的事件规则 ，基本的频繁事 

件规则算法扩展为频繁序列模式挖掘算法。算法分为 

两步 ： 

①通过“轴”特征找到频繁关联； 

②在已有的频繁关联的基础上生成频繁序列模 

式 。 
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也就是对第二：步而言，事件项集(epi．'~te itelnsets) 

建立之后，它的项是有关轴属性的关联，并且属性是有 

值的。 

I．2．3 使用参考属性 

除“轴”属性外 ，另外一个笔者感兴趣的系统审计 

数据的特征是：有些属性是另外一些属性的参考，这些 

“参考属性”经常携带有关某“主题”(subject)的信息， 

而其他属性描述同一主题的“行为”(action)。 

当寻找序列“行为”模式时，用“主题”作为参考，这 

种类型的序列模式可表示成如下形式 ： 

(subject=X，action=“)，(subject= ，action： 

b —+ 

(subject： X，action： C)，[confidence，supl~rt， 

window] 

基本频繁有效事件算法可扩展到考虑参考属性。 

即 Ie(p)=1(如果 包含参考属性)或 ／e(p)=0(如 

果 扣不包含参考属性)。 

通过如下算法从审计数据中挖掘出序列模式： 

Input：database D，最终最小支持度 st，初始最小支 

持度 si，轴属性(S) 

Output：频 繁 有 效 事 件 规 则 (frequent episode 

rules)Rules 

Begin 

(1)Rrestricted= 0； 

(2)扫描数据库 D形成L= {frequent l--item~ts 

that meet st}； 

(3)S= si； 

(4)while(5≥ St)do begin 

(5)从 L中计算有效事件 ：每个有效事件必须至 

少包含一个轴属性的值不在 Rrestricted； 

(6)添加新的轴属性的值到 Rrestricted中； 

(7)添加新的有效事件规则到规则集 Rules中； 

(8)S = 22； 

end 

end 

2 算法应用及分析 

由于Apriori算法 自身特点，对支持度的大小和频 

繁项的长度变化十分敏感 较d,(J9支持度使更多项 目 

满足用户要求，频繁集元素个数增加，既而增加了候选 

集的个数 ，每趟迭代的汁算量随之增加，将大大影响算 

法的性能 Aprior算法是 于“_闩底向上”馊索模式 ， 

对于可能包含较长项 目集的交易数据库，算法需要数 

量惊人的计算开销，其成指数增长的复杂度基本上决 

定了Apnor算法只能应用于发现相对较短的频繁项目 

集。这里列举了 SPM—I1)与 Apriori算法的 比较结 

果 。 

表 1实验数据表示在可信度为2％、滑动窗口为 2 

秒的情况下，随着支持度的不同，算法有不同的精确 

陛。 

表 1 算法比较 

支持度 3％ 2 1．5％ 1％ 

Aprior算法 45％ 52％ 77％ 9O％ 

SPM—ID算法 51％ 63％ 88％ 95％ 

在 UNIX4．0，ReadHat7．2，Win2000Server下的实 

验果如表2所示，结果数据表明算法在不同的环境下 

有较好适应性。 

表 2 算法可适应性比较 

环境 Unix Linux W；r ()()O 

Aprior算法 155s 189s 190s 

SPM～ID算法 l33s 136s 135s 

3 结束语 

通过对序列模式挖掘算法的分析，以 Apriori算法 

为基础，设计了一类针对系统审计数据的序列模式挖 

掘算法，该算法克服了传统 Aprior算法的局限，将数据 

属性分成多个等级，侧重于基于属性的序列模式挖掘， 

算法可应用于比较长的频繁项集，大大提高了入侵检 

测的精确性。最后 以网络数据和 日志文件为实验基 

础，从算法精确性、扩展性和适应性方面对相关的检测 

算法进行了分析比较 ，但在关联规则的设计上，如何针 

对系统审计数据，结合相关的知识模式，设计适当的过 

滤规则，使序列模式挖掘中导出的关联规则更加有效 

将是进一步研究的内容。 
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较强~gK．L 像缩收攻 打秆1一定的 切收 打等 厂L阿攻 

击的能力，尤其是抗 JI I G攻击的能力很强，能够完全 

抵御 JPEG攻击． 仃较好的实用性 

袁 1 对嵌入水印亏的图像进行几种常见的 

攻击后的检测结果 

攻击方法 PS R(cIH) (、 

保持- ra质因子q【】 39．76 1 

保持品暧因子60 34 5： 1 

IPEG压缩 保持品质因子50 32．60 0 99 

保持品质因子3O 29．54 0 93 

保持品质因子 l0 24 68 0．85 

强度为0 01的高斯噪声 23 38 0．98 

强度为0．()l的粟性噪声 30 17 1 
加噪f笥 

强度为0．()l的椒盐噪声 28 7l 1 

强度为0．I)5的椒盐噪声 20．S8 O 83 

均值滤波 25 7662 1 

中值滤波 30．65 1 
平滑滤波 

高斯低通滤波 35．89 1 

维纳滤波 34．08 1 

图像缩放 缩小 4倍 30 54 1 

2×：块 29 16 1 
马赛克敬果 

3×3块 26．77 0．94 

锐化 锐化 31．25 1 

剪叨 左上剪去 l／4 14．27 O．86 
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快速提取、模式算法改进，力争开发出基于协议分析的 

通用入侵检测系统。 [3] 
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