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摘 要：基于角色的访问控制作为一种新型的访问控制技术成为近年来访问控制领域研究的热点，但目前主要工作均立 

足于与时间特性无关的其他方面。在基于角色访问控制的几种主要模型的基础上，提出了一种基于时间的角色访同控制 

模型。引人时问的目的是使系统更加安全有效。充分体现了TRBAC模型更能满足信息安全管理的需求，使扩展的TR． 

BAC模型更能适应系统的需求。 

关键词：访问控制；角色；时间；TRBAC 

中圈分类号：1P393．O8 文献标识码：A 文章编号：1673—629x(2oo8)l1—0138一o4 

Research on Authorization Model Based on Time RBAC 

XIA Qi—shouI,3 YIN Xiao-ling ，．．FAN Xun-li‘' 

(1．School of Information Science and Technology，Northwest University，Xi’an 710069，China； 

4．School of Electronic Irfformafion，Northwest Polytechnieal University，Xi’an 710072，China； 

3．Computer Centre，Chizlx)u College，Chizhou 247000，China； 

4．Department of Maths and Cxrnputer，Ch~hou College，Ch~hou 247000，China) 

Aimr~ ：As anew access controltechnology．role—based access oontrolhas beenverypopularinthat researchfieldinn ent years，but 

the rI1ain钾 ‘focusOn s。| other characterswhichhasnothingtodo、̂ 出 thetime character．Synthesqzesmainmodelsof role—based ac· 

嘲 s~ntrol and designs atime role—based acoess control rr~lelwhichis calledTRBACmode1．Introducingtimeisto rrlakethe system 

ITIOl'e safe and effective．TRBAC Gasmeetthe needs ofinformation security and satisfythe systems better． 

Key、 岫 ：acoesS oantro[；role；tim e；TRBAC 

1 RBAC概述 

R．S．Sandhu等人在 1996年提出了一个基于角色 

的访问控制参考模型，即RBAC96模型uj，该模型系统 

地、全面地描述了 RBAC多层次的意义而得到了广泛 

的认可。之后他们很快就提出了著名的分布式角色管 

理模型ARBAC97(Administrative RBAC)L引，从理论上 

给出了RBAC模型中角色管理的办法。ARBAC02模 

型L3J是对ARBAC97模型的一次改进，它保留了AR 

BAC97模型的主要特征，修改了 ARBAC97模型的 

URA97和 PRA97模型，增加了新的概念“组织结构”， 
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RRA97模型保持不变。NIsr(National Institute of 

Standards&Technology)提出的NIST模型实质上是 

RBAC96中 RBAC3模型的一个扩展。NRBAC是国内 

学者提出的一个 RBAC模型，NRBAC模型-4 J主要是 

细化了 RBAC的实现机制，从其内容来看，它属于 

AC3的扩展。 

OASIS(Open Architecture for Secure Interworking 

Services提出的OASIS模型[5l6 J是针对分布式系统的 

访问控制而设计的。它建立在开放的、非集中式方法 

的基础上。 

根据实际需要在访问控制方面的诸多特点，基于 

改进 RBACX)6的实现模型，对 RBAC96模型的基本要 

素重新进行描述和进行形式化定义将它提升为一种扩 

展的基于角色的访问控制模型 TRBAC(Time Role— 

BasedControl Mode1)。 



第 1l期 夏 奇 ： j：时 厢屯l 川 授}Z哽 的研究 

2 时间的概念 

目前在 RBAC系统中引入时间约束的主要有两 

类 ： 

(1)周期时问约束 ； 

(2)连续时间约束 j。 

文中结合两种时间约束方案提出一种有周期性的 

连续时间约束模型。 

3 对 RBAC的时间扩展 

3．1 具有周期性的连续时间约束授权模型 

在基于角色的转授权模型中，发起转授权动作的 

用户称为授权用户记做 ，转授出去的角色称为被 

转授角色记做 r ，接受被转授角色的用户称为被授权 

用户记作 “ed。用[t6，t ]来表示时限duration，[t6，t ] 

是一个时间段Lqj，“是时间段 duration的开始，t，是时 

间段duration的结束，其中，t6 C-N，t ∈N，t6< t 。 

定义 1：周期的表示。 

给定 日历 ，C1，C2，⋯，C ，周期 P定义为 

r  1’ 

P= () ·Ci r·C 
i=1 

这里 0l=all，0 ∈2 U{aJI}，G G—lfor i= 

2，⋯， ， ，且r∈IN。其中all表法G的所有时 

间区间，0 ∈2 U{all}是时间区间子集 ，Cl C 一l(i 

= 2，⋯，，I)，cd CJ 是时间区间的长度单位，I 是自 

然数集合，r为时间区间长度。符号 表示将第一部分 

的周期表示分离出来，即从它所代表的时间区间的开 

始点持续的日历长度 G 的数量。周期P对应的时间区 

间无限集合用I l(P)表示。 

定义2：Function Ij()。 

已知周期表示：P=∑O，·C， ，一· ，兀(P) 

是一个周期时间区间集合，它的一般持续时间是 r· 

G 。 

定义 3：Function Sol()。 

设 t表示时间，P是一个周期表达式，begin和 end 

是以天为单位的日期表示。t∈Sol(< [being，end]， 

P)，当且仅当存在r∈ll f P)，那么f∈r并且 ≤ 

≤ t ，这里 “，t，分别代表开始时间和结束时间 

定义 4：时间长度的表示 

给定时间 t．，tj，其中i≤ 时间长度 z 定义为：L 

tj— ti。 

具有周期性的连续时间约束的转授权的具体含义 

是：“i。 在转授权操作中，仅仅赋予 zzed在时间周期 P 

时间段 duration中具 有 r ，即 “ed仅仅 在时 间段 
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I11tm rj j以行缝 ， ， 订的权限，⋯旦当前时间 

f > ， 则系统自动撤销 iI川的 r 而且行使 r 所具 

有的权限最大时闻长眨为 L。文中将 RBAC96中有关 

授权管理的部分简化为 secoff统一行使所有的授权管 

理工作。 

具有周期性连续时间约束的授权 t—auIh的形式 

是：{ing，ed，time}，ing= ( ，r 《)，ed= (“ ，red)， 

time=(P，duration，L t)，duration=[t6，t ]，即tauth 

= {(Mi豫，ri )，(M od， 出)，(P，[t6，￡ 1，L，td)}其中， 

UiI1g∈ U，U ed∈ U，Ting C-R，red C-R，tb∈ N，t E N ， 

￡d∈ N。 

定义以下几类函数： 

定义 5： 

(1)授权用户和转授角色函数： 

ing(t～auth)=ing=(“_噼，r )， 

ingu(f一~uth)=ingu(ing)=“ ， 

ingr(t—auth)：[ngr(ing)=rim； 

(2)被授权用户和被转授角色函数： 

ed(t—auth)=ed=(“d， )， 

edu(t—auth)=edu(ed)===z‘ ， 

edr(t—auth)=edr(ed)= r c(1； 

(3)时限和授权时间函数： 

time(t—auth)=time= (P，duration，L，t )， 

timed(t—auth)= timed(time)： (P，duration， 

L)， 

timer(t—auth)：timer(time)= td； 

基于以上的定义，有 ： 

uoa∈ UOAe=~uoa= {(secoff，A)，(“ed， 。d)，(P， 

[t6，t ]，L，td)}，其中 t ≥ t6≥ td，L≥ 0，A 表示 

secoff具有系统授予用户任何角色的权限，尽管 secoff 

可能并不具有这些角色。 

uda∈UDA~=~uda{(“ ，r。ng)，( e(1，r )，(P，[t6， 

t ]，L，td)}，其中 t ≥ t6≥ td，L≥0，M ≠ secoff。 

3．2 具有周期性的连续时间约束模型 

具有周期性的连续时间约束模型的基本元素和系 

统功能函数在定义 5中已给出。 

定义 6： 

(1)u：用户的集合；0：客体的集合；A：访问的集 

合；fj：权限的集合；R：角色的集合；S：会话的集合； 

UOA：用户到初始角色之问的多对多的关系；UDA：用 

户到被转授角色之问的多对多的关系。 

(2)用户角色分配集(URA)：UI A：U()AUUDA 

= {(“，r)J“∈ U ^ r∈ 尺}。 

(3)角色权限分配集(RPA)：I 1lJA={(r，P)I r∈ 
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R 八 ∈ P}。 

(4)RH R×R：角色与角色之间的继承关系，该 

关系是一偏序关系。 、 

(5)用户委；派集(UAP)：用户委派(uap)是指某用 

户指定另一用户暂时代替自己执行全部或部分自身的 

权限。 

(6)会话集(S)：可以简单地将其定义为三元组 

(ID，u，R)∈N×u×2role(“)，其中ID用于标识某一特 

定的会话，role(“)是计算机用户角色集的函数。 

(7)users_o(r，t)：R一2u返回时刻t具有初始角 

色 ，．的所有用户 

userS—o(r，t)={u I(了r ≥ r)(uoa={(secoff， 

A)，(u，r )，(P，[t6，t ]，L，td)}∈ UOA)n t∈ 

timed(u0a)}； 

(8)users—d(r，t)：R一 2u返回时刻t具有转授角 

色 r的所有用户 

Lksers～d(r，t)={u I(j r ≥ ，-)(ucla={(Uing， 

)，(u，r )，(P，[t6，t ]，L，td)})∈UDA}n t∈ 

timed(uda)； 

(9)users(r，￡)：R一 2u返回时刻 t具有角色 r的 

所有用户 

users(r，t)=user一0(r，t)U user—d(r，t)； 

(10)user( f，t)：S— U返回时刻t会话 s 所属的 

用户 

user(s ，t)={“I ura={(“№， )，(“，／)，(P， 

[t6，te]，L，td)}∈5i n t∈timed(ura)}； 

(11)role(s ，t)：S一 2R返回时刻 t会话s 所具有 

的所有角色 

role(是，t) {r I(j，． ≥ r)[ura={(uing，ri唱)， 

(user(si，￡)，rp)，(P，[tb， ]，L，td)}∈URA n t∈ 

timed(ura)]}； 

(12)permissions( ，t)：S一 2 返回时刻 t会话 s 

所具有的所有权限 

permissions(5f，t)= {P l(]r ≥ r)[(P，，． )∈ 

PA n／∈rOle( ，t)]}； 

(13)role一“(“，t)：U一 2R返回时刻t用户u所具 

有的所有角色 

mles一“(“，t)={r I／／∈users(r ，t)，，- ≥ r}； 

(14)N：是一个以自然数为元素构成的集合； 

(15)DLGT URA×URA = U×R×U×R； 

(16)0I)I，GT UOA×UDA； 

(17)DDI _T UDA×UDA； 

(18)DI T ODLG U DDLGT； 

(19) 、A URA×URA：转授权树； 

(20)path：U×R×((u0，r0)，⋯，(“ ， ))返回授 

权(“，r)的授权路径 

path(tt0， 0)= {(“0， o)，(u1， 1)，⋯，(u ，r )， 

⋯

， (ü rn)f{ingl，(u ，ri)，timel}： prior{ing2， 

(“H ，rH)，time2}∈ UDA，i> 0}；path{(secoff，A)， 

(u，r)，time1}= { l{(secoff，A)，(u，，．)，timeI}∈ 

UOA}； 

(21)depth：U×R— N返回授权(u，r)的授权路 

径的长度 

depth(u，r)= {7z I =l path(u，r)l(u，r)∈ 

UDA}；depth(“，r)= {0 I{(secoff，A)，(u，r)，time1} 

∈UOA}； 

(22)width：U×R— N返回同是由(“_岖， ．噬)转 

授的授权(u，，．)的个数 

width({(“_崾， _曜)，(u，r)，time1})= { I =l 

broths({(“ ， _嘴)，(“，r)，timel})I}； 

(23)valid_d：U×R×T一 [t6，t ]返回时刻 t用 

户 “具有 r的有效时限 

valid—d(u，r，t)： 

t6，te]，当t≤ t6 n t∈Sol(<P，[t6，t ]>)n 1>0 

[f，t ]，当 “< f≤ f n f∈Sol(<P，[t6，t ]>)n 1>0 

【0 当 t ≤ t U f Sol(<P，[t6，te]>)n 1<0 

其中{(H ， )，(M，r)，(P，[tb，t ]，L，td)}∈ 

DLGT。 

4 授权与授权撤销 

4．1 约 束 

约束[10]即某种 限制，也可 以理解为一种规则 ， 

TRBAC模型中主要有三种约束 ： 

(1)先决角色约束集(CR)。 

定义 7：先决条件 CR是用操作符“&”(and，与)和 

“I”(or，或)将元素 cr结合起来的布尔表达式。其中， 

cr可以是37或者 一z的形式，前者表示具有角色 x，后 

者表示不具有角色 32。这种约束即为先决角色约束，可 

以定义如下： 

cr=(，．，，r2，r3，⋯ ， 卜- )其中 r ∈R A f∈ 

R(1≤ ≤ )，它表示只有在获得了全部的 r (1≤ 

≤ ii)之后，才可以得到角色 r，。系统中所有的先决角 

色约束的集合即构成先决角色约束集 ： 

CR = {cr I fr=(r1，r2，r3，⋯，r 卜rJ)，r ∈尺 

^ r，∈ 尺，(1≤ i≤ n)} 

先决角色约束作用于所有与角色有关的分配，用 

户组分配、用户委派。 

(2)静态权责分离(SSD)。 
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静态权责分离(S ))它定义了相互排斥的角色， 

在同⋯个静态权责分离集中的角色不可以分配给同一 

个用户。静态权责分离可以定义为角色的子集，SS1) 

2 ×K，这里K是一个≥2的整数集。即该子集中的角 

色同时分配给同一用户时，必须小于指定个数 k。 

定义 8：静态权责分离集(S ))。 

SSD = {(fs，女)l rs 2 ^ k≥ 2{ 

V( ，k)∈ (“∈ L， {Role(“)n 1Q；f<k) 

其中‘1．一l’表示集合的元素个数。该定义表示在给用 

户分配角色时，用户获得的角色集与 SSD中任何一个 

集合的交集，其元素个数必须小于指定的 是。 

(3)动态权责分离(DSD)。 

动态权责分离是指一个角色集，该集合中的角色 

在分配给用户时不受限制 ，但用户不能同时激活这些 

角色，由于用户可以同时创建多个会话。因此这一约束 

要求跨越同一用户同一时间创建的所有会话。 

定义 9：动态权责分离集(【)SD)。 

DSD= {(H，k)}rs 2 A k≥ 2} 

V( ，k)∈DSD(“∈ U=>I permission(s，)n rs 

I< k) 

4．2 转授权 

转授权判定公式是基于以上几方面进行判断外还 

要判断系统允许的最大转授权步数 ，某一角色被转授 

的次数(width)加以限制。 

定义 10：转授权的判定如下： 

Can—delegate R ×CR ×SSD×I)SD×N × y × 

TIME； 

dlgt= {，．，cr，sM，dscl，r／，y，(P，[t6，t ]，L，td)} 

∈ can—delegate~~“咄 ∈ {M}users(r )，r ≥ r{n 

roles一“(“ ，t)∈cr n roles一“(“一，t)∈ssd n roles一 

“(“ ，t)∈dM n 77(dlgt)≤ n y(dlgt)≤ Y n[t6， 

t J valid—d(“ing，r， ) 

其中，R，CR，SSD，DSD，N，Y和 TIME分别是角 

色、先决条件、静态权责分离，动态权责分离，最大转授 

权深度、最大转授权宽度、时间的集合；1l(dlgt)表示转 

授权操作 dlgt中被转授角色 r的再次转授次数，即转 

授权深度； (dlgt)表示当前操作中被转授角色被同一 

用户转授次数，即转授权宽度。 

5 结束语 

文中在分析访问控制模型的基础上提出了一个基 

于时间的角色访问控制模型，并对该模型的授权规则 

进行系统的论述，这是主要工作。正如文中所述 ，角色 

访问控制本身具有很多特性，如何正确地刻画这些性 

质，以及扩充现有模型或提出新模型以支持多种特性， 

是今后的一个重要工作。 
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