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摘 要：在分析了国内外嵌入式 Linux实时技术的基础上，根据Linux2．6内核和嵌入式实时操作系统的特点，采用直接修 

改 Linux内核的方式，从中断线程化、自旋锁可抢占、优化 O(1)调度算法三个方面提出了一种针对 Linux 2．6的实时优化 

方案。该方案的提出使得 Linux2．6的实时性能在内核可抢占的基础上得到了进一步的提高，扩充了Linux在嵌入式领域 

的实时应用。 
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An Optimization of Real。’Time Capability Based 

on Embedded Linux 2．6 
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Abstract：According to the characteristics of Linux 2．6 and embedded real—time operating  system。based on the analysis of real—time 

technology ofem bedded Linux at home and abroad，gives onemethodtoimpmvethe real—time capability of embedded Linux2．6 hy a— 

mending Linux kernel directly．Based O11 the kemel preemption of Linux 2．6．tIlis method impmv~ the real—time capability of Linux 

2．6 further，extending the real—time application of Linux in em bedded field． 
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O 引 言 

Linux的开源、免费、支持多种架构使得它在嵌入 

式系统中得到了广泛的应用n】，而Linu)(在设计之初 

并没有对实时性进行任何考虑，内核中也不允许抢 

占L2J。随着嵌入式系统对实时性要求越来越高，使得 

Linux在嵌入式领域中的应用受到了一定的限制。目 

前，最新的Linux 2．6标准内核已经可以抢占，其实时 

性得到了加强 ]，但是内核中仍有大量的不可抢占区 

域影响着系统的实时性能。因此，为了满足当前嵌入 

式系统对实时性的要求，针对 LinuX2．6内核的实时优 

化 El益成为研究的焦点。 

1 现存的Linux实时技术 

由于 Linux的开放性和低成本 ，越来越多的研究 
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机构和商业团体开展了对实时Linux的研究与开发， 

现有著名 的实 时 LinuX实现包括 RT—Linux(Real 

Time Linux)~4,5]、RTAI(Real Time Application Inter— 

face)[ 、TimeSys LinuX and Ingo’S RT patch等。提高 

Linu)【实时性的方法可以归结为两种L J： 

(1)双内核方式。RT—LinuX和 RTAI即采用这 

种方法。其主要实现方法是用一个实时内核负责处理 

硬件消息，实时任务在该内核上直接运行，把 Linux内 

核本身作为优先级最低的 Idle task运行 ，只有当没有 

实时任务需要运行时，Linux内核才有机会运行。这 

种方法虽然实现了硬实时，但舍弃了 LinuX固有的稳 

定性、可靠性、支持多种架构的优点，并且针对实时内 

核需要重新编写驱动程序，更重要的是 Linux开发社 

区的成果无法直接应用到实时核心上。 

(2)直接修改 Linux内核的方式。TimeSys LinuX 

和Ingo’S RT patch采用了这种方法。TimeSys Linux 

采用了中断线程化、修改了 spinlock自旋锁、优化了调 

度器。Ingo’S RT patch也是借鉴这些思路来实现实时 

性的，且有一些实现是基于 TimeSys的源代码的，如中 

断线程化。这种实现方式保持了全部的Ljnux应用编 
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程模式，实时应用和普通的应用采用同样的编程方式， 

使用同样的API，只是实时任务需要明确指定 自己的 

优先级与调度策略。 

2 制约Linux 2．6内核实时性的主要因素 

除了研究机构和商业团体为提高 Linux的实时性 

所做的贡献，Linux开发者本身也对改进Linux的实时 

性做了大量工作。Hnux 2．4及以前版本的内核是不 

可抢占的，但在Hnux2．6中，内核已经可以抢占，高优 

先级内核空间进程可以像在用户空间里那样抢占低优 

先级进程的资源，因而实时性得到了加强，但是内核中 

仍有大量的不可抢占区域，制约内核实时性的因素大 

量存在。 

2．1 中断处理 

在 nux2．6及以前版本中，中断(包括软中断)是 

最高优先级的，不论在任何时刻，只要产生中断事件， 

内核将立即执行相应的中断处理函数以及软中断，等 

到所有挂起的中断和软中断处理完毕才执行正常的任 

务。因此在标准的Linux系统中，中断不可抢占，中断 

延时无法预计，实时任务根本不可能得到实时性保证。 

例如，假设在一个标准 LinuX系统上运行了一个实时 

任务(即使用了SCHED—FIFO调度策略并且设定了最 

高的实时优先级)，而此时该系统有非常繁重的网络负 

载和I／O负载，那么系统可能一直处在中断处理状态 

而没有机会运行任何任务，这样实时任务将永远无法 

运行，抢占延迟将是无穷大。 

2．2 自旋锁(spinloek) 

自旋锁是在 可抢 占内核和对称 多处理器 SMP 

(Symmetric Multiple Processors)情况下对共享资源的 

一 种同步机制。一般情况下，一个任务对共享资源的 

访问是非常短暂的，如果两个任务竞争一个共享的资 

源时，没有得到资源的任务将 自旋以等待另一个任务 

使用完该共享资源。这种锁机制是非常高效的，但是 

任务在保持自旋锁期间将失效抢 占，这意味着抢 占延 

迟将增加。在Linux2．6内核中，自旋锁的使用非常普 

遍，有的甚至对整个一个数组或链表的遍历过程都使 

用自旋锁。因此抢占延迟非常不确定。 

另外，由于历史原因，Linux内核一直保留有几个 

大内核锁，其实质上也是一种自旋锁，它与一般的自旋 

锁的区别在于它是用于同步整个内核的，而且一般该 

锁的保持时间较长，也即抢 占失效时间长，因此它的使 

用将严重地影响抢占延迟。 

2．3 调度算法 

在 Linu)【2．6内核中引入的 O(1)调度算法比 

Linux2．4及以前版本的 O( )调度算法具有更好的性 

能，它是一个基于优先级的抢占式调度器，为每一个进 

程分配一个唯一的优先级，高优先级的任务能够抢占 

低优先级的任务。然而，基于优先级的抢占式调度策 

略会造成优先级逆转现象。所谓优先级逆转，就是优 

先级高的进程由于与优先级低的进程保持了竞争资源 

而被迫等待，而让中间优先级的进程运行，中间优先级 

进程的执行时间的不确定性导致了高优先级进程抢占 

延迟的不确定性，进而高优先级进程抢占延迟增大。 

因此为了保证实时性，必须消除优先级逆转现象。 

3 Linux 2．6内核实时性的提高方法 

3．1 中断线程化 

中断线程化(包括软中断)是提高 Hnux实时性的 
一 个重要步骤。中断线程化之后，中断将作为内核线 

程运行并被赋予不同的实时优先级，实时任务可以有 

比中断线程更高的优先级，这样，实时任务就可以作为 

最高优先级的执行单元来运行，即使在严重负载下仍 

有实时性保证。 

目前较新的 Linux2．6．17还不支持中断线程化。 

但由Ingo Molnar设计并实现的实时补丁，实现了中断 

线程化。在Ingo Molnar的实时补丁中，中断线程化的 

实现方法如下： 

在初始化阶段，中断线程化的中断初始化与常规 

中断初始化基本相同，在start—kernel()函数中都调用 

了trap—init()和init—IRQ()两个函数来初始化 一de． 

sc—t结构体。不同点主要体现在内核初始化创建init 

线程时，中断线程化的中断在 init()函数中还将调用 

ink—hardirqs，来为每一个中断创建一个内核线程，其 

实时优先级最低为 25，最高为 50。在 init—hardirqs() 

函数中创建中断内核线程的主要代码如下： 

void——init ink——hardirqs(void) 

{ 

for(i=0；i<NR—IRQS；i++){ 

irq—desc～t*desc irq—desc+ i： 

if(desc一>action&& !(desc一~status＆ IRQ—NODE— 

L气Y)) 

desc一>thread= kthread—create(do—irqcl，desc，“IRQ 

％d”，irq)： 

l 

{ 

在中断处理阶段，中断线程化的中断和常规中断 

两者之间相同点是当发生中断时，CPU将调用 d0一 

IRQ()函数来处理架构相关部分，之后调用一d0一IRQ 

()处理架构独立部分。而两者最大的不 同点是在一 
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do—IRQ()函数中，将判断该中断是否已经被线程化 ， 

如果中断描述符的状态字段不包含 IRQ—NODELAY 

标志 ，则说明该中断已被线程化。 

对于已被线程化的中断，调用 wake—up—process() 

函数唤醒中断处理线程，并开始运行，内核线程将调用 

do—hardirq()函数来处理相应的中断，该函数将判断 

是否有中断需要被处理，如果有就调用 handle—IRQ— 

event()函数来处理中断。对于没有被线程化的中断， 

将直接调用 handle—IRQ—event()函数来处理中断。 

不管是线程化还是非线程化 的中断，最终都会执行 

handle—IRQ—event()函数来调用相应 的中断处理 函 

数 ，只是线程化的中断处理函数是在内核线程中执行 

的。在一do—IRQ()函数中判断中断是否被线程化的 

主要代码如下： 

fasteall notrace unsigned int—do—IRQ(unsigned int irq．struct pt— 

regs*regs) 

{ 

if(redir~t～hardirq(desc)) 

goto out—．no——end； 

} 

l nt redir~t—hardirq(struct irq—desc*desc) 

{ 

if(!hardirq—preemption j I(desc一>status& IRQ—NODE— 

LAY)『『!desc～>thread) 

return 0； 

} 

3．2 用互拆锁替换自旋锁 

在内核中大量地使用了自旋锁 spinlock，致使有大 

量的临界区存在 ，它们将严重地影响着系统的实时性。 

使用互斥锁 mutex(nmtual— exclusion lock)来替换 自 

旋锁 spinlock的目的是为了让 spinlock可抢占，以提高 

Linux2．6的实时性能。 

原来的 spinlock结构如下： 

typedef struc'／{ 

volatile unsigned long lock； 

# ifdef CONFIG—DEBUG—SPlNLOCK 

um igned int magic； 

# endif 

# ifdef CONF1G—PREEMFF 

unsigned int break—lock； 

# eD．出{ 

}spinlock—t； 

替换成 nmtex之后，它的结构为： 

typedef struct{ 

struct n—mutex lock： 

unsigned int break—lock； 

}spinlock—t； 

其中struct rt—mutex结构如下： 

struct n—mutex{ 

raw—．spinlock——t wait—．Lock； 

stmct plist wait—list； 

struct task—struct owner； 

int owner—pfio； 

# ifdef CONF1G—RT—DEADL~ K—DE11三 

int Nave—state； 

struct list——head held——list； 

unsigned long acquire—eip； 

char n2tnle．*file； 

int line； 

# eadif 

}； 

类型 raw—spinlock—t就是原来的 spinlock—t。在 

结构 struct rt—mutex中的wait—list字段就是优先级化 

的等待队列。等待队列优先级化的目的是为了更好地 

改善实时性，每次当spinlock保持者释放锁时总是唤 

醒排在最前面的优先级最高的进程或线程，而唤醒的 

时间复杂度为 O(1)。 

3．3 优先级继承和优先级置顶 

LinuX 2．6内核采用 O(1)调度算法后会产生优 

先级逆转现象。如图 1所示，低优先级任务 L和高优 

先级任务 H都需要占用资源 a来运行，低优先级任务 

L首先开始运行不久后，高优先级任务 H也准备就绪， 

发现资源a正在被占用，于是任务H转入休眠状态，等 

待任务 L释放资源a。此时一个占用资源b的中优先 

级任务 M 出现，o(1)调度算法依据优先原则转而执 

行任务 M。这就进一步延长了高优先级任务 H的等 

待时间，如果出现更多这样的中优先级 M，有可能使 

任务 H错过临界期限而导致系统崩溃。 

图 1 任务调度 

优先级继承协议Es 可用来解决优先级逆转问题。 

当发生优先级逆转时 ，低优先级任务将继承和它竞争 

同一资源的高优先级任务的优先级，使得低优先级任 

务能尽快执行，释放出高优先级的任务所需要的资源。 
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这样高优先级任务就能很快完成，不给中优先级任务 

有可趁之机，使得高优先级任务抢占延迟更确定，更 

短。 

优先级置顶协议也是专门针对优先级逆转问题提 

出的另一种解决办法，它为每个临界资源都分配一个 

优先级。假设任务 H在所有要共享某资源的任务中 

优先级最高，则将此资源的优先级确定为任务 H的优 

先级加 1。调度程序将该资源的优先级赋给任何访问 

该资源的任务，当低优先级的任务 L访问该资源时就 

可获得H+1的优先级，这样就能保证低优先级任务L 

尽快完成对临界资源的访问，接着再运行任务 H。直 

到对该资源的所有操作完成后，其优先级恢复正常。 

4 结束语 

Linux2．6内核已经可以抢占，实时性得到了加 

强，但是内核中仍有大量的不可抢占区域，内核可抢占 

后必然会带来优先级逆转等问题。通过使用中断线程 

化、互拆锁可抢占、优化调度算法使得Linux2．6的实 

时性能得到了大大提高，扩充了Linux在嵌入式领域 

的实时应用。嵌入式技术具有广阔的应用前景，把 

Linux自身固有的优越性融入嵌入式领域是嵌入式技 

术发展的一个重要方向，因此通过直接修改 Linux内 

核的方式提高 Linux的实时性能仍然是今后研究的热 

点。 

参考文献： 

[1] 刘文峰，李程远，李善平．嵌入式 Linux操作系统的研究 

[J]．浙江大学学报：工学版，2004，38(4)：447—452． 

[2] Michael B．A UD【一based Real—time(~ -ating Systma 

[D]．；~ OI'ID，New Mexico：New Mexico Institute of Mining 

and Technology，1997． 

[3] 杨沙洲．Linux2．6调度系统分析[EB／CIL]．2004一o4一l2． 

http：／／~log．csdn．netlsahlarfides／136o98．aspx． 

【4] Yodaiken V．The RT—Linux Manifesto[EB／OL]．2003． 

http：／／www．rflinux．org． 

[5] 姜 醋．基于 RT—Linux的嵌入式实时系统设计[D]．杭 

州：浙江大学，2oo3． 

[6] 于 旭．基于 I．．mux的实时内核 RTAI的实现机制研究 

[J]．网络与信息，2004，18(5)：94—94． 

[7] 陈文星，张辉宜．嵌入式Linux的实时性改进技术[J]．计算 

机技术与发展，2006，16(10)：114—117． 

[8] Sha L，naiKumar R，I J．Priority iIl 协n0e ptoto— 

cols：An approachto real time synchronization[J]．IEEETram- 

actionsonComputers，1990，39(9)：1175—1185． 

(上接第 82页) 

出现这种问题的原因当然很复杂，但纠其根源往 

往是企业不能或没有能力更新数据，在移动Agent电 

子商务中这种情况应该及时解决。TMA服务器可以 

主动以移动Agent的形式对企业发布的信息定时地反 

馈给企业进行确认，保持信息的有效性，对过期的商品 

信息应及时清除并通知企业。 

5 结束语 

随着 Intemet的发展，基于商业需求的增加，移动 

Agent将会飞速发展，一种合理有效的移动 Agent电子 

商务模型将有利于移动Agent的应用。文中在现有的 
一 些移动 Agent模型的基础上提出一种委托式移动 

Agent(Trust—Mobile Ag ent，T—MA)模型，并提出了 

一 系列电子商务中对企业及顾客的电子商务交易过程 

中切实可行的方案，尤其针对移动Agent电子商务的 

安全问题提出了较详细的解决方案，当然在实际应用 

时，可能产生未提出的一些问题，有待进一步研究。 
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