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分数阶微积分在数字水印中的应用研究 

万晶晶，于盛林 

(南京航空航天大学 自动化学院，江苏 南京 210016) 

摘 要：提出并实现了基于分数阶微积分运算的数字水印系统模型。将分数阶微积分运算阶次 作为水印嵌入与提取的 

密钥，嵌人的水印能够获得好的不可感知性。在信息提取端，如果不知道确切的分数阶微积分运算阶次，将无法完成水印 

信息的提取，从而保证了发送者与合法接收者之间通信的有效保密性。利用 Matlab进行计算机仿真实验证实了基于分数 

阶微积分运算的数字水印系统的有效性与可行性。 

关键词 ：数字水印；分数阶微积分 ；数字图像 ；Matlab 

中图分类号：TP393．08 文献标识码：A 文章编号：1673—629X(2oo8)1O一0139—04 

Application of Fractional Calculus in Digital W atermarking 

WAN j ing-jing，YU Sheng—lin 

(CoHege of Automation Engineering，Nanjing University of Aeronautics and Astronautics，Nanjing 210016，China) 

Abstract：A fractional calculus—based digital watermarking system model is proposed and realized．Using the fractional calculus operations 

order v aS the key of watermarking  embedding and extraction．and the embedded watermarking is good at invisible．Aleut the information 

extraction side，if we do not know the exact fractional calculus computing  order，it will be impossible to complete watermarking  extrac— 

tion．thus ensuring the effective and confidential communication between the sender and the legitimate receiver．Using Maflab t0 execute 

computer simulation confirmed that the fractional calculus—based digital watermarking  system is effective and feasible． 
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0 引 言 

随着多媒体技术和网络技术的迅速发展与广泛应 

用，对多媒体数字产品的版权保护已成为迫切需要解 

决的问题。传统的加密技术已经不足以解决问题，而 

数字水印技术在这方面显示出了巨大的潜力。数字水 

印算法将一个版权识别代码序列(水印信号)嵌人到图 

像(空域或变换域)中，利用它可以跟踪数字产品拷贝 

的非法销售和使用。 

根据实现的过程，图像水印算法可分为空域和变 

换域两类方法。 

空域算法通过直接改变原始图像的像素值嵌入水 

印，其中最典型的是最低有效位(1east significant bit 

LSB)方法⋯，该算法是将水印序列嵌入原始图像的每 

个像素值的最低有效位中。LSB算法的稳健性和安全 

性较弱，这是由于图像的低位数据是极易改变的，简单 

的数字图像处理或图像变换就会导致低位数据的变 

收稿日期：2008—01一O6 ‘ 

作者简介：万晶晶(1983一)，男 ，安徽芜湖人，硕士研究生，研究领域 

为信号处理、分数阶微积分；于盛林 ，教授 博士生导师，研究领域为 

信号处理、混沌分形 论及应用。 

化，因此攻击者只需简单地删除图像低位数据或者对 

数字图像进行某种变换就可将水印信息移除或破坏 

掉。尽管如此 ，LSB算法具有实现简单，隐藏数据量 

较大这两项突出优点。另有一种技术称为Patchwork 

算法‘2』，它是将原始图像分为 A，B两个子集，对两个 

子集中的像素值分别增加和减少一个相同的调整量， 

在水印的检测过程中通过比较两个子集的均值即可判 

断水印的有无。该算法在检测过程 中不使用原始 图 

像，同时隐蔽性较好，对 JPEG有损压缩，滤波等操作 

具有较好的抵抗能力。还有一种算法称为纹理块映射 

编码算法L2J，该算法是通过将一个图像纹理块拷贝到 

同一幅图中具有相似纹理的另一区域来嵌入水印，然 

后计算自相关性检测水印。该算法具有很高的稳健 

性，但仅适用于具有大量相似纹理的图像，而且需要 

人工干预。 

变换域算法是在某些变换系数中嵌入水印。这类 

技术一般是基于常用的局部或全局的图像变换，如离 

散余弦变换(Discrete Cosine Transform，D( )、离散小 

波变换(Discrete Wavelet Transfom1，DWT)、Fourier变 

换、压缩域算法等。由于静止图像压缩标准 JPEG和 
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视频编码标准 MPEG、ITU H．26x都采用了块 D ， 

所以块 D(了r变换是最常用的变换之一。小波变换是 

傅里叶变换和窗口傅里叶变换的一个重大突破，为信 

号处理、图像处理及其它非线性科学的研究领域带来 

革命性的影响，在一些应用中，基于小波变换的数字水 

印方案比基于DCF变换的水印方案更具优势，因此基 

于离散小波变换的数字水印算法已成为当前研究的热 

点。DFT变换是复数变换，在幅度和相位满足特定的 

条件下，数字水印信息既可以嵌入到媒体信号的幅度 

上，也可以隐藏在它的相位中，DFT变换的优点在于 

可以把信号分解为相位信息和幅值信息，在数字水印 

处理技术中受到了高度重视。但相对于DCT和DWT 

变换，目前基于DFT的水印算法相对较少。压缩域方 

法是指把水印嵌入到压缩位流中的嵌入方法，其特点 

是嵌入过程不需要解码和重新编码，速度快。 

由此可见，对于水印的各种嵌入与提取算法，都已 

经有了比较完整的体系与研究方法，而密钥作为水印 

算法设计的一部分，起着相当重要的作用。在水印的 

嵌入端，如果将原始水印进行严格加密预处理，对初始 

水印信号置乱，并且该加密系数对于水印图形具有相 

当大的敏感性，那么，在水印提取端，即使已经提取出 

置乱的水印信号，也无法恢复出原始水印信息，这将给 

非法水印提取者带来非常大的困难。在研究中发现， 

分数阶微积分对于某些函数的处理中，微积分运算阶 

次 对于运算结果具有相当大的敏感性，而近年来对 

于分数阶微积分的研究也逐渐成熟，若将分数阶微积 

分运算阶次 作为水印嵌入与提取的密钥，嵌入的置 

乱水印具有非常高的保密性，在信息提取端，如果不知 

道确切的分数阶微积分运算阶次，将无法完成水印信 

息的提取，从而保证了发送者与合法接收者之间通信 

的有效保密性。 

1 分数阶微积分的概念 

分数阶微积分运算虽然已经提出了三百多年，但 

其间大多数时间一直是数学工作者的珍玩，并没有被 

广大工程研究人员所认识。 

分数阶微积分运算应用在工程实践中，是近几十 

年来新兴的研究方向。随着计筹技术的发展和对分数 

阶微积分运算应用研究探索的深入，分数阶微积分运 

算在多个领域中起到了越来越重要的作用，其中包括 

机械力学、电子学、化学、生物学、经济学、控制理论、机 

器人、材料科学、岩石力学、分形理论、电磁场理论、图 

像与信息处理等方面。特别是在信息科学领域中，一 

些新颖的应用被相继地实现 ，如系统建模、曲线拟合、 

信号滤波、模式识别、图缘边界提取、系统辨识、系统稳 

定性分析等等。 

1．1 正弦信号的分数阶微积分运算 

正弦信号是在理论上和工程实际中应用广泛的一 

类信号，其表达式为： 

z(t)=Asin(f．O0t+ ) (1) 

式中A为正弦信号的幅度值，60 为正弦信号的频 

率， 为初始相位值。 

根据分数阶微积分公式，对正弦信号进行分数阶 

阶微分z，∈(0，1)得到的结果为[ ]： 

D sin(~O0 )=[sin(tOO￡)]‘ )=c|Ji；s．m(cuot+ ) 

(2) 

可见，对正弦信号进行分数阶微分运算后，其幅度 

以 。因子进行缩放，其相位以vrr／2进行改变。 

式(2)是正弦信号连续时间变量表示式，为了将 

该表达式进行离散化，对分数阶微积分运算后的正弦 

信号进行等间隔周期采样，转化为离散信号。由于正弦 

信号的特殊性质，对正弦信号的抽样特性有以下结论： 

对于正弦信号的抽样，在抽样频率 位于区间2fo< 

<3 内时，如果初相 已知，则可以完全地恢复出 

原始正弦信号来；如果初相 值未知，则不能恢复出原 

始正弦信号【引。 

因此，可以利用分数阶微积分运算算子 ∈ (0， 

1)的特性，构造出抽样频率为 =(2+ )fo，则抽样 

频率2 < <3／o。对于式(1)，这里的 =vx／2，也 

就是说，在不知道分数阶微积分参数 的情况下，是无 

法对取样前的信号进行恢复的，从而保证了数据的严 

密性。 

1．2 不同微分阶次的正弦信号差值分析 

对于D sin(叫ot)=[sin( ot)]( )=o~3sin(叫0t+ 

，取 ~o0=2 ×50，对于分数阶微积分阶次，取两个 
二  

差值非常小的微分阶次 l=0．681 53和 vz=0．681 

52，进行分数阶微积分运算，再离散化后得到的序列为 

z ( )和 2( )，两序列的差值随着 的取值变化而 

变化，在 取值特定的区间内， ( )与 ：(，z)两者的 

差值能够布满整个域值空间。 

2 数字水印系统的实现 

2．1 水印的嵌入 

文中实现的水印嵌入算法如下： 

首先对正弦信号进行分数阶微分运算及抽样离散 

化，产生任意长周期的伪随机序列，利用该伪随机序列 

与待嵌入的水印图片信息进行叠加置乱操作，该过程 

相当于对水印信息进行加密，得到待嵌入的加密后水 
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印信息 ，接着对原始图像进行嵌人位置选择 ，选择特定 

的嵌入位置进行水印信息的叠加。叠加后对于数据进 

行整合，就得到了嵌入水印后的图像。 

2．2 水印的提取 

水印的提取为水印嵌入的逆过程，其提取过程如 

下 ： 

接收到嵌入水印后的图像后，利用合法给定的分 

数阶微积分参数对正弦信号进行处理，再离散化得到 

伪随机序列，然后选择图像的嵌入位置的数据，并与原 

始图像进行比较，用比较结果数据除去伪随机序列，即 

可以得到重建后的水印图像。在没有得知确切的分数 

阶微积分参数的时候，是无法得出正确的水印信息的， 

很好地保证了信息的安全性。 

3 水印系统仿真 

仿真试验Es]中，选取正弦信号为 Y=sin(2~r× 

50t)，选取原始正弦信号为分数阶微积分运算阶次为 

= 0．681 53，得到的分数阶微积分运算公式 J为： 

( )=D sin( 0t)=w~sin(甜0t+ )=(2zr 

×50)0．68l53sin(27r×50f+ ) 

取大小为 40×40=1600点的二值图像作为嵌入 

的水印信息图像；选择大小为512×512的256灰度值 

的Lena图像作待嵌入水印的载体图像。水印图像与 

载体图像如图1所示，其中(a)图为水印图像，(b)图为 

待嵌入水印的载体图像。 

(a) (b) 

图1 水印图像与原始载体 图像 

图2 加密后的置乱图像 

选择 =20 000点开始后的 1 600点 ( )数据 

作为伪随机序列 R，与原始水印图像进行叠加加密处 

理。经过分数阶微分运算后的正弦信号加密处理的水 

印图像如图 2所示。 

加入水印后的载体图像和提取出的水印图像如图 

3所示。 

(a) (b) 

图3 加入水印的图像和提取出的水印信号 

其中(a)图为嵌入了水印后的载体图像，和原始图 

像几乎无任何差别 ，保持了良好的水印隐蔽性。(b)图 

是从(a)图中提取出来的水印信号，可见，进行分数阶 

微积分叠加置乱处理后的水印信号，在重新提取后，虽 

然由于数据整合过程中的精度失调问题造成了一些点 

的错乱，但是还是保持了相当良好的可读性，这也在误 

差容许范围之内，因此可以应用于常用的图像版权保 

护。 

4 对分数阶微积分运算阶次的敏感性分析 

在水印提取端，如果不知道确切的分数阶微积分 

运算阶次 ，将无法恢复出嵌入的水印信息。即使水 

印提取过程中选取与水印嵌入时使用的分数阶微积分 

运算阶次很接近的数值，仍然无法提取出水印信息，以 

下就对水印系统的微分阶次敏感性进行分析。 

设水印嵌入过程中，使用的分数阶微积分运算阶 

次 =0．681 53；而在水印的提取端，使用的分数阶微 

积分运算阶次为 73=0．681 52，使用的伪随机序列都 

为 n=20 000开始的一段数据。仿真得到改变阶次后 

提取的水印图像如图 4所示。 

图4 改变阶次后提取的水印图像 

由图4可见，该水印系统对于分数阶微积分运算 
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阶次具有很高的敏感性，在不知道确切的分数阶微积 

分运算阶次的情况下，无法提取出嵌入的水印信息。 

该仿真实例中，水印提取端与水印嵌人端使用的 

分数阶微积分运算阶次差值仅为 1一 2=0．000 01。 

如果运算阶次的差值 l一 2进一步地减小，那么在水 

印嵌入过程中 应该选择伪随机序列 ( )的起始 

值更大的一段取值范围，以保证水印提取端无法恢复 

水印信息。理论上对于这种敏感性的精度为无限小，因 

为无论( 1一 2)多么小，总可以找到足够大的一段 

值范围，使其满足两组序列的差值足够大，从而无法提 

取出水印。 

5 结束语 

提出了基于分数阶微积分运算数字水印系统，该 

种水印系统为不可见、私有水印实现方案。并采用计 

算机进行数值仿真实现，证明了水印系统是可行的，而 

且是有效的。 

分数阶微积分运算对于正弦信号进行处理，通过 

离散化操作，得到离散伪随机序列 SC(，z)，该伪随机序 

列对于分数阶微积分运算的阶次具有初始值敏感性。 

表现在水印系统中，对于两个非常接近的分数阶微积 

分运算阶次，可以找到合适的一段 值取值范围，使产 

生的两个伪随机序列差值尽可能大，从而在接收端无 

法恢复出原始水印信息。因此，通信双方可以利用分 

数阶微积分运算阶次作为保密密钥，进行保密通信。 

仿真结果表明，在分数阶微积分运算阶次未知的情况 

下，将导致接收端无法正确恢复原始信号，不能重建水 
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印图像，从而达到了信息掩盖的目的。 

而在传统的水印嵌入与提取算法中，大部分用到 

的伪随机序列是(0，1)随机数 ，该算法虽然也有一定的 

初始值敏感性，但很难达到 10 以上的精确度，而如 

果利用文中所说的分数阶微积分的方法，只要适当选 

取伪随机序列的取值范围，理论上该精确度可以达到 

无限小，几乎没有非法破解的可能性。 

如何进一步地对基于分数阶微积分运算的水印系 

统进行完善，以及设计鲁棒性能更好的水印嵌入与提 

取算法，将是下一步需要研究的课题。 
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需要改变aspect相关代码，而不必改动核心关注模块 

代码；这种独立的访问控制策略，使软件具有更好的复 

用性。另外，由于访问控制模块与主功能模块代码完 

全分离，使软件具有更好的可读性，提高了软件的质 

量。 

3 结束语 

面向方面编程思想的提出，是为了降低软件的复 

杂性，更好地分离核心关注模块和横切关注模块，可以 

说，软件系统的访问控制模块是一个相当理想的面向 

方面编程的实例。文中基于AsepctJ构建了一个 web 

信息系统的角色访问控制模块，该模块已经应用于实 

践，取得了较好的效果。相信随着AOP技术的不断发 

展，会有越来越多的软件系统利用面向方面的编程思 

想来进行开发、测试，以构建更好的松散耦合的软件系 

统。 
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