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摘 要：数据挖掘中的关联规则反映一个事件和其他事件之间依赖或相互关联的知识。随着大量数据不停地收集和存储 

积累，人们希望从中发现感兴趣的数据关联关系，从而帮助他们进行决策。随着信息技术的发展，数据挖掘在一些深层次 

的应用中发挥了积极的作用。但与此同时，也带来隐私保护方面的问题。隐私保护是当前数据挖掘领域中一个十分重要 

的研究问题，其目标是要在不精确访问真实原始数据的条件下，得到准确的模型和分析结果。为了提高对隐私数据的保 

护程度和挖掘结果的准确性，提出一种有效的隐私保护关联规则挖掘方法。针对关联规则挖掘中需预先给出最小支持度 

和最小置信度这一条件，提出了一种简单的事务数据库中事务的处理方法，即隐藏那些包含敏感项目的关联规则的方法， 

以对相关事务作处理，达到隐藏包含敏感项目的关联规则的目的。理论分析和实验结果均表明，基于事务处理的隐私保 

护关联规则挖掘方法具有很好的隐私性、简单性和适用性。 
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Abstract：Association rules mining in data mining ~fleem relations between events．W ith the 1arge amounts of data collection and storage 

continuously accumulated，people want to find data associations which they are interesting in，and to assist them in decision—making ．With 

thedevelopments ofinformation teehnolqgy，data mining plays an active role in applications ．But at the same time，ir has brought sonqe 

pmblems of privacy preserving．Privacy preserving is currently a very important issue in the field of data mining ．n1e object is to get warn— 

eiousmodeland analyzethe resLiItswi出 imprecisedata acE．s．In orderto raisethe1evel of protection ofda ta privacyandthe accuracy of 

mi ning results．pmpose an effective privacy preserving  method．The mi nimum  support and confidence should be  given in associations min· 

ing，against this，a simple txarmactions handling  method has been given．Can hide the associations which COhe n sensitive items hy the way 

of dealing with transactions ．Theoretical an alysis and experimental results sho w that，this method  based on tansaction processing has got 

good privacy，simplicity and applicability． 

Key WOrdS,,privacy preserving ；association rules ；sensitive item 

0 引 言 

数据挖掘中的关联规则反映一个事件和其他事件 

之间依赖或相互关联的知识。如果两项或多项属性之 

间存在关联，那么其中一项的属性值就可以依据其他 

属性值进行预测。关联规则挖掘发现大量数据中项集 
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之问有趣的关联或相关联系l-1 J。随着大量数据不停地 

收集和存储积累，人们希望从他们的交易数据中发现 

感兴趣的数据关联关系，从而帮助商家进行商务决策 

的制定，如分类设计、交叉购物等。 

最为著名的关联规则提取方法是 R．Agrawal提出 

的Apfiofi算法，该算法是一种挖掘布尔关联规则频繁 

集的算法。关联规则的提取可分为两步：第一步，迭代 

识别所有的频繁项目集，要求频繁项目集的支持度不 

低于用户给定的最低值；第二步，从频繁项目集中构造 

置信度不低于用户审定的最低值的规则。识别或发现 

所有频繁项目集是关联规则提取算法的核心，也是计 
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算量最大的部分。 

关联规则挖掘的一个典型例子是购物篮分析，该 

过程通过发现顾客放人其购物篮中不同商品之间的关 

系，分析顾客的购买习惯，了解哪些商品频繁地被顾客 

同时购买，这种关联的发现可以帮助零售商制定营销 

策略[2]。例如，顾客在同一次去超级市场购物时，购买 

牛奶的同时也购买面包的可能性有多大?通过帮助零 

售商有选择地经销和安排货架，这种信息也可以引导 

销售。例如，将牛奶和面包尽可能放近一些，可以进一 

步刺激一次顾客去商店时同时购买这些商品。 

随着信息技术的发展，数据挖掘在一些深层次的 

应用中发挥了积极的作用。但与此同时，也带来隐私 

保护方面的问题。例如，通过一般的方法对银行卡客 

户的交易行为等信息的关联分析，可以发现用户在交 

易行为上的特点，但不可避免地会造成用户的隐私泄 

漏。所以在数据挖掘过程中解决好隐私保护的问题， 

成为数据挖掘的一个研究热点L3J。 

数据挖掘的目标是从数据库中提取隐藏的或者是 

潜在的有用规则或者模式，然而，数据挖掘中隐私保护 

的目标是把特定的敏感信息隐藏起来，而不被数据挖 

掘技术发现。对于给定需要隐藏的项 目集，提出了相 

应的修改事务数据库中事务的算法，在较小的修改开 

销下，解决了关联规则提取中的隐私保护问题，同时保 

证处理后的关联规则在随后的关联规则挖掘中不被发 

现。 

1 基本概念 

关联规则： 

令 I={ 1，i2，⋯，i }是事务数据库的项集，T： 

{tl，t2，⋯， }是库中所有事务的集合。每个事务t 包 

含的项集都是 J的子集。在关联分析中，包含0个或多 

个项的集合被称为项集(itemset)。如果一个项集包含 

k个项，则称为k一项集。事务的宽度定义为事务中出 

现项的个数【4j。 

关联规~1](Association Rule)是行如 — Y的蕴涵 

表达式，其中 和3，是不相交的项集，即X n Y= 。 

关联规则 的强度可用支持度 (sup~、mr)和置信度 

(confidence)度量。支持度描述给定项集的频繁程度， 

即项的重要性。置信度确定 y在包含z的事务中出现 

的频繁程度，即项间关系。计算公式如下： 

规则的支持度Support(x— Y)=I z U Y I／N 

规则的置信度Confidence(X—Y)=I U Y I／I 

z J 

其中，．27 ， J，N为事务数据库包含事务的 

个数 ，l X U Y I为同时包含 和Y的事务个数 ，I l 

为 J 中包含X的事务个数。关联规则从本质上说是条 

件概率：A发生时，B同时也出现的概率有多大。挖掘 

关联规则是找出那些支持度和置信度大于预先定义的 

minSupp、minConf的规则[ 。 

2 问题描述 

给定事务数据库 D、最小支持度 minSupp、最小置 

信度 minConf，敏感项目集 S，若使用传统的关联规则 

挖掘方法对事务数据库处理，有规则 — Y被发现( 

∈ S)，即项 目 Y是需要被隐藏的敏感项 目，则挖掘出 

的规则是不满足隐私保护要求的，这样的挖掘会造成 

隐私信息的泄漏。因此，提出如下保护隐私的关联规则 

提取方法。 

由上面定义部分 中规则 的置信度计 算公式 

Confidence(z一 )=I U I／I f知，在保持 I z 

t．J Y l的值不变的前提下，若适当地增加 I z I的值，则 

可以使得规则X—Y的置信度降低到小于给定的最小 

置信度rrfinConf。具体内容是：对于需要隐藏的规则，如 

z—Y(Y∈S)，若把项 X加入到不包含X或Y的事务 

t中，则 l z U Y I值不变，而 l X I=I z I+1，重复这 

个动作，直到Confidence(x— )=l z U Y I／l X l< 

minConf。这样，就可以达到隐藏该规则的目的。 

3 具体算法 

由前面的问题描述，给出隐私保持的关联规则挖 

掘算法如下： 

输入：源数据库D，给定minSupp，minConf，敏感项 

集 S。 

输出：事务库 D’／／对事务库中包含敏感项目的 

事务做了处理后的库。 

1．For i：=1 to N do／／N为事务库的事务数 

2．if f l=1 then D’=D—Ti／／消除原始库中宽 

度为 1的事务 

3．end for 

4．New database D1／／趸苣立一个与事务库 D结构 

相同的库 Dl 

5．For i：=1 to N’do／／hi’为事务库D’包含的事 

务数 

6．if SNTi=0 then put into ／ah中存放不包 

含项 X或 Y的事务 

7．end for 

8．For i：=1 to JSl d0／／lSl为敏感项集包含的项 

目数 

9．begin 

10．Extract association rules like 
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l1．For each rule 

12．If rule．Conf>~ minConf then 

13．begin 

14．NumNeeded=mod(N’(Supp(xy)／minConf— 

Supp(x)))+1 

15．K=N’一eount(x~Yi) 

16．end 

17．end if 

18．if Nungqeeded>K then return(can not hide 

rule) 

19．else 

20．begin 

21．select NumNeeded transactions from D1／ 机 

选取 NumNeeded个无关事务 

22．f0r i：=1 tO NumNeeded do 

23．begin 

24．insert X into Ti 

25．update the corresponding in D’ 

26．end 

27．end for 

28．end 

29．Clean database ／／N除中间库中存放的事务 

30．end for 

31．end 

32．Output the updated database D as D’ 

算法开始时，给定 minSupp，minConf。对数据库所 

包含的事务，顺序地进行扫描，去除那些宽度为 1的事 

务，即仅包含一个项的事务，因为这些单项事务对于关 

联规则的提取影响不大。得到对原始事务库处理后的 

中间库 D’，接着建立数据库 D1，用来存放 D’中不包 

含敏感项 目的事务。然后对敏感项 目集中的每个项 目， 

依次作如下处理：提取该项目的可能的关联规则，对每 

一 个规则 z— Y ，如果该规则的置信度rule．Conf满足 

rule．C0nf< minConf，则该规则在给定的 minConf下， 

不会被发现，因此不需要作隐藏处理。如果 rule．Conf 

≥minconf，那么，该规则在给定的置信度 minConf下 

可能被发现，因此需要作相应的处理。为了使该规则的 

置信 度 小 于 给 定 的 阈 值 minConf， 至少 需 要 

mod(N’(Supp(92y)／minConf—Supp(x)))+1个不包 

含 z或 的事务，用于达到隐藏规则 -z— 的目的，如 

果不包含 或Y 的事务数K<NumNeeded，则不能实 

现隐藏 规则 — Yi的 目标 ，反之，则能 够通过 在 

mod(N’(Supp(xy)／minConf—Supp(x)))+1个事务 

插入项 ，使得rule．Cord<minConf，从而，达到隐藏关 

联规则 z— 的目的。 

4 分析证明 

算 法 中 NumNeeded = mod (N’(Supp(xy)／ 

minConf—Supp(z)))十l部分证明如下 ： 

对于需要隐藏的关联规则 z—Y，Confidence(,27一 

Y)=l z U Y l／I a2 1，假定需要添加 z个x项到事务 

库 D’中不包含 z或 的事务中，才能使 Confidence(z 

—  )=t z U f／f z I<minConf，此不等式等价于 

l X tO f—I z I minConf<minConf*m，即 ／71>I 

U l／minConf—l z l，对此式右边提取事务库 D’包 

含的事务数 I D’l，得到 m >I D’I(Supp(X U 

Y)／minConf—Supp(z))，因此，满足此不等式的 rrt最 

／J、值为 mod(N’(Supp(xy)／minConf—Supp(a：)))+1 

=NumNeeded，证毕。 

举例说明文中所提出的算法，有事务数据库如 

Table1所示，项集 J={A，B，C，D}，如果某一事务的 

项在事务中出现，则它的值为 1，否则为0。如事务 T1 

= {A，B，C，D}，则事务 T】等价于事务 T1={1，1，1， 

1}，这样在对事务处理时，显得更为直观。 

对表 1中7个事务 ，给定 minSupp：50％，minConf 

= 70％，使用经典的关联规则提取算法 Apriori得到一 

些规则，以规则 A— B为例，此时 Suppl=57％， 

minConfl=80％，用文中给出的算法处理，先清理 n， 

对于剩下的6个事务 ，把 A添加到事务T 中去，即表 l 

中 行，A列的0被替换为 1，这样，Conf2=67％，从 

而实现了规则 A— B的隐藏。 

表 1 事务库样例 

5 实验分析 

实验机器 CPU为Celeron1．6GHz，512M内存，使 

用超市 数据 basket作 为实 验样 本 ，实 验数 据量 为 

1000，项 目总数 l l=11，平均事务长度 ATL=2．8， 

对于由该数据集抽取的事务组成的事务库，给定不同 

的最小支持度和最小置信度，生成一系列的关联规则 

集合。如表2所示。 

(下转第 l9页) 
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至少要 40ms，理 想下每帧检测时间不得高 于 lores。 

普通 OpenCV函数库下 scale=1．0的检测时间基本都 

在 lOms以上，无法满足系统要求。采用文中所述方 

法 ，当检测窗口scale=1．3时基本满足系统实时检测 

要求，在检测窗口scale>2．0时其检测时间基本保持 

在 0．06(ms)至 1．2(mS)之间。 

图5 使用文中方法前后的嘴部检测效果图 

4 结束语 

文中针对 AVSR系统下可视化前端设计中人脸 

嘴部快速检测的要求，采用了基于Hart—like特征推 

进级联分类的方法，有效降低了其目标检测的计算时 

间并提高了准确性。此方法首先引入了积分图像的概 

念 ，通过查找表的方法对大量垂直、旋转 Hart—like特 

征值进行了快速的计算。在基于 AdaBoost学习算法 

上通过推进选择单值分类的基础分类器，以级联的方 

式合并强分类器从而丢弃了大量检测中无用的子窗 

口，最后通过人脸嘴部的定位进一步降低了其检测的 

目标区域。实验表明，此方法在 AVSR系统上的检测 

效果基本上可以达到实时应用的目地 ，为进一步的视 
一 音融合及识别提供了有效的视觉特征。 
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表 2 支持度、置信度与规则数对应表 

包含项 wine的事务有 287条，若隐藏项 wine，由 

于最小置信度和最小支持度的不同组合，更改事务的 

数量占总事务数的 20％～45％，当修改更多的事务 

时，相应的时间开销也将增加。文中，研究了由数据挖 

掘技术引起的事务数据库隐私保护问题 ，提出了隐藏 

那些包含敏感项目的关联规则的算法。 

6 结束语 

目前处理含有隐私项目的关联规则的方法大都是 

基于支持度或置信度的减少的。文中提出的算法能够 

隐藏包含敏感项目的关联规则，而且不需要预知关联 

规则的种类，并在随后给予了证明。对于给定的事务 

数据库、敏感项目集，在将来，还需要改善算法的效率， 

如：减少扫描事务数据库的次数。此外，如果数据库频 

繁更新，如何在这种情况下，充分保持已作隐藏处理的 

那些关联规则的不可见性，是有待研究的问题。 
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