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摘 要：随着互联网技术的发展和企业信息化建设的进步，用户在一次事务应用 中．可能需要访问多个不同的应用系统， 

这需要用户在各个不同的应用系统中进行注册 ，这不但造成 了系统的资源浪费，同时也增加 了用户的工作量。单点登陆 

技术实现了用户一次性登陆后，即可进行无缝访问。SAML是一项基于XML的交换安全性信息的框架，结合SAML的单 

点登陆可以很好地实现信息的描述和信息的安全共享。讨论了单点登陆技术，在研究SAML技术规范与传统基于SAML 

的单点登陆技术的基础上．针对其存在的安全性、可靠性较差问题，引进CA认证技术，提出了一种新型单点登陆模式，提 

高了单点登陆的可靠性与安全性。 
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Research of New Single Sign。。on M odel Based on SAML 
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Abstract：With the development of Internet technology and the progress of information technology in enterpri~，user may enter many dif— 

ferent application s~tems to achieve one affair．In the case，user must register in many different application systems which not only cause 

waste of resources．but also increase the user’s work．SAML is a IL—based framework for exchanging security information．SAML 

— based SSO does well in the de~ription and safe sharing in information．In this thesis，discuss the technology of single sign—on(SSO)． 

It沁based on the research with SAML technical specifications an d traditiona1 SSO which iS made of SAML．In view of the 1ack of safety 

and reliability，it develops a lle~-mode of SSO to improve the reliability and security of SSO． 
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O 引 言 

为了实现企业的信息化、电子商务和其他需求，越 

来越多企业的信息系统通过网络实现了互联。而企业 

之间的传统登陆是基于用户标识／密码机制，这使得用 

户需要分别记忆各个企业系统的用户标识／密码 ，同时 

在每个系统中也要分别建立一个系统来保存用户标识 

／密码，这给用户造成了困难，同时也造成了系统资源 

的浪费_】j。 

为了解决以上问题，人们提出了单点登陆的概念， 

以实现将分散的用户管理集中起来，各系统之间依靠 

相互信赖的关系进行用户身份的认证。文中主要介绍 

和研究基于 SAMI 的单点登陆技术。 
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1 单点登陆技术探讨 

目前实现单点登陆系统的技术有CIX)KIES、SES． 

S1ON和SAMLH J，基于COOK1ES的单点登陆系统通 

过COOKIES记录认证信息，实现用户登陆。而基于 

SF_SS1ON的单点登陆系统通过SE ION共享技术实 

现认证信息的共享。然而 C0OKIES和 SESSION只 

在同一个域中起作用，如果系统建立在不同的域，需要 

使用代理AGENT等方式来辅助实现跨域的单点登 

陆，大大增加了实现的成本口j。SAML(安全认证声明 

标记语言)，其开发目的是作为一种基于 XML的、用 

于交换安全性信息的框架，为认证、授权、策略提供标 

准机制。其能很好地支持实现单点登陆，并且其所实 

现的单点登陆具有跨平台性和跨域性等特点。 

1．1 传统的 SAML单点登陆 

传统 SAML单点登陆模式包括三个模块(见图 

1) J，分别是服务请求方、安全认证方 、服务提供方。 

(1)服务请求方：向服务提供方请求服务，接受服 

务提供方提供的服务，其可以是个人、应用系统或者是 
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服务代理。 

(2)11~务提供方：对服务提供方的服务请求进行身 

份权限验证 ，并以验证结果提供服务响应：拒绝或者提 

供服务。 

(3)安全认证方：对服务请求方进行身份验证，并 

对服务请求方的身份验证要求“SAML认证声明请求” 

进行响应，提供服务请求方以身份验证 SAML认证声 

明。 

图 1 SAML单点登陆模式 

1．2 单点登陆方式 

传统的单点登陆包括PULL方式和PUSH方式。 

1)PULL方式实现过程(见图2)[ J： 

(1)用户“USER”连接安全认证方“IDP”，进行身 

份验证。 

(2)Ⅱ)P生成 SAML认证声明，返 回代表 

认证声明的辅件Artifact，并将用户请求重定向于 sP。 

(3)用户使用Artifact访问SP受保护资源。 

(4)SP根据接收到的Artifact向IDP请求认证需 

要的该用户的相关 认证声明。 

(5)IDP根据Artifact向SP回复所请求的SAML 

认证声明。 

(6)SP根据 SAML认证声明允许或者拒绝用户访 

问受保护资源。 

用户 

(1)request 

(2)response 

(6)response 

(4)request 

(5)response 

图2 PULL方式实现 

2)PUSH方式实现过程(见图3)[ ]： 

图 3 PUSH方式实现 

(1)用户进行身份验证并请求连接。 

(2)IDP生成身份认证 SAML认证声明，将 SAML 

认证声明发送回用户，并将用户重定向于 SP。 

(3)用户使用 SAML认证声明访问 sP的受保护 

资源。 

(4)SP根据 SAML认证声明允许或者拒绝用户访 

问受保护资源。 

1．3 单点登陆方式存在的问题 

传统 SAML单点登陆模式存在着安全问题， 

PUSH和PULL方式都面临的威胁有[2]： 

(1)攻击 SAML协议的报文交换。包括窃取 

SAML声明，篡改报文，重话攻击，中间人攻击。 

(2)恶意服务提供者sP仿冒用户。因为服务提供 

者从用户处获取 SAML辅件，恶意的sP会在某一新 

的SP处仿冒用户，新的 SP相信这个恶意的 SP是用 

户，并从其处获得 SAML认证声明。 

PLⅡ上 方式面临的威胁： 

因为PUSH方式是使用辅件Artifact方式传输，而 

PUL L方式是直接传输 SAML认证声明，因此，PUSH 

方式还得防止窃取SAML辅件，如偷听者可以复制用 

户的SAML辅件，那么偷听者就可以用用户的 SAML 

辅件构造 URL，并且到目的站点冒充用户，而PUL L 

方式得防止窃取 SAML认证声明。 

2 对单点登陆方式的改进 

单点登陆的两种方式PUL L方式和 P 方式都 

存在着各种各样的安全性问题，而SAML规范本身对 

于安全问题的解决没有明确的技术规范要求，可以借 

助于已经存在的安全解决方案辅助解决 SAML单点 

登陆安全问题。因为SAML是一种基于XML的技术 

规范，因此关于 XML的数字加密与 XML数字签名也 

同样适合于 SAML技术。 

第三方信任机构CA通过颁发数字证书给服务请 

求方“uSER”、安全认证方“IDP”和服务提供方“SP”， 

其中IDP的数字证书中包含IDP的公钥Kidp，将私钥 

I(idp’从CA处通过安全信道传送给 IDP[5】。同样服务 

请求方的数字证书包含用户的公钥Kuser，私钥Kuser’ 

存放在用户处。SP的公钥为KSp，私钥为Ksp’。CA 

处保存有 USER、IDP和SP的公钥，并提供公钥查询 

功能。利用公钥可以生成数字签名 ，该签名并不对消 

息加密，而是证实一条消息的真实性和确认发送者的 

标识。利用私钥可以生成数字加密，对消息进行加密 ， 

防止消息泄露【 ．7 J。 

2．1 新型单点登陆过程 

新型单点登陆过程如下(见图4)： 
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图4 新型单点登陆模式 

1)如果用户想访问SP的受保护的资源，首先发送 

request消息访问 IDP，消息中包含了用户的用户名、密 

码等基本信息。IDP处理此 request消息，如果发现用 

户还没有认证过，则通过 request消息认证。如果该用 

户已经过认证 ，IDP生成一个代表认证 SAML认证声 

明的辅件 Sa，并用 Kidp对 Sa签名得到Sa’。 

2)IDP将 Sa和Sa’返回给用户。 

3)用户产生随机数 In，并将 IDP返回的Sa、Sa’用 

Kuser签名得到(Sa，Sa’，m)’，将其发送给 SP。 

4)SP收到(Sa，Sa’，In)’后，验证 Kuser签名，如果 

正确证明是用户发送过来的，再验证 Sa的签名，证实 

辅件是由IDP发送的且未被篡改过。SP用自己的私 

钥 Ksp’对 Sa加密，产生 Ksp’(Sa)，并将其发送 到 

IDP。 

5)IDP收到 Ksp’(Sa)后，用 sP公钥 Ksp解密得 

到Sa，根据 Sa得到 SAML认证声明 S，用 IDP的私钥 

加密，产生 Kidp’(S)，并发送回SP。 

6)SP收到 Kidp’(S)后，用 IDP的公钥 Kidp解 

密，得到 SAML认证声明 S，SP根据此 SAML认证声 

明，允许或拒绝该用户最初的访问其资源的请求。 

<!一一SAML身份认证 一～> 

<saml：Assertion> 

<saml：Co nditons 

NotBefore=“2007—10一llT15：20：01” (1) 

NotOnOrAfter=“2007—10—11T15：25：01”／> 

<saml：AttributeStatement 

AuthenticationMethod=“Password” (2) 

Authenticationlnstant=“2007—1O—llT15：21：00”> (3) 

<88m1：Subject> 

<sarnl：Nameldentifler NameQualifler 

SecurityDomain=“www．security．eonl” 

Nan~e=“huang”／> (4) 

<／saml：Subject> 

<／sanfl：AttfibuteStatement> 

<saml：Signature>⋯<／saml：Signature> (5) 

<／saml：Assertion> 

(1)为此SAML身份认证的认证有效期。 

(2)为认证方式，为用户／密码认证o 

(3)为认证时间。 

(4)身份认证的认证用户名，为“huang”。 

(5)为对此认证的数字签名。 

2．2 安全性分析 

如果攻击者采用重放攻击，因为 SAML认证声明 

是有时效的，可以在 IDP处根据网络的实际情况设置 

合适的声明有效时间，SP会检查声明的有效期，如果 

在有效期外，sP会拒绝为其服务_8j。另外，sP处保存 

有随机数 m，重放攻击者不知道随机数 m，所以重放攻 

击无效。 

如果攻击者截获辅件 Sa，因为在第(2)步骤中，Sa 

被数字签名生成 Sa’，可以通过验证数字签名，证明 Sa 

的正确性 ，在第(4)步骤中，SP用 自己的私钥对 Sa进 

行加密，生成 Ksp’(Sa)，保证传输的安全性。 

如果攻击者截获认证声明。在第(5)步骤，IDP对 

认证声明s加密，生成Kidp’(S)，保证传输安全性。 

3 结束语 

SAML规范中，只为单点登陆系统提供一个基础 

框架，其对单点登陆的具体实现方式没有具体的规则 

要求，而传统的PUSH方式和PULL方式在安全性等 

方式都存在着很多问题，文中通过对传统 SAML单点 

登陆进行改造，结合 CA数字认证 ，数字签名、数字加 

密，构建了一个新型的、较安全的单点登陆系统原型。 

经实验验证具有实用性和有效性，对单点登陆的工程 

实践应用具有一定的指导意义。 
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