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摘 要：IEEE 802 11i协议使用基于802．Ix和可扩展认证协议EAP的认证方案，但标准中并没有指定具体的EAP类型， 

采用何种EAJ 策略，直接关系到无线局域同的安全性能。介绍了，802．Ix和可扩展身份验证协议EAP在保障网络访问安 

全方面的_』：作原理 ．通过对 EAP协议分析以及常用的 EAP方法 比较 ，提 出了部署安全无线局域网的 EAP策略；EAP— 

TLS是用于大型机构无线局域同解决方案的EAP类型．PEAP是用于中小型企业无线局域网解决方案的EAP类型。 

关键词：无线局域网；802．1x；EAP；认证；安全；策略 

中图分类号：TP393．08 文献标识码：A 文章编号 ：1673—629X(2008)09—0123—04 

EAP Strategy of W LAN’S Security Authentication 

CHEN Qun ～，ZHOU Jian 

(1． }I㈨l 0f Computer and In{ormation，Held University of Technology，Hefei 230009，China； 

2．Network Center of Anqing Teachers’College，Anqing 246011，China) 

Abstract：The IEEE802．11i protocol uses a way based on 802 1X and EAP，but the standard doeth’t point out the EAP type and what 

kind of EAP strategy is adopted．which directly relates the security perfomaance of WLKN．Begins wi出 a description of how 802．1x and 

extensible authcntication prov．*,ol work to secure acceK~to the network，brings out the EAP strategy of developing WLAN though the 

analysis of EAP thmttgh comparison of c(mu1 x】n used EAP methods，EAP—TLS is primarily intendeel for large and enterprise organiza— 

tk)ns，PEAP is primarily for sn~all and medium organizations、 
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O 引 言 

无线局域网(WI．AN)技术的发展 ，使人们能更方 

便、灵活、快捷地访问网络资源，摆脱了传统有线网络 

的束缚。由于无线设备的可靠性不断提高、价格不断 

下降，加快了人们对无线局域网的消费需求，个人智能 

手机、数字助理(PDA)、笔记本电脑已成为越来越多的 

人享受无线工作和无线生活的工具。为增强 WLAN 

的数据加密和认证等安全性能，2004年 6月，美国电 

气电子工程师协会(IEEE)正式通过了 802．1li标准， 

802．1li标准中使用 802．1x认证和密钥 管理方式。 

802．1x标准中引入 EAP协议，但并没有指定具体的 

EAP方法，采用何种 EAt 策略，直接影响到无线局域 

网的安全性能。 
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1 802．Ix概述 

802．ix被称 为基于端 口的网络访 问控制协议 

(Port Based Network Access Contml Protoco1)，尽 管 

802．ix标准最初为有线以太网设计 ，并在有线以太网 

中得到广泛应用，但它也适用于符合 802．11标准的无 

线局域网，它对无线局域网的认证方式和认证体系结 

构进行了优化。802．ix技术结合EAP认证，可以为无 

线局域网提供灵活多样的安全技术解决方案。 

1．1 802．1x的体系结构 

802．ix协议的体系结构包括三个重要的部分：客 

户端系统、认证系统和认证 服务器，无线局域 网中 

802．1x的拓扑结构如图 l所示⋯1。 

客户端系统(Supplicant System)即申清者 ，一般为 

一 个用户终端系统，在无线局域网中即为无线工作站， 

该系统通常要安装一个客户端软件，用户通过启动这 

个客户端软件发起 802．ix协议的认证过程。认证系 

统(Authenticator System)即认证者，在无线局域网中 

就是无线接入点 AP(Access Point)，在认证过程中起 
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“透传”作用。认证服务器(Authentication Server Sys— 

tem)通常为 IUS服务器，该服务器可以存储用户 

信息，如用户名和密码、访问控制列表等。认证服务器 

对申请者进行鉴别，然后告知认证者，该申请者是否为 

授权用户。 

厂 、 厂 、 厂 、 
客户端系统 认证系统 

●—_．- ●—呻  

无线工作站 无线AP 

图 1 802．Ix的拓扑结构图 

1．2 802．1x端口控制原理 

无线局域网中 802．Ix端 口控制原理如 图 2所 

示_2 J。认证者(AP)有两个逻辑端121：受控端 121(Con 

tmlied Port)和非控制端口(Uncontrolled Port)，非控制 

端口始终处于双向连通状态 ，不管是否处于授权状态 

都允许申请者与局域网中设备进行数据交换，主要用 

来传递 L(EAP Over I )协议帧，可保证随时 

接受无线客户端发出的 EAPOL认证报文；受控端 口 

只有在客户端认证通过的状态下才打开 ，此时，端口切 

换到授权状态，允许客户端通过该端口进行正常通信， 

以便访问网络资源及获取服务。 

注：队E为认证机制中负责处理算法和协议的实体． 

图 2 802．Ix认证的体 系结构 

以允许申请者和认证者之 间采用灵活的方案进行认 

证，并且对将来出现的更先进合理的认证技术具有很 

好的兼容性，以满足无线局域网的安全需要。 

2．1 EAP数据包的格式及认证过程 

EAP数据包的结构在 I 2284中进行了定义， 

如图3所示E3j。图中各域的含义如下： 

0 1 2 4 

(bde { Identifier f Length 7 Data 

图 3 EAP数据 包格 式 

*Code：长度为1个字节，指明EAP包的类型，其 

值为十六进制，共有四种； 

01一请求包Request 

02一响应包 Response 

03一成功包 Success 

04一失败包 Failure 

*Identifier：长度为 1个字节，辅助进行 Request 

和 Response消息的匹配； 

*Length：长度为 2个字节，指明 EAP包的长度， 

包括 Code，Identifier，Length，Data域的全部长度； ． 

*Data：由 Code域决定，Success和 Failure类型的 

包没有 Code域，相应 Length值 为 4；Request和 Re． 

sponse类型的包格式由所选的EAP认证类型决定。 

L 认证过程为： 

认证服务器 

认证服务 

PAE 

2 可扩展认证协议 EAP 

可扩展认证协议 EAP(Extensible Authentication 

Protoco1)是 PPP(Point—to—Point)认证 中的一个通用 

协议，其特点是 EAP在链路控制阶段(Link Control 

Protocol，unP)没有选定认证机制，而是把这一步推迟 

到认证阶段，这样就允许认证者在确定某种特定认证 

机制前请求更多的信息，还可以采用一个后端服务器 

来实际实现各种认证机制，认证者仅仅需要传递认证 

信息。无线局域网中802，Ix技术结合 EAP认证，可 

(1)在链路建立阶段完成后，认证者发 

送一个或多个请求(Request)数据包来进行 

认证，该数据包中有一个类型域表明请求 

的类型； 

(2)对方发送一个响应(Response)数据 

包对每一个请求做 出应答，响应包中类型 

域和请求包中的类型域相对应； 

(3)认证者发送成功 (Success)或失败 

(Failure)数据包结束认证。 

2．2 EAPOL消息的封装 

在 802．1x中日 消息包含在 802．Ix 

消息中，被称为 EAPOL(EAP Ov er )——基于局 

域网的扩展认证协议，EAPOL在申请者和认证者之间 

传输，EAPOL数据包格式如图4所示。认证者和认证 

服务器同样运行 EAP协议，EAP帧中封装了认证服务 

器消息，将该协议封装在高层协议 RADIUS中，以便 

穿越复杂的网络到达认证服务器，称为 EAP Over RS． 

DIUS。 

0 2 3 4 6 

PAEEthemetType『PmmmlVersion l Type l l PacketB0dy 

图 4 L数据 包格式 
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图中各域的含义如下： 

*PAE Ethemet Type：长度为 2个字节，表示认证 

实体表示的网络类型。在 802．1x中其值一般为 16进 

制的888E，表示基于端口接入的以太网类型； 

*Protocol Version：长度为 1个字节，表示 EAPOL 

的版本号，实际应用中其值一般为 16进制的01； 

*Packet Type：长度为 1个字节，表示数据帧的类 

型，其值有以下 5种，见表 1。 

表 1 E oL数据包类型 

值 名称 说明 

00 EAP—Packet 认证信息帧 

01 EAp 一Start 认汪发起帧 

02 EAPOL—Ix~ff 退出请求帧 

03 EA-POI 一Key 密钥信息帧 
EAP—Encapsulated 

04 用于支持ASF的警告信息 
— ASF—AIerr 

*Length：2个字节，表示该数据包体即Packet 

Body域的长度，单位为字节； 、 

*Packet Body：数据包体，封装 了有效的数据，可 

以包括 EAP数据包、EAI~L开始或请求退出、EAI~')L 
— Key的密钥描述符等信息。 

3 EAP策略 

802．1x中引入可扩展认证协议 EAP，但标准中并 

没有指定具体采用何种身份认证方法 ，而实际上 EAP 

只是一种封装协议 ]，它允许高层使用不同的身份认 

证协议，如 MD5，TLS，TTLS和 PEAP等，EAP在 802 

1x中应用的层次如图 5所示。 

图5 EAP在 802．1x中应用的层次 

3．1 常用的 EAP方法L5 J 

1)MD5：消息摘要质询，它是一种提供基本级别 

EAP支持的 EAP认证类型。MD5通常不建议用于无 

线局域网，因为它仅提供单向认证，无法进行无线客户 

端和网络之间的互相认证。更为重要的是，它不支持 

自动分配和转动 WEP密钥，无法减轻手动 WEP密钥 

维护的管理负担。 

2)TLS：传输层安全，它是一个 IETF标准(RFI2 

2716)，并可能是在无线客户端和 RADIUS服务器上 

最受支持的一个标准 该方法使用公钥证书对无线客 

户端和 RADIUS服务器进行身份认证，方法是在两者 

之间建立加密的 TLS会话。EAP—TLS的不足之处 

在于必须由客户端和服务器端双方管理证书，对于较 

大的无线局域网安装，则是比较重的任务。 

3)TTLS：隧道传输层安全，它是由Funk公司开发 

的，作为 EAP—TLS的扩展。此安全方法通过加密通 

道(或“隧道”)为客户端和网络之间提供基于证书的相 

互认证，与EAP—TLS不同，EAP一1vrLS仅需要服务 

器方面的证书，除去了在客户端安装证书的麻烦。但 

TTLS主要由Funk销售，而且需为请求者和认证服务 

器软件付费。 

4)LEAP：轻型可扩展认证协议，是一个由Cisco开 

发的专有 EAP方法 ，它使用密码对客户端进行身份认 

证，LEAP也具有多个已发布的安全漏洞，例如容易遭 

受脱机字典攻击和中间人攻击，在 LEAP 用于认证时， 

应执行强密码策略。在域环境中，LEAP只能对访问 

WLAN的用户进行身份认证，而不能对计算机进行身 

份认证，由于不能对计算机进行身份认证，计算机组策 

略将无法正确执行，软件安装设置、漫游配置文件和登 

录脚本可能都会失败，并且用户可能无法更改到期的 

密码。 

5)P ：受保护的可扩展认证协议 ，它是一个两 

阶段的身份认证方法：第一阶段建立与服务器的 TLS 

会话，并使客户端可以通过使用服务器的数字证书对 

服务器进行身份认证；第二阶段需要在 PEAP 会话 中 

为第二个 E 方法建立隧道，以对访问 RADIUS服务 

器的客户端进行身份认证。PEAP的部署只需安装服 

务器端证书，不需要客户端证书。 

3．2 无线局域网EAP策略 

尽管理论上任何 EAP方法都可以和 802．1X一起 

使用，但并非所有的方法都适合于和无线局域网一起 

使用，在无线局域网中，所使用的 EAP 方法必须适合 

于在未受保护的无线环境中使用，并且可以生成加密 

密钥。在 802．1x中常用的 EAP方法比较见表2 E6]。 

表 2 常用EAP 方法比较 

＼＼ EAP类型 

＼ ＼ TLs 下n S U队P PEAP 
功能＼  ＼ 
客户端证书 否 是 否 否 否 

服务器证书 否 是 否 否 是 

密钥管理 否 是 是 是 是 

主要提供商 ～IS MS Funk Cisco MS 

部署难易程度 容易 难 一般 一般 一般 

无线安全性 差 很高 高 较高 高 

在无线局域网 802．1x中，应用哪一类 EAP取决 

于用户所需的安全级别 、标准化组织和厂商对协议的 

支持情况以及期望的部署难易程度。通过以上分析表 

明，MD5由于安全性差，不适合于无线局域 网的安全 

认证。TTLS虽然除去了安装客户端证书的麻烦，能 
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提供较高的安全性能，但协议为Funk公司专有，用户 

需为请求者和认证服务器软件付费，增加了无线局域 

网的部署成本。LEAP以前是 Cisco专有协议，仅与 

Cisco无线适配器一起使用，虽然后来其它制造商经授 

权也可使用 LEAP，但即使在 LEAP认证时执行强密 

码策略，也无法满足高安全要求的无线局域网部署。 

在上述各 EAP类型中，TLS安全性最高，TLS是一个 

I 限标准，是无线客户端和 RADIUS服务器上最受 

支持的一个标准，但TLS不仅需要在服务器端安装证 

书，而且在各个无线工作站上也要安装客户端证书，增 

加了无线局域网的部署难度，TLS适合于对安全性有 

较高要求的大型无线局域网部署中。PEAP是一种基 

于安全密码的认证协议，得到了 Microsoft、Cisco和 

RSASecurity等软、硬件厂商的广泛支持，PEAP可以 

兼容几乎全部厂商的全部设备，拥有了相当规模的市 

场占有率；由于PEAP使用服务器单边证书来认证无 

线局域网客户端，且 PEAP与Windows操作系统的良 

好协调性，以及可以通过Windows组策略进行管理的 

特性，从而简化了安全无线局域网的部署和管理。 

4 结束语 

802．11i标准中，采用802．1x结合EAP并选择高 

级加密标准AES，可以为无线局域网提供强健的安全 

保障。具体应用哪一类 EAP，要综合考虑协议的安全 

性、通用性以及能否更方便部署等因素。由于EAP— 

TLS和 PEAP自身的特点，使其成为部署无线局域网 

时优先考虑的 EAP类型。Windows Server 2003、Win． 

dows XP以及 Windows Vista都提供了对 EAP—TLS 

和PEAP的内置支持，Microsoft公司提供了两套无线 

局域网安全解决方案[ ]：使用EAP—TLs的“确保无 

线 的安全～证书服务解决方案”和“使用 PEAP 

和密码确保无线 LAN的安全”，分别用于信息技术环 

境相对比较复杂的大型机构和中、小型企业部署高安 

全性的无线局域网。 

参考文献： 

[1] IKKR．IEEE standardforlocal andmetropolitan areanetworks 

— Port～Based Network Access Control[S]．USA：[S．n．]， 

2001． · 

[2] 袁建国，方宁生，姜 浩．802．Ix：基于端口的访问控制协 

议[J]．微机发展 (现名：计算机技术与发展)，2005，15 

(】2)：160—161． 

[3] 周 晓，王芙蓉，郭 毅．802．Ix在分布式防火墙中的应用 

[J]．计算机技术与发展，2006，16(12)：245—246． 

[4] 楼颖明，罗汉文．802．11无线局域网的安全方案分析[J]． 

通信技术，2002(9)：79—80． 

[5] Microsoft．选择无线 LAN的安全策略[EB／CIL]．2004—05 

～ 27．hrtp：／／www．microsoft．corn／china／technet／security／ 

guidance／peap-im．mspx． 

[6] Inte1．无线安全一802．1x和 EAP类型[EB／OL]．2006—10 
～ 18．http：／／www．inte1．corn／support／cw／wirdess／wlan／sb／ 

一 008413．htrn． 

[7] Microsoft．使用PEAP和密码确保无线 U 的安全[EB／ 

OL]．2004—05—27．http：／／www．microsoft．oom／china／ 

technet／security／guidance／peap-1．Hlspx． 

(上接第114页) 

两题应该很快也能解决 P374，P495两题。由此可见， 

概念相似度在对选手训练程序设计也是有帮助的。 

4 结束语 

概念相似度的计算除了在上一节描述以外，还有 

许多领域有着广泛的应用，例如信息检索，它是机器理 

解概念进行推理的重要一步。在国内外相关研究基础 

上，通过 FCA的概念，根据笔者多年对程序设计算法 

的研究，巧妙地结合了网络流算法，提出基于属性的概 

念相似度的算法，这也是文中创新之处。通过实验可 

以看出，所提出的算法是可行的。当然该算法也有进 
一 步挖掘的地方，比如与语义距离三角形原理结合使 

最终结果更人性化、更贴合实际情况。 
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