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摘 要：网络钓鱼主要是指利用互联网进行的一种欺诈行为。随着互联网的广泛普及，针对在线身份窃取的网络钓鱼活 

动日益加剧。阐述了网络钓鱼的基本概念；对现有的网络钓鱼的攻击方式进行 了较为全面的分类总结，在此基础上对 目 

前主要的反钓鱼方法进行了分类研究，并对各种方法的优缺点进行了相应的分析；提出网络钓鱼在三个方面的发展趋势， 

并得出结论：只有将各种防御方法很好地结合起来才能更好地应对手段不断翻新的网络钓鱼攻击。 
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Abstract：Phishingis anonlineidentitytheftthat aimsto steal sensitiveinformation．Duetothewidespread usingofInternet，the number 

of phishing  attac"~ grows rapidly w'hich r~ults in a tot of danmges．Researchers as welt as the IT industry have identified the urgent need 

for anti—phishing mlutior~ and a number of solutions to mitigate phishing attacks have been propo sed．Firstly introduces the basic concept 

of phishing．Sx,condly，it catalogues the existing  phishing sehemes as well as the anti—phishing approaches．As to each approaches，analy— 

ses the advantages an d di~dvangtages Finally，points out the trends of the phishing SCEdTIS and the anti—phishing metlxxts． 
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0 引 言 

随着互联网技术及应用的飞速发展和普及，我国 

网民的数量急剧增长。据统计 ，国内约有 4000万的个 

人网上银行用户，有八成以上习惯在网上进行交易或 

炒股。iResearch的最新数据显示，2007年一季度国内 

第三方支付市场交易额规模达到 160亿元，比去年同 

期增长了4倍多。然而，网上交易在给人们带来方便 

的同时，也成了不法分子的攻击 目标。2007年上半 

年，CNCER'I、／CC接收的 1813件非扫描类网络安全事 

件中网络钓鱼事 件数量最 多，占所有接 收事件 的 

35％ 。 

巨大的经济利益使得钓鱼攻击层出不穷，攻击手 

段不断翻新 导致众多互联网用户对网络信息安全缺 

乏信心，对于互联网进一步的健康发展产生了严重的 

影响。 
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1 网络钓鱼的含义 

网络钓鱼主要是指利用互联网进行的一种欺诈行 

为。它通过诱骗用户提供其个人账户和密码 、信用卡 

信息、社保编号等个人资料，获得用户的某种身份信 

息，进而窃取用户的个人财产_2 J。 

由于这种攻击是利用欺骗手段让用户 自己“上 

钩”，主动提供个人信息的，所以形象地称其为“钓鱼”。 

网络钓鱼(Phishing)--词起源于 20世纪 90年代中期 ， 

鉴于早期的攻击者是用电话线作案，所以他们常常用 

Ph(one)来取代 fishing中的 f，就形成了今天的 Phish． 

ing一词。 

起初，攻击者利用电子邮件作为诱饵，盗用美国在 

线用户的账号和密码。早期的网络钓鱼绝大多数只是 

对虚拟财富的窃取，如 QQ号码 ，网游账号及装备等。 

但随着网上银行和网上交易的普及，“经济利益”成为 

犯罪分子不断追求技术突破的源动力。网络钓鱼的手 

段不断翻新，并逐渐与其他技术手段相结合，但 目标始 

终是个人身份标识数据，途径都是通过计算机网络窃 

取。因此，广义上网络钓鱼用来指“在线身份窃取” 

(Online Identity Theft)这一一类攻击。 
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2 网络钓鱼的分类 

由于网络钓鱼手段纷繁复杂，对其的分类也是多 

种多样。总体上，钓鱼实施过程可以分为诱骗阶段和 

信息获取阶段。 

2．1 诱骗阶段 

(1)欺诈邮件。 

这是早期的攻击者常用的攻击手段。他们利用 

SMTP协议不验证发送人身份的漏洞伪装成著名金融 

机构、银行和在线交易网站向用户发送欺诈邮件。邮 

件中声称用户的密码被多次误入，怀疑有人试图盗窃 

用户账户；或者声称网站向用户提供升级服务，诱骗 

用户通过邮件中提供的超链接到网站去确认或修改账 

户和密码。而这个超链接所指向的网站是攻击者精心 

设计的仿冒网站，用户一旦输入个人信息，这些信息就 

会通过各种途径发送给攻击者，从而被其利用造成经 

济上的损失。 

(2)即时通讯软件。 

即时通讯软件是类似于电子邮件的互联网通信方 

式，与电子邮件最大的区别就是即时性。常见的即时 

通讯软件包括：OICQ、MSN、网易泡泡、淘宝旺旺等。 

当用户在使用即时通讯软件时，诈骗者就使用虚假信 

息欺骗用户，从而获取隐秘的个人信息。 

(3)搜索引擎。 

随着Web2．0时代的来临，以G(x)gle、百度为首的 

搜索引擎为普通用户带来方便的同时，也给不法分子 

提供了可乘之机。利用普通用户上网的特点及自动搜 

索算法的规则使得精心设计的钓鱼网站排列于搜索结 

果的显著位置，用户一旦点击，便落入陷阱。 

(4)恶意引导。 

攻击者利用 DNS欺骗、修改 HOSTS文件、CSS跨 

站脚本语言等方式将用户由正常的域名引向其精心制 

作的虚假网站，从而获取用户信息。 

(5)恶意代码植入。 

攻击者通过恶意网站和浏览器漏洞等系统漏洞在 

用户计算机中植入恶意程序进行信息窃取。其中，前 

两种是用的社会工程学方法 ，后两种则主要是应用黑 

客技术。 

2．2 信息获取阶段 

(1)假冒网站。 

钓鱼者首先建立域名和网页内容都与真正的网上 

银行系统、网上证券交易平台极为相似的网站。通过 

诱骗阶段的各种方式将用户引入事先建立的虚假网 

站，进而获取用户的账号、密码等信息。根据 APWG 

的最新统计，高达 95．2％的网络欺诈是针对金融机构 

的 】，最常被仿冒的前三家公司为：Citibank、eBay和 

Paypalo 

(2)虚假的弹出窗口。 
一 些攻击者会将用户转移到真实的网址，但是转 

移之前制造假冒的弹出窗口，提示用户进行个人登陆 

的操作，一些普通用户会误认为是真实网站的一部分 

而进一步按照提示操作，最后泄露了个人身份信息。 

(3)恶意代码。 

通过事先植入的恶意代码，当用户进行网上交易 

时通过键盘记录、屏幕截取等方式记录用户个人信息， 

通过网络发送给攻击者。 

3 网络钓鱼的防御方法分类 

3．1 基于邮件服务器 

由于大量的钓鱼攻击是通过欺诈性的电子邮件实 

现的，因此比较直接的防御技术就是对钓鱼邮件进行 

过滤。 

(1)针对 SMTP协议漏洞。 

SMTP是现在通用的邮件传输协议，邮件服务器 

处理邮件的步骤是由SMrP协议来规定的。SMTP首 

先要求进行 TCP对话，这时接收方的邮件服务器收到 

发信方的IP地址，然后通知发件人的邮件地址和收件 

人的邮件地址，最后再发送包括邮件头在内的邮件数 

据。接收的邮件包括三项发件人信息：发信方的 IP地 

址、发信方通知的发件人邮件地址和邮件头部内记述 

的发件人地址。但这三项信息中，只有发信方 IP地址 

是确凿可靠的，另外两项信息由于发件人邮箱或服务 

器的设置问题，总是可以伪造的。 

针对协议的这一漏洞，可以人为地增加对发件人 

身份的认证机制，进而将钓鱼邮件用类似于过滤垃圾 

邮件的方法屏蔽掉。 

文献[4]提出了一种SEFAP(Signed Email for Anti 
— Phi~hmg)系统模型。SEFAP系统 由服务器和客户 

端两部分组成。其中，SEFAP服务器位于邮件服务器 

端，由系统管理器、私钥生成器(PKG)、提取器、签名生 

成器、签名验证器、同步器和调度器组成 ；SEFAP客户 

端位于发送者的机器上，主要负责在用户发送邮件时 

的签名工作。在邮件系统初始化时，SEFAP服务器运 

行私钥生成器来生成系统参数，并发布公共参数。进 

而运行提取器为每个新注册的用户生成各自的私钥。 

当用户发送邮件时，SEFAP调用签名生成器对其进行 

签名。当用户请求阅读接收到的邮件时，SEFAP使用 

签名验证器验证并输出一布尔值指示邮件服务器的动 

作。如果值为真，SEFAP通知邮件服务器像原邮件系 

统那样处理该邮件；否则，该邮件被挂起，并采取相应 

的措施如阻止接收或给用户相应的告警。其中私钥生 
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成器中所使用的签名机制由系统管理器指定，并可以 

更改。 

文献[5]则是通过对原始邮件建立发件人的可信 

度参数，利用相应规则进行过滤。 

(2)针对伪 URL地址。 

根据伪 URL的特点大体可以分为以下几类： 

(1)可见链接与实际链接不同； 

(2)使用点分十进制 IP地址而非域名； 

(3)对超链接用特殊字符进行恶意编码； 

(4)使用与目标极相似的假冒域名。 

文献[6]通过 LinkGuard算法对 URL进行检测， 

属情况(1)(4)则判定邮件为钓鱼邮件 ，属于(2)(3)则 

将其归类为可能的钓鱼邮件。将此系统应用于服务器 

端则可对钓鱼邮件有一定的防范作用。但是必须指 

出，此方法存在漏判和误判的情况。 

(3)基于模式识别的。 

由于假冒网站在风格上模仿真实站点，因此在视 

觉上有很大的相似性，这也是大量普通网民被骗的原 

因。针对这一特点，文献[7]提出了从视觉相似这个角 

度进行反钓鱼的方法。 

首先，将需要保护的合法网站注册在反钓鱼数据 

库服务器中。事先对合法网站进行特征提取，将其存 

人反钓鱼数据库。其次，设置反钓鱼代理。代理中基 

于EMD算法_8]对邮件中的链接的网站进行相似度计 

算和分类，如果相似度超出一定的域值则进行钓鱼网 

站的报告。在实验阶段 ，对于报告的钓鱼网站进行人 

工的复查，以对分类规则进行改进。将该系统应用于 

邮件服务器上，可以对钓鱼邮件进行监控。 

3．2 基于浏览器 

(1)基于脚本语言。 

获取密 码 的过 程大 多是 通 过 网页 脚本 语 言 

(JavaScript，VBScript等)的强大功能实现的，于是最 

直接的防御方法是关闭对脚本语言的支持。然而这是 

不现实的，因为大部分正常的网站也应用了大量的脚 

本语言来完成相应的功能。 

AntiPhish则是对 JavaScript进行了相应的控制。 

当网页的焦点是在文本输入的时候，禁用脚本语言，从 

而防止输入信息的同时，攻击者利用脚本语言进行信 

息的窃取；而当焦点不再是信息输入的时候，再激活对 

脚本支持 j。AntiPhish主要针对的是利用脚本语言 

进行键盘、屏幕记录的攻击，是应用于Mozilla FireFox 

的浏览器插件。然而在扩展到 IE浏览器时由于 Linux 

和Windows的系统机制不完全相同，使得这种特定的 

方式在 lE上失效 加j。 

(2)基于黑名单。 

利用数据库中存储的Phishing黑名单对站点进行 

检查 ，如果用户访问的站点在此黑名单之列．就向用户 

发出警告。此类应用包括 Ig7．0、EarthLink的 Scare— 

BlockIn]
、
PhishGuard[ 引

、
NetcraftL 以 及 (k~ogle Safe 

Browsing on RrefDxl̈J等等。其中的黑名单通过用户 

举报、蜜网监测等方式不断更新。这与传统防病毒软 

件利用特征码反病毒类似。 

但是，据 APWG最新报告显示 ，钓鱼网站的平均 

存活时间为3．8天，而最长的也只有 30天 J，因此，黑 

名单也具有一定的局限性，并且它无法预防新的钓鱼 

攻击。 

3．3 基于协议的改进 

SSL协议位于应用层之下传输层之上，在 SSL安 

全机制中，客户端首先与服务器建立连接，服务器把它 

的数字证书和公钥一并发送给客户端，客户端随机生 

成会话密钥，使用从服务器得到的公钥对会话密钥进 

行加密，并将会话密钥在网络上传递给服务器，而会话 

密钥只有在服务器端用私钥才能解密。 

传统 SSL协议只保证会话的机密性，由于证书机 

构(CA)可能错发证书，因此不能保证基于ssI 协议的 

会话一定是与合法站点进行的。只有当进一步检查证 

书内容时才能得出结论。而这一点是一般用户不可能 

做到的。 

文献[15]提出了一种基于 ID的 SSL协议。该协 

议利用基于双线性映射对的公钥机制实现客户端与服 

务器端之间的通信。每一个合法站点在私钥生成机构 

认证一次，由私钥生成机构为其分配私钥。用户第一 

次进入该站点时，对服务器提供相应的公共参数进行 

存储。之后每次与该服务器建立加密会话时都使用该 

系列公共参数。由于服务器站点在私钥生成机构注册 

了唯一的身份，因此使用相应的公共参数只能与对应 

的站点建立加密会话。并且由于私钥生成机构只对站 

点做一次认证 ，钓鱼站点无法对合法站点进行身份伪 

装。 

该方法虽然很好地解决了服务器的认证问题，但 

是没有解决直接钓鱼站点而非仿冒的攻击。 

3．4 小 结 

文中仅仅介绍了反钓鱼方法的系统架构 ，并没有 

给出具体实现细节。 

其中，3．1节中的基于邮件服务器的方法主要是 

针对欺诈邮件，把钓鱼攻击阻止在诱骗阶段 ；3．2节中 

基于浏览器的方法主要是针对仿冒网站等信息获取阶 

段攻击的防御；3．3节则是从较底层的架构出发给出 

的整体解决方案；对于恶意代码等的攻击则需要将上 

述方法与反恶意代码技术相结合，通过反病毒软件裣 
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测非正常的程序行为以阻止钓鱼攻击。 

4 结束语 

目前，“网络钓鱼”的发展趋势呈现三个方面特点， 

即多种手段结合、隐蔽性、多样性。多种手段结合是指 

“网络钓鱼”由单纯的社会工程学的欺骗演变为综合了 

黑客技术、漏洞注入、脚本欺骗等手段的网络犯罪行 

为。隐蔽性是指利用各种黑客技术，使“网络钓鱼”行 

为更加隐蔽，用户更加难以察觉。多样性是指“网络钓 

鱼”的目标由单一的网络银行转化为各种在线销售系 

统、电子商务网站及股票交易等在线系统。随着网络 

钓鱼的手段不断翻新，只有将各种防御方法相结合，才 

能更加有效地防止在线身份窃取。 
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