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油气工程师助手(PDA)移动代理平台的研究与实现 

季 刊，杨 力，赖天华，苟洪文 
(西南石油大学 计算机科学学院，四川 成都 610500) 

摘 要：移动计算被认为是对未来最有影响的四大技术方向之一，它使得计算机或其他信息设备在没有与固定的物理连 

接设备相连的情况下能够传输数据，将有用、准确、及时的信息能提供给在任何时间、任何地点需要它的任何用户。而移 

动代理是唯一能满足移动计算全部要求的体系框架。为了更好地支持便携式设备上 Microsoft的WinCE平台的移动计 

算，设计了一个基于 C++的支持Windows操作系统的企业用移动代理系统——winJ As，首次提出了基于编译性语言上 

的新移动代理迁移机制——利用 RPc的序列化和远线程插人机制。 
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Applications of M obile Agents’M igration Technology in 

Oil and Gas Engineers’PDA 
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Abstract：Mobile computation，themethodofwhichis basedonthe codemigration computationtechnology，referstothetechnologythat 

transfers the computationinonenodeinthenetworktoothernodes．Mobile agent，in short，isthe program thatcan rf~veindependendy 

froma host computer to another。and∞n interact 也 other agents or reso~ in the network．The program can choose when and 

wheretoITIOVe．Presentsindetailtheapplicationsofmobileagents’migrationtechnologyinmobile computation utilizedbyoilendgasen— 

gineers’PDA，andhaspmmsedinviewoftheoompilation Iang1瑶ge aNewmigrationmechanism formo bileagents，namely，theutilityof 

RPC serializationandthefarthreadinsert．onmechanima． 
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0 引 言 

未来移动计算使用 Mobile Agent技术是一种潮 

流，目前的大多数移动代理系统主要基于如下考虑 

ava的虚拟机便于程序移植和高效执行、它的安 

全机制允许不可信任的代码段在本地执行、产业界容 

易接受而使用Java开发。作为解释型语言Java虽然 

采用了即时编译技术，其执行速度仍然较编译型语言 

为慢，而且需要在设备中安装Java虚拟机，这样增加 

了系统开销，对便携式设备如智能手机、PDA将大大 

降低系统的效率。可以认为对于使用便携式设备的移 

动计算而言，使用基于Java的移动代理系统并不经济 

(它主要用于 Intemet)。Java的一个最主要的优势是 

跨平台，但是目前移动代理大规模运用的条件并未成 
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熟，它基本上是在企业内部使用，对于企业这个相对比 

较同质的系统环境而言，Java的跨平台意义不大，反而 

影响了效率；同时随着 WinCE在便携式设备的流行， 

有必要架构一个基于 C++的支持 Windows操作系统 

的企业用移动代理系统。文中主要提出了一个新的移 

动代理系统WinMAS。 

l 移动代理的结构 

移动代理其基本的思想是使计算实体在分布式环 

境中迁移，依次在所需数据所在的计算机系统上直接 

操作 ，然后返回用户本地机上。 

移动代理(Mobile Agent)是代理适应计算机网络 

化与 Intemet技术的需要，它具有软件代理的一些特 

点，还具有它自己的一些特征，总结为下面 5个模型： 

代理模型，生命周期模型，计算模型，安全模型，通信模 

型和协商模型。 

一 个移动代理系统除上述 5个模型外还应该具有 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


第 8期 季 刊等：油气工程师助手(PDA)移动代理平台的研究与实现 247 · 

如下的基本模型：迁移模型、命名和定位模型、服务定 

位模型。 

1．1 移动 Agent迁移技术 

*利用Java的序列化和类装载机制； 

*利用传输协议进行传输和类似解释型移动代 

理迁移后运行技术； 

*利用 RPC的序列化和远线程插入机制，该机 

制是文中的主要创新。 

1．2 移动代理的通信机制 

*移动Agent／服务Agent的通信； 

*移动Agent／~动Agent的通信； 

*组通信，也称为匿名通信； 

*移动Agent／m户的通信。 

2 、vi 的研究与实现 

2．1 WinMAS设计目标与功能 

笔者参与开发的 WinMAS定义用户对象为企业 

用户，不考虑跨平台应用问题。主要是为支持便携式 

设备移动计算的基于 C++的支持 Windows操作系 

统，它具有如下目标与功能：具备移动代理系统的基本 

功能，包括Agent的移动服务、生命周期服务、命名服 

务 、通信服务、安全服务等；提供程序员编程接 口 

API，具有二次开发能力；支持弱迁移。 

2．2 WinMAS移动计算模型与结构 

2．2．1 WinMAS移动计算模型 

目前的WinMAS主要是基于 XX采输处无线数据 

查询系统设计，主要考虑单代理的移动计算，多代理的 

移动计算，留待日后扩展。 

(1)当启动移动代理的事件发生后，启动移动代 

理线程。 

(2)接受一个 Agent迁移。 

(3)计算结果回传源节点时只捕获移动代理的状 

态，重复(1)、(2)步，恢复源节点移动代理线程。 

2．2．2 Wi 江AS的结构 

WinMAS结构分移动代理和移动代理的服务设施 

(见图 1)。 

(1)移动代理。 

移动代理主要包括以下6部分：代理接口、安全模 

块、职责模块、移动策略、状态集合、运行模块。 

(2)移动代理的服务设施。 

场所、代理的运行层、代理的服务层、负责传送机 

制的 API。 

2．3 WinMAS命名与生命周期控制 

2．3．1 WinMAS的命名 

WinMAS的命名为：wi ：协议：／ 节点主 

机名(或 IP地址)：端口号：发送时间⋯。 

2．3．2 WinMAS的生命周期控制 

WinMAS中的生命周期控制是基于任务的模型。 

把WinMAS的生命周期分为4个状态：在节点机建立 

状态；运行状态；备份状态；销毁状态。 

2．4 WinMAS的移动实现 

2．4．1 移动实现原理 

文中的主要创新：一个新的编译型移动代理迁移 

机制——利用 RPC的序列化和远线程插入机制。实 

现原理 ：利用 RPC的序列化和远线程插入机制，利用 

RPC的服务器与客户端的存根(stub)来实现移动代理 

对象的序列化和反序列化，然后在移动代理服务设施 

的场所(Place)进程建立远线程，再将移动代理的相关 

代码、状态、数据利用远线程插入机制插入到进程中恢 

复运行。 

2．4．2 Agent代码 的提取 

类与对象的处理-2 J也是文中一个创新。对于对象 

而言尽量将其实例包含于移动代理的代码段(线程) 

内，类则编写 DLL库，然后迁移。类 DLL迁移参看状 

态捕获。 

线程代码提取：在这里主要设计了CXXX：：Code 

Extract()函数。 

2．4．3 状态信息的捕获 

WinMAS要捕获的状态信息的内容为线程状态信 

息的线程上下文和线程 TLS。它主要通过 GetCur． 

rentProcessld()、NtQuerylnformationProcess()、Get． 

ThreadContext()、ReadProcessMemory()等API函数来 

实现-3J3。 

2．4．4 目的节点机 agent恢复运行 

当移动代理在节点机的存根反序列化后由移动代 

理服务设施进程在场所进程建立远线程。然后把反序 

列化后的自定义的DLL库通过线程注入的DLL注入 

技术插入到场所中(进程)，移动后的代码和状态通过 

WriteProc~ emory()函数写进场所进程的相应地址 

空间中，而线程的上下文用 SetThreadContext()恢复。 

此时移动代理就可以恢复运行了。 

2．5 WinMAs通信机制 

在WinMAS的通信主要分三类情形：移动代理与 

节点移动代理服务设施通信、移动代理与移动代理远 

程通信、移动代理与移动代理的本地通信。 

2．6 WinMAS安全机制 

2．6．1 W ⅥAs安全环境评估 

由于 WinMAS定位于企业应用，因此它的安全环 

境相对于在 Internet上运行的移动代理系统要好，它 

的使用者以及节点机比较可靠，可以信赖。对于企业 
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开发的移动代理而言它不可能恶意攻击主机获取敏感 

资料，也不会对企业其它代理进行攻击，同时企业内部 

的主机对代理进行攻击也是难以想象的。在 

这个意义上企业内的移动代理主要面对的风 

险是安全传输问题，但是企业内部的心怀异志 l I 
的职员开发恶意代理，和利用主机攻击代理， 

同时企业外的恶意代理突破防火墙进入企业 

网进行破坏的可能性是存在的。这就是 win— 

M_AS所面临的安全环境。 

2．6．2 WinMAS安全策略 

针对上一小节对 WinMAS安全环境的评 

估，WinMAS的安全机制主要包括：加密传输、 

认证、授权L J。 ] 

①加密传输：对于w 平台中的机I厘嚼 
要数据、通信中的敏感消息，可以采用加密技 勇 
术来加 以保护。WinMAS平台采用混合加密 服务器 

技术主要是提供加密 Socket连接，对传输的数 

据进行加密。 

② 认证：目前 WinMAS平 台中的认证机 

制是在企业内部设立一个审核认证机构 ，开发 

移动代理时，必须向该机构备案，并由该机构颁发一个 

认证码，WinMAS节点机通过对该认证码进行鉴定 ，确 

定移动代理的合法性。 

③ 授权：当移动代理通过认证之后，就可以获准 

在WinMAS节点机中执行了，但是为了防止移动代理 

对节点机的恶意攻击、资源过度使用以及对节点机上 

安全信息的保护等，还要限制移动代理的活动能力。 

这就是“授权”的基本思想。 

WinMAS对本地资源的保护就采用了授权的思 

想，将资源分为几类：文件、网络、运行环境、AWT等， 

在场所中规定了相应的访问权限。为了防止移动代理 

受恶意代理的攻击，采用隔离措施，规定非同一单位开 

发的移动代理位于不同的场所进程，由场所进程控制 

和限制代理的攻击行为。 

3 基于 WinMAS的XX采输处无线数据查 

询系统 

已经把WinMAS运用在数字化气田建设中，其中 

XX采输处无线数据查询系统是从气田安全信息实时 

无线监控系统抽出的子系统。 

该系统是在应用程序中创建移动代理然后通过 

WinMAS移动代理服务设施通过GPRS无线网络发送 

到采输处信息中 Ii,的服务器上，由该服务器的移动代 

理服务设施运行移动代理，在本机上与数据库进行交 

互，然后再迁移回源节 (PDA)中，由移动代理服务器 

将该移动代理恢复在原发送的进程，恢复运行，这样就 

完成了一个查询操作。目前该系统运行良好。 

l H∞ 上H数 查f f数 显l 
I 

I 

上 winMAs穆动 

SSCE数据 代理服务设施I移 代 库 

W inM AS穆 动 ， 

代理服务矗矗I移 代 

r 

Sybas~数据 

库 

图 1 基于Wi 机制原理图 

4 结束语 

对移动计算的常用技术进行了分析与比较，讨论 

了移动代理的结构和在架构新移动代理平台时提出了 

一 种新的迁移机制——利用 RPC的序列化和远线程 

插入机制。 

目前的WinMAS主要支持单移动代理的迁移，移 

动代理之间的通信还只停留在设想，下一步需要对移 

动代理之间的交互、协作进行研究；完善WinMAS的 

容错机制、生命周期等，并且 WinMAS目前移动代理 

缺乏智能化，下一步需要将智能代理引入WinMAS。 
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